
          การเฝ้าระวังเครือข่ายแบบเดิมมีข้อจำกัดหลายด้าน เริ่มจากขีดจำกัดของมนุษย์ที่ต้องอาศัยผู้ดูแลระบบนั่งเฝ้าหน้าจอตลอด 24 ชั่วโมง ซึ่งใน
ความเป็นจริงแทบเป็นไปไม่ได้หรือสิ้นเปลืองทรัพยากรอย่างมาก รวมถึงกับความซับซ้อนของการเเสดงผลของขข้อมูล Raw Packet ซึ่งอ่านและ
ทำความเข้าใจได้ยาก ต้องอาศัยผู้เชี่ยวชาญในการตีความ อีกทั้งระบบป้องกันส่วนใหญ่ยังเป็นลักษณะเชิงรับ ทำได้เพียงแจ้งเตือนเมื่อพบความผิด
ปกติ แต่ไม่สามารถตอบโต้หรือหยุดยั้งการโจมตีได้อย่างทันท่วงที
          เราจึงพัตนาระบบตรวจจับการบุกรุกเครือข่ายไร้สายแบบกระจายศูนย์ที่ขับเคลื่อนด้วยปัญญาประดิษฐ์ที่สามารถตรวจจับเเละตอบโต้การ
โจมตีได้ เชน่ Deauthentication attack , Evill Twin , Beacon attack เพื�อเพิ�มความสะดวกสะบายเเละลดจํานวนการใชท้รพัยากรมนษุย์

1.พัฒนาการตรวจจับการโจมตี (Deauth Attack,
Evil Twin, Beacon Attack)
2.นำAI มาเรยีนการโจมตี แจ้งเตือนและวิเคราะห์

งานที่เกี�ยวขอ้ง

A.I.W.A.S
CP422031 Introduction to Cybersecurity

อาจารย์ที่ปรึกษา ศ.ดร.จักรชัย โสอินทร์, ผศ.ดร.สาธิต กระเวนกิจ, อ.ดร.ชาติชาย ปุณริบูรณ์

 

หลักการและเหตผุล

วัตถปุระสงค์

งานของเรา

Tools

สมาชิก
 1.นายขจรพล หวลระลึก 673380005-4 
 2.นายวัชรพล เสือโต 673380488-8 
 3.นายจักรกฤษณ์ พระภูมี 673380153-9 
 4.นายณัฐพล ยะพลหา 673380157-1 
 5.นายเจตพล แสนคำ 673380197-9 
 6.นายฐกฤษ จันทรเ์พ็ญ 673380007-0

Ruspberry pi 4 model B
Ralink RT3070
wifi-adapter


