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1.ระบบทำงานโดย
2.ดักจับ Network Traffic
3.วิเคราะห์ Packet ที�เขา้มาในระบบ
4.ตรวจสอบจำนวน Port ที�ถกู Scan
5.หากมีการ Scan หลาย Port จาก IP เดียว
6.ระบบจะทำการ
แจ้งเตือนผ่านหนา้เวบ็
ส่ง Email แจง้เตือน
บล็อก IP ของผูโ้จมตีทันที
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เครื่องมอืที�ใช้
1.Python
2.Flask (Web Application)
3.Scapy (Packet Sniffing)
4.SMTP (Email Notification)
5.Linux / Windows Environment
6.เครื่องมอืทดสอบการโจมตี

Kali Linux
Nmap

หลักการและเหตผุล

แนวทางที่ใช้

ขอบเขตการศึกษา

Hacker Port Scan Detection
System

Hacker Port Scan Detection
System

การโจมตีระบบเครอืขา่ยมกัเริ�มต้นด้วยการสแกนพอรต์
(Port Scanning)

ผู้โจมตีใช้เครื่องมือ เช่น Nmap เพื่อค้นหา Port 
ที่เป�ดอยูใ่นระบบ
หากไม่มรีะบบตรวจจบัผู้ดแูลระบบจะไมท่ราบวา่กําลังถกูสแกน
การสแกนพอร์ตอาจนาํไปสูก่ารค้นหาชอ่งโหวแ่ละการโจมตีระบบ
ดังนั�นจงึพฒันาระบบ Detectorและ Auto Block IP เพื�อป�องกัน
ภัยคกุคาม

วัตถปุระสงค์
พัฒนาระบบตรวจจบัการ Port Scanning
แสดงผลผ่าน Web Dashboard
แจ้งเตือนผูด้แูลระบบผ่าน Email
บล็อก IP ของผูโ้จมตีแบบ Automatic
เก็บขอ้มูลการโจมตีไวเ้ป�น Log

สามารถตรวจจับการสแกนพอรต์จากเครื�องโจมตีได้
แสดงผลการโจมตีผ่านหน้า Web Application
แจ้งเตือนผา่น Email
บล็อก IP Address อัตโนมติั

สรุปผล
ระบบสามารถตรวจจับพฤติกรรมการ Port Scan
ได้แบบ Real-Time
เมื่อมผีูโ้จมตีทําการ Scan ระบบจะ
1.ตรวจจับการ Scan
2.แสดงผลบน Web Dashboard
3.บล็อก IP ของผูโ้จมตี
4.ส่ง Email แจง้เตือนผูด้แูลระบบ
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