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-Steganography คือเทคนิคในการซอ่นขอ้มูลภายในสื�อดิจทัิล เชน่ รูปภาพ เสยีง โดยทําใหข้อ้มูลที�ซอ่นอยูไ่มส่ามารถสงัเกตเหน็ได้ด้วยตาเปล่า
-โครงงานนี้ใช้เทคนิค Least Significant Bit (LSB) ในการซ่อนข้อความลงในพิกเซลของรูปภาพ โดยแก้ไขบิตที่มีค่าน้อยที่สุดของค่าสีในแต่ละพิกเซล
ได้แก่ Red (R), Green (G), Blue (B)
-ใช้ Spectrogram เพื่อแสดงการกระจายของความถี่ในสัญญาณเสียงตามช่วงเวลา ซึ่งช่วยให้สามารถสังเกตและวิเคราะห์รูปแบบของข้อมูลภายในไฟล์
เสียงได้

1.หลักการ

2.วตัถปุระสงค์
-เพื�อศึกษาหลักการของ Steganography
-เพื�อพฒันาโปรแกรมสาํหรบั Encode และ Decode
ขอ้มูล
-เพื�อทดลองการซอ่นขอ้ความใน
-รูปภาพ (Image Steganography)
-เสยีง (Audio Steganography)
-เพื�อศึกษาการใช ้LSB และ Spectrogram ในการซอ่น
ขอ้มูล

3.ขอบเขต
-Image Steganographyใช้ภาษา Cใช้ libpng สำหรับ
อ่านและเขียนไฟล์ PNG สามารถเลือก Channel สีได้
กำหนดจาํนวน LSB bits ได้
-Audio Steganography ใช้ไฟล์เสียงเป็นตัวกลาง
แปลงเสียงเป�น Spectrogram

4.ฟังก์ชนัการทํางาน
ระบบมี 2 สว่นหลัก
1. Image Steganography
Encode

ซ่อนข้อความลงในรูปภาพด้วยเทคนิค
LSB

Decode
อ่านข้อมูลจาก LSB ของพิกเซลและ
แปลงกลับเป�นขอ้ความ

2. Audio Analysis
ระบบสามารถอ่านไฟล์เสียงและแสดงผลใน
รูปแบบ Spectrogram เพื่อใช้วิเคราะห์
โครงสร้างของสญัญาณเสยีง
Spectrogram ช่วยใหส้ามารถ

สังเกตรูปแบบของสญัญาณ
วิเคราะหก์ารเปลี�ยนแปลงของความถี�
ใช้เป็นเครื่องมือในการศึกษาข้อมูล
ภายในเสียง

5.เครื่องมอื
-ภาษา C
-Python (สำหรับ
Spectrogram)
-libpng
-Visual Studio Code /
GCC

6.วิธกีารใช้
1. เปิดโปรแกรม Steganography
2. เลือกประเภท

      - Image      - Audio
3. เลือกโหมด

      - Encode    - Decode
4. โปรแกรมจะทำการซ่อนหรือดึงข้อมูล
ออกจากสื่อ

7.ผลการดำเนนิงาน
สามารถซ่อนข้อความใน รูปภาพด้วยเทคนิค LSB สามารถอ่านข้อมูลที่
ซ่อนใน เสียงผ่าน Spectrogram รูปภาพและเสียงที่ได้ยังคงมีลักษณะ
ใกล้เคียงกับต้นฉบับ แสดงให้เห็นว่า Steganography สามารถใช้ซ่อน
ข้อมูลในสื�อดจิทัิลได้อยา่งมปีระสทิธภิาพ

8.เอกสารอ้างอิง
❑ https://www.youtube.com/watch?
v=EOzcXD5LXNU
❑ https://www.youtube.com/watch?
v=O-x6wkN7p70

Steganographyโครงงานเรื่อง 
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