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COSVINTE คือเครื่องมือสำหรับตรวจสอบและวิเคราะห์ช่องโหว่
(CVE) จาก Service Version แบบอัตโนมัติ เพื�อสนบัสนนุการ
ทำงานด้าน SOC และ Vulnerability Management โดยจัด
ลำดับความรุนแรงด้วยการวิเคราะห์ CVSS Score และเนน้การ
ป้องกันเชิงรุก (Proactive Security) ลดความเสี่ยงก่อนเกิด
การโจมตี

รับ Input (IP / Domain / Service)
ตรวจสอบ Version ของ Service
Query ฐานข้อมูล CVE (เช่น API)
วิเคราะห์ CVSS Score
แสดงผล Report

องค์กรจำนวนมากไม่ทราบว่าระบบของตนมีช่องโหว่อะไรอยู่
การตรวจสอบ CVE ดว้ยมอืใชเ้วลานาน
SOC ต้องการเครื่องมือช่วยตรวจจับช่องโหว่เชิงรุก
(Proactive Detection)
ข้อมูล CVE มจีาํนวนมากและอัปเดตตลอดเวลา

รับข้อมูลเป้าหมาย
IP Address
Domain
Service Version
ตรวจสอบ Service Version
ดึงข้อมูล Version จากระบบเป�าหมาย
รองรับ Service พื�นฐาน เช่น Web Server, SSH, FTP

วิเคราะห์ความรุนแรง
แสดง CVSS Score
จัดระดับ Low / Medium / High / Critical
แสดงผลลัพธ์
แสดงผลผ่าน CLI
Export รายงานเป�น PDF
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