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ขอบเขตของระบบ

ระบบตรวจสอบความเสี่ยงเครื่องปลายทางด้วย AI

งานของเราคืออะไร?
        โครงงานนี้ คือการพัฒนาระบบรั กษาความปลอดภั ยและการจั ดการ
เครื่องปลายทาง (Endpoint Detection and Response - EDR) แบบรวม
ศูนย์  โดยทำงานในรูปแบบ Client-Server ระบบประกอบด้ วย "Agent" ที่
ติดตั้  งในเครื่องของผู้ ใช้ งานเพื่ อคอยเฝ้าระวั งพฤติกรรมต่างๆ และ
"Server" ที่ทำหน้ าที่แสดงผลผ่าน Dashboard แบบ Real-time จุดเด่น
ของระบบคือการนำปัญญาประดิษฐ์  (Artificial Intelligence/Machine
Learning) มาใช้ วิเคราะห์ โครงสร้ างไฟล์ ปฏิบั ติการ (PE Header) เพื่ อ
ตรวจจั บมลัแวรโ์ดยอตัโนมติั

หลั กการและเหตุผล
         ในปัจจุบั น ภั ยคุกคามทางไซเบอร์ มีความซั บซ้ อนมากขึ้ น โดยเฉพาะ
การโจมตีผ่านเครื่องปลายทาง (Endpoint) ของพนั กงานในองค์ กร ไม่ว่าจะ
เป็ นการนำอุปกรณ์  USB ที่ไม่ได้ อนุญาตมาเชื่อมต่อ การลั กลอบใช้ งาน
โปรแกรมควบคุมระยะไกล (Remote Desktop) หรือการดาวน์ โหลดไฟล์
มั ลแวร์ ที่โปรแกรม Antivirus แบบดั้ งเดิม (Signature-based) อาจตรวจ
ไม่พบ
          ในฐานะผู้ ดูแลระบบ (System Engineer) การตรวจสอบความผิด
ปกติเหล่านี้ ทีละเครื่องเป็ นเรื่องที่ทำได้ ยากและใช้ เวลานาน ดั งนั้  นจึงมีความ
จำเป็ นต้ องพัฒนาระบบมอนิเตอร์ แบบ Real-time ที่สามารถรวบรวมข้ อมูล
สถานะของเครื่อง (CPU, Port, Application, USB) และนำเทคโนโลยี
Machine Learning มาช่วยวิเคราะห์ ความเสี่ยงของไฟล์ ที่ถูกดาวน์ โหลด
เพื่ อใหผู้ดู้แลระบบสามารถรบัมือกบัภยัคุกคามไดอ้ย่างทนัท่วงที (AIOps)

วั ตถุประสงค ์
1.เพื่ อพัฒนาระบบตรวจสอบทรั พยากรและพฤติกรรมเสี่ยงของเครื่อง

ปลายทาง (Endpoint Monitoring) แบบ Real-time
2.เพื่ อประยุกต์ ใช้ เทคโนโลยี Machine Learning (AI) ในการวิเคราะห์

และจำแนกไฟล์ ปฏิบั ติการ (.exe) ว่าเป็ นมั ลแวร์ หรือไม่จากโครงสร้ าง
ของไฟล์  (PE Features)

3.เพื่ อสร้ างหน้ ากระดานแสดงผล (Dashboard) แบบรวมศูนย์ ที่ช่วยให้ ผู้
ดูแลระบบประเมินความเสี่ยงและสถานะความปลอดภั ยของระบบเครือ
ข่ายไดอ้ย่างรวดเร็ว

1.Performance Monitoring: ตรวจสอบและแจ้ งเตือนการใช้ งาน
CPU ของเครื่องปลายทาง

2.Network & Port Detection: ตรวจจั บการเปิ ดพอร์ ตเครือข่ายที่มี
ความเสี่ยง (เช่น พอรต์ที�มกัใชโ้ดย Hacker หรือ Ransomware)

3.Application Control: ตรวจสอบและแจ้ งเตือนเมื่อมีการเรียกใช้
งานโปรแกรมที่อยู่ใน Blacklist (เช่น AnyDesk, โปรแกรม
Remote อื่นๆ)

4.Hardware Device Detection: ตรวจจั บการเชื่อมต่ออุปกรณ์ จั ด
เก็บขอ้มูลภายนอก (USB Drive / Removable Media)

5.AI Malware Analysis: สแกนไฟล์ นามสกุล .exe ที่เข้ ามาใหม่ใน
โฟลเดอร์  Downloads โดยใช้  AI วิเคราะห์  PE Header เพื่ อทำนาย
ว่าเป� นมลัแวร ์(Malware) หรือไฟลป์กติ (Legitimate)

6.Centralized Dashboard: แสดงผลข้ อมูลความเสี่ยงทั้  งหมดของ
ทุกเครื�องในเครือข่ายผ่าน Web Application

สิ่งที�ระบบทําได ้

สิ่งที�ระบบทําไม่ได ้
1.ระบบไม่สามารถ "ลบ" หรือ "กั กกั น" (Quarantine) ไฟล์ มั ลแวร์ ได้

โดยอั ตโนมั ติ ทำได้ เพี ยง "แจง้เตือน" ใหผู้ดู้แลระบบทราบเท่าน ั �น
2.ระบบ AI ไม่สามารถวิเคราะห์ ไฟล์ ประเภทอื่นได้  (เช่น .pdf, .docx,

.xlsx) รองรั บเฉพาะไฟล์ ปฏิบั ติการ (.exe) ที่มีโครงสร้ างแบบ PE
(Portable Executable) เท่าน ั �น

3.ระบบไม่สามารถบล็อกการเชื่อมต่อ USB หรือสั่ งปิ ดโปรแกรมข้ าม
เครื่องไดโ้ดยตรง (ทํางานในโหมด Monitoring & Alerting)

เครื่องมือที�ใช ้
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