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CP422031 Introduction to Cybersecurity
อาจารย�ที�ปรกึษา ศ.ดร.จกัรชยั โสอินทร� และ ผศ.ดร.สาธติ กระเวนกิจ

หลักการและเหตผุล
-ความปลอดภัยของเครอืขา่ย Wi-Fi
สาธารณะมคีวามเสี�ยงสงูจากการโจมตขีอง
แฮ็กเกอร ์
-แฮ็กเกอรใ์ช ้Wi-Fi Evil Twin ดักจับขอ้มลู
สาํคัญ เชน่ รหสัผา่น, ข้อมลูธนาคาร ฯลฯ 
-ความจําเป�นในการป�องกันและศกึษา
พฤติกรรมของผูโ้จมตี

-พฒันาเทคนิคที�สามารถตรวจจับ Evil
Twin ได้อยา่งมปีระสทิธิภาพ 
-นําเสนอวิธกีารใหมท่ี�ชว่ยระบุเครอืขา่ย
ปลอมโดยไมร่บกวนการใชง้านเครอืขา่ย
ของผูใ้ชง้านจรงิ

วัตถปุระสงค์

แนวทางที�ใช้
การเก็บข้อมลูสญัญาณ Wi-Fi:
ข้อมลูที�เกี�ยวข้องกับจุดเชื�อมต่อ (Access
Point - AP) เชน่ ความแรงของสญัญาณ
(Signal Strength) และพฤติกรรมของการ
สง่ข้อมูล

ผูจั้ดทํา
663380096-4  นายจักรภัทร กดูอั�ว
663380450-2 นายกีรติการณ ์สมอออน
663380138-4 นายอัษฎายุทธ ป�ดศรี
663380141-5 นางสาวเยาวภาพร คําจอน
663380445-5 นางสาวกมลพรรณ ปรสีนั

เครื�องมอืที�ใช้

ตัวอยา่งงาน

อ้างอิง

ขอบเขตการศกึษา

สรุปผล

Raspberry- pi
Network Adapter
สายแลน
Power shell(เพื�อรนัคําสั�ง)

https://m.youtube.com/watch?
v=q7HkIwbj3CM&feature=youtu.be

• สามารถดักจับการใชเ้ครอืขา่ย wifi 
ของผูใ้ช้
• สามารถดักจับเสน้ทางเครอืขา่ย wifi
ของผูใ้ชไ้ด้

สรุปผลการตรวจสอบและวิเคราะห์
พฤติกรรมการใชง้านเครอืข่าย Wi-Fi
ของผูใ้ช้

https://m.youtube.com/watch?v=q7HkIwbj3CM&feature=youtu.be
https://m.youtube.com/watch?v=q7HkIwbj3CM&feature=youtu.be

