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ขอบเขตการศึกษา

การศึกษานี้ใช้ Deep Learning ตรวจจับอีเมลฟิชชิ่ง
ผ่านข้อความและลิงก์ โดยทดสอบระบบในสภาพ
แวดล้อมจำลองเพื่อป้องกันภัยไซเบอร์

ฟังก์ชันการทำงาน

ใช้เทคนิค Deep Learning ในการวิเคราะห์และตรวจ
สอบความเสี่ยงของ Domain URL และข้อความใน
อีเมล เพื่อระบุว่าเป็นการ Phishing หรือไม่ โดยอาศัย
โมเดลการทำนายผลเพื่อประเมินความน่าเชื่อถือข้อมูล

เครื่องมือที่ใช้
pickle Joblib 
VScode  , libraries ต่างๆ เช่น TensorFlow/Keras pandas scikit-learn Flask

หลักการและเหตุผล

ฟิชชิ่งผ่านอีเมลเป็นภัยคุกคามร้าย
แรงต่อข้อมูลส่วนบุคคลและองค์กร
งานวิจัยนี้จึงศึกษาการใช้ Deep
Learning เพื่อตรวจจับอีเมลฟิชชิ่ง
วิเคราะห์พฤติกรรมและลักษณะอีเมล
อันตราย ช่วยป้องกันภัยไซเบอร์และ
ลดความเสี่ยงด้านข้อมูลในยุคดิจิทัล

วัตถุประสงค์

ศึกษาวิธีการตรวจจับอีเมลฟิช
ชิ่งผ่านการวิเคราะห์ข้อความ
พัฒนาโปรแกรม Deep
Learning สำหรับตรวจจับและ
จำแนกอีเมลฟิชชิ่ง 
ติดตั้งและทดสอบระบบใน
สถานการณ์จริง

วิธีการใช้งาน

เลือกวิธีการตรวจสอบที่ต้องการ
เช่น หากต้องการตรวจสอบผ่าน
URL ให้นำ URL ที่ต้องการใส่ลง
ในช่องที่กำหนด

1.

คลิก 'ทำการตรวจสอบ' ระบบ AI
ก็จะวิเคราะห์และแจ้งผลว่า URL
ดังกล่าวเป็น Phishing หรือไม่

2.

รายชื่อผู้จัดทำ GROUP 3 - SEC 3
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