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ขอบเขตการศึกษา

การศึกษานี�ใช ้Deep Learning ตรวจจบัอีเมลฟ�ชชิ�ง
ผา่นขอ้ความและลิงก์ โดยทดสอบระบบในสภาพ
แวดล้อมจาํลองเพื�อป�องกันภัยไซเบอร์

ฟ�งก์ชนัการทํางาน

ใชเ้ทคนิค Deep Learning ในการวเิคราะหแ์ละตรวจ
สอบความเสี�ยงของ Domain URL และขอ้ความใน
อีเมล เพื�อระบุวา่เป�นการ Phishing หรอืไม ่โดยอาศัย
โมเดลการทํานายผลเพื�อประเมนิความน่าเชื�อถือขอ้มูล

เครื�องมอืที�ใช้
pickle Joblib 
VScode  , libraries ต่างๆ เชน่ TensorFlow/Keras pandas scikit-learn Flask

หลักการและเหตผุล

ฟ�ชชิ�งผา่นอีเมลเป�นภัยคกุคามรา้ย
แรงต่อขอ้มูลสว่นบุคคลและองค์กร
งานวจิยันี�จงึศึกษาการใช ้Deep
Learning เพื�อตรวจจบัอีเมลฟ�ชชิ�ง
วเิคราะหพ์ฤติกรรมและลักษณะอีเมล
อันตราย ชว่ยป�องกันภัยไซเบอรแ์ละ
ลดความเสี�ยงดา้นขอ้มูลในยุคดจิทัิล

วตัถปุระสงค์

ศึกษาวธิกีารตรวจจบัอีเมลฟ�ช
ชิ�งผา่นการวเิคราะหข์อ้ความ
พฒันาโปรแกรม Deep
Learning สาํหรบัตรวจจบัและ
จาํแนกอีเมลฟ�ชชิ�ง 
ติดตั�งและทดสอบระบบใน
สถานการณจ์รงิ

วธิกีารใชง้าน

เลือกวธิกีารตรวจสอบที�ต้องการ
เชน่ หากต้องการตรวจสอบผา่น
URL ใหน้าํ URL ที�ต้องการใสล่ง
ในชอ่งที�กําหนด

1.

คลิก 'ทําการตรวจสอบ' ระบบ AI
ก็จะวเิคราะหแ์ละแจง้ผลวา่ URL
ดงักล่าวเป�น Phishing หรอืไม่

2.

รายชื�อผูจ้ดัทํา GROUP 3 - SEC 3
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