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เนื�องจาก IP Camera เป�นอปุกรณ์ที�เชื�อมตอ่กบัอนิเทอร์เน็ต
และอาจถกูโจมตโีดยผูไ้มป่ระสงคด์ ีกลอ้ง IP Camera แมจ้ะ
เป�นอุปกรณ์ที�มปีระโยชน์ในการเฝ�าระวงัความปลอดภยั แตก่็
มคีวามเสี�ยงที�ผูใ้ชง้านตอ้งตระหนักถงึ หากไมต่อ้งการให้
ขอ้มลูสว่นตวั รั�วไหล  จึงทาํการจําลองการแฮกcctv camera
ไวศ้กึษาชอ่งโหวท่ี�อาจเกดิขึ�นในกลอ้ง

1.เพื�อศกึษาการจําลองการโจมตแีละการป�องกนัภาพและวดิโีอจากกลอ้ง 
2.เพื�อพฒันาความรู้เกี�ยวกบัการโจมตแีบบ Brute force Attack

1. Brute force Attack
Brute Force Attack ใชก้ารเดาUSERNAME PASSWORD
PATHผา่นทุกความเป�นไปไดข้องตวัอักษรในแตล่ะหลกั
2.RTSP Protocol
ชใ้นการควบคมุการสตรีมวดิโีอแบบเรียลไทม ์โดยกลอ้ง
วงจรป�ด (IP Camera) หลายรุ่นรองรับ RTSP เพื�อใหผู้ใ้ช้
สามารถดวูดิโีอผา่นเครือขา่ย
3. Network Scanning
สแกนเครือขา่ยเพื�อคน้หาอปุกรณ์ที�กาํลงัเป�ดใหบ้ริการ
RTSP เชน่ การใชเ้ครื�องมอือยา่ง nmap เพื�อคน้หาอปุกรณ์
เป�าหมาย

เครื�องมอืที�ใช้

       
663380092-2 นางสาวกนกนิภา ป�ญเศษ
663380108-3 นางสาวธนัญชนก นาคจันทร์
663380111-4 นางสาวนภัสวรรณ ชยับาล
663380122-9 นายภริูพฒัน์ เกดิกลาง
663380135-0 นายสรุสทิธิ� สวสัดผิล
663380471-4 นายพทุธิชา รัตนา
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            จากการศกึษาและทดสอบการโจมตแีบบ Brute
Force ผา่น RTSP Protocol โดยเริ�มจากการใช ้Nmap
เพื�อสแกนพอร์ตที�เป�ดใชง้านบนกลอ้ง IP ซึ�งสว่นใหญจ่ะใช้
พอร์ต 554 หรือ 8554 สาํหรับ RTSP จากนั�นใชเ้ครื�อง
มอื Hydra เพื�อทาํการโจมตรีหสัผา่นดว้ยไฟล์
password.txt เพื�อลองเขา้ถงึfผา่น RTSP URL หาก
สาํเร็จจะสามารถดสูตรีมของกลอ้งได ้การทดสอบนี�
สามารถสรุปไดว้า่ การโจมตผีา่น RTSP สามารถทาํได้
สาํเร็จเมื�อมกีารตั�งค่ารหสัผา่นที�ออ่นแอและไมไ่ดป้�องกนั
อยา่งเพยีงพอ

เริ�มจากการหา IP address wifi ,IP address camera และ
พอร์ต  RTSP โดยการ nmap เมื�อไดข้อ้มลูเหลา่นี� รวมถงึ
พอร์ตที� RTSP  เป�ดใชง้าน  จะนําขอ้มลูเหลา่นั�นมา
ทาํการbruteforce เพื�อหา username password
และchannel ของ IP camera (v360pro)โดยการ
เขยีนscript และสร้างไฟลเ์กบ็ขอ้มลูusername password
และchannel เมื�อสามารถเขา้ถงึ IP camera จะสามารถดู
Streaming ของกลอ้งนั�นๆ ได้
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