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หลักการและเหตผุล
SOC เป�นศูนยก์ลางในการป�องกันและรบัมอืกับภัย
คกุคามไซเบอรช์ว่ยลดความเสี�ยงต่อทรพัยส์นิดิจทัิล
ขอ้มูล และความน่าเชื�อถือขององค์กร ทําใหอ้งค์กร
มั�นคงในโลกดจิทัิลที�ซบัซอ้นและเปลี�ยนแปลงรวดเรว็

อ้างอิง
https://www.youtube.com/playlist?
list=PLG6KGSNK4PuBb0OjyDIdACZnb8AoNBeq6
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วัตถปุระสงค์
1.Learning (ศึกษา) – พฒันาความเขา้ใจและทักษะด้านความปลอดภัย
ไซเบอร ์ทั�งภาคทฤษฎีและปฏิบติั รวมถึงพื�นฐาน SOC, การตอบสนองต่อ
เหตกุารณ์ และเตรยีมความพรอ้มสูส่ายอาชพีด้านความปลอดภัยไซเบอร์
เชน่ SOC Analyst และ Threat Hunter
2.Customizing (ติดตั�ง/ปรบัแต่ง) – ปรบัแต่ง SOC ใหเ้หมาะสมกับภัย
คกุคาม โดยติดตั�งเครื�องมอืเฝ�าระวงั ออกแบบใหใ้ชง้านง่าย และสามารถ
ตอบสนองต่อเหตกุารณ์ความปลอดภัยได้อยา่งมปีระสทิธภิาพ

พื�นฐาน SOC และบทบาทในการรกัษาความปลอดภัยไซเบอร์1.
การตอบสนองต่อเหตกุารณ์ (Incident Response)2.
การติดตั�งและใชง้านเครื�องมอืเฝ�าระวงัภัยคกุคาม3.
การปรบัแต่ง SOC ใหเ้หมาะสมและจดัการผา่น Dashboard4.
เตรยีมความพรอ้มสูส่ายอาชพีดา้นความปลอดภัยไซเบอร์5.

ขอบเขตการศกึษา เครื�องมอืที�ใชง้าน


