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TOOLS

ARCHITECTURE & METHODOLOGY

ENTERPRISE NETWORK INSPECTOR

Nmap: สแกนละเอียดแต่ใชง้านยาก (Command Line) สั�งบล็อก IP ไมไ่ด้
Angry IP Scanner: ใชง่้าย แต่ไมม่รีะบบแจง้เตือนความเสี�ยง (Vulnerability Alert)
Our System: ผสมผสานการทํางานแบบ All-in-One ม ี GUI ใชง้านง่าย ตรวจจบัความ
เสี�ยงวกิฤต พรอ้มระบบสั�งบล็อก Firewall และม ีHoneypot ในตัว

Data Flow:
โยน IP (254 IPs) ลง Queue ➔ สรา้ง 70 Threads ขนานกัน ➔ เชค็สถานะ (Ping) 
➔ ดึง MAC Address (ARP) ➔ สแกนพอรต์ (Socket TCP) ➔ แสดงผลบน GUI
3. สถาปัตยกรรมและการทำงาน (System Architecture)

High-Speed Concurrency: ใช้ threading และตั้งค่า Socket Timeout 
      ที่ 0.2 วนิาที ทําใหส้แกนอุปกรณทั์�งวง LAN เสรจ็อยา่งรวดเรว็

OS Firewall Integration: ใช้ subprocess สง่คําสั�ง netsh advfirewall 
      เพื่อบล็อก IP ผา่นระบบปฏิบติัการโดยตรง

Honeypot Decoy: จำลอง Socket Server บน Port 23 ทําหนา้ที�เป�น 
      "โถน้ำผึ้ง" ดักจบัการบุกรกุ
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PROBLEM STATEMENT
Lack of Network Visibility: แอดมินมักไม่ทราบว่ามีอุปกรณ์แปลกปลอม

      (Rogue Devices) เชื่อมต่อในวง LAN ซึ�งอาจเป�นชอ่งโหวใ่หถ้กูแฮก
Plaintext Protocol Risks: อุปกรณเ์ก่า (Router/IoT) มกัเป�ดพอรต์ Telnet (23)
หรอื FTP (21) ทิ�งไว ้สง่ขอ้มูลแบบไมเ่ขา้รหสั เสี�ยงต่อการถกูดักจบัรหสัผา่น
Lack of Proactive Defense: โปรแกรมสแกนทั�วไปทําไดแ้ค่ค้นหา แต่ไมส่ามารถบล็อกผู้
บุกรุก หรอืไมม่รีะบบแจง้เตือนแบบทันที (Early Warning)
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