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ANDROID NFC ACCESS SYSTEM

ระบบประตูอัจฉริยะด้วย NFC เป็นระบบที่พัฒนาขึ้นเพื่อเพิ่มความปลอดภัยและแก้ไขปัญหา
การใช้กุญแจหรือบัตรแบบเดิมที่อาจสูญหายหรือถูกคัดลอกได้ กลุ่มผู้จดัทําได้ออกแบบระบบ
โดยใช้บอร์ด ESP32 ร่วมกับโมดูล NFC PN532 เพื�อทําหน้าที�ตรวจสอบตัวตนผู้ใชง้านผ่าน
โทรศัพท์มือถือ
เมื่อผู้ใช้นำโทรศัพท์มาแตะที่ตัวอ่าน NFC ระบบจะตรวจสอบ TOKEN เพื�อยนืยนัสทิธิ� หาก
ข้อมูลถูกต้อง หน้าเว็บที่ทำงานบน ESP32 จะเป�ดใหก้ดปุ�มสั�งงาน และควบคมุการเป�ด–ป�ด
ประตูผ่านเซอร์โวมอเตอร์ ระบบสามารถทำงานได้โดยไม่ต้องเชื่อมต่ออินเทอร์เน็ตภายนอก
เนื่องจาก ESP32 ทําหน้าที�เป�น WEB SERVER และปล่อยสญัญาณ WIFI เอง
ผลจากการพัฒนาระบบช่วยเพิ่มความสะดวก ความรวดเร็ว และความปลอดภัยในการควบคมุ
การเข้าออก อีกทั้งยังมีการรีเซ็ตสิทธิ์หลังการใช้งานเพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต
ทำให้ระบบมีความเหมาะสมกับการใช้งานในยุคดิจิทัล
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การใช้กุญแจหรือบัตรเข้าออกแบบเดิมมีข้อจำกัด เช่น การสูญหาย การปลอมแปลง
หรือการจัดการสิทธิ์ผู้ใช้งานทำได้ยาก ดังนั้นจึงนำเทคโนโลยี NFC และระบบเครือข่าย
ภายใน (Local Network) มาประยุกต์ใช้ เพื่อให้สามารถใช้โทรศัพท์มือถือแทนบัตรได้
และเพิ่มความปลอดภัยด้วยการจำกัดการใช้งานเฉพาะผู้ที่อยู่ในเครือข่ายเดียวกันกับ
ระบบเท่านั้น

โครงการนี้มีเป้าหมายเพื่อพัฒนาระบบประตูอัจฉริยะที่เพิ่มความปลอดภัยในการ
ควบคุมการเข้าออก โดยใช้โทรศัพท์มือถือแทนกุญแจหรือบัตรผ่าน และยนืยนัตัวตน
ผ่านเทคโนโลยี NFC ด้วยบอร์ด ESP32 รว่มกับโมดลู PN532 เพื�อลดความเสี�ยง
จากการสูญหายหรือปลอมแปลง และเพิ่มความสะดวกในการใช้งานในยุคดิจิทัล

เพื่อพัฒนาระบบควบคุมการเข้าออกด้วยเทคโนโลยี NFC
เพื่อเพิ่มความปลอดภัยในการยืนยันตัวตนผู้ใช้งาน
เพื่อศึกษาการทำงานของ ESP32 รว่มกับโมดลู NFC และ WEB SERVER
เพื่อประยุกต์ใช้งาน IOT ในงานด้านระบบรกัษาความปลอดภัย

การใช้กุญแจหรือบัตรทั่วไปมีโอกาสสูญหายหรือถูกนำไปใช้โดยไม่ได้รับอนุญาต
ระบบเดิมไม่สามารถควบคุมหรือจัดการผ่านระบบดิจิทัลได้
การเข้าถึงระบบจากเครือข่ายภายนอกอาจมีความเสี่ยงด้านความปลอดภัย
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