
เพื่อศึกษาหลักการโจมตีและความปลอดภัยของเครือข่าย Wireless
เพื่อพัฒนาอุปกรณ์ทดสอบเครือข่ายแบบพกพา
เพื่อศึกษาการสื่อสารระหว่างอุปกรณ์ ESP32 ผา่น ESP-NOW
เพื่อพัฒนาระบบ สง่ไฟล์ไรส้ายพรอ้มแสดงความคืบหนา้

เพื่อศึกษาการทำงานของระบบทดสอบความปลอดภัยเครือข่าย Wireless ในยา่น 2.4 GHz
ทดลองการโจมตีเช่น Rogue Access Point และ Deauthentication
ศึกษาพฤติกรรมของอุปกรณ์เมื่อเกิดการรบกวนสัญญาณ Wi-Fi และ BLE
พัฒนาระบบ File Transfer ระหวา่ง ESP32-S3 ผา่น ESP-NOW

1. เปิดอุปกรณ์และเชื่อมต่อ Wi-Fi กับระบบ
2. เข้า Web Dashboard ผ่านเว็บเบราว์เซอร์
3. เลือกโหมดการทำงานที่ต้องการ เช่น

       

   
4.ตรวจสอบสถานะและผลลัพธ์ผ่าน Dashboard และหน้าจอ OLED

ESP32-S3 Microcontroller (2 ตัว)
nRF24L01+PA+LNA RF Module
OLED SSD1306 Display
Jumper , switch

   ปัจจุบันเครือข่าย Wireless ถกูใชง้านอยา่งแพรห่ลาย แต่ยงัมคีวามเสี�ยงดา้นความปลอดภัย เชน่
Rogue Access Point หรอืการรบกวนสญัญาณ การศึกษาการทํางานของการโจมตีเหล่านี�จะชว่ยให้
เขา้ใจชอ่งโหวข่องระบบและสามารถพฒันาแนวทางป�องกันเครอืขา่ยไดอ้ยา่งมปีระสทิธภิาพมากขึ�น
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ขอบเขตการศึกษาขอบเขตการศึกษา

วตัถปุระสงค์วัตถุประสงค์

หลักการและเหตผุลหลักการและเหตุผล

วธิกีารใชง้านวิธีการใช้งาน

Wi-Fi Attack : ทดลองการโจมตีเครอืขา่ย เชน่ Deauthentication,
Beacon Spam หรอื Rogue Access Point เพื�อศึกษาพฤติกรรม
ของอุปกรณ์ในเครอืขา่ย

BLE Spam & Bluetooht Jam : สง่ Bluetooth Low Energy
advertising packet ปลอม และรบกวนสญัญาณ Bluetooth เพื�อ
จาํลองการประกาศตัวของอุปกรณ์ Bluetooth และศึกษาการตอบ
สนองของสมารต์โฟน
File Transfer / Communication : ทดลองการสื�อสารและสง่
ขอ้มูลระหวา่งอุปกรณ์ผา่นระบบ wireless ภายในเครอืขา่ย

สรุปผลการดําเนินงานสรุปผลการดำเนินงาน

    ระบบสามารถทดลองและศึกษาพฤติกรรมของเครือข่าย Wireless ได้หลายรูปแบบ เชน่ Rogue AP, Deauthentication และ BLE Spam โดย
ควบคมุผา่น Web Dashboard และแสดงผลผา่นหน้าจอ OLED นอกจากนี�ยงัสามารถทดลอง File Transfer ระหวา่ง ESP32-S3 สองตัวผา่น ESP-
NOW โดยแสดง progress การสง่ไฟล์บน OLED ทําใหเ้หน็กระบวนการสื�อสารขอ้มูลแบบไรส้ายได้ชดัเจน

เครื่องมือที่ใช้เครื�องมอืที�ใช้

เอกสารอ้างอิงเอกสารอ้างอิง

Espressif Systems. ESP32-S3 Technical Reference Manual
Espressif Systems. ESP-NOW Communication Protocol
Nordic Semiconductor. nRF24L01+ Product Specification
IEEE 802.11 Wireless LAN Standard
Bluetooth SIG. Bluetooth Low Energy Specification
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