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การโจมตีแบบ Phishing เป�นหนึ�งในวธีิที�แฮกเกอร์ใช้
เพื�อหลอกลวงผู้ใชใ้หเ้ป�ดเผยข้อมูลสาํคัญ เชน่
Username และ Password โดยมักมาในรูปแบบของ
เวบ็ไซต์ปลอมที�เลียนแบบเวบ็จริง เพื�อใหผู้้ใชก้รอก
ข้อมูลโดยไม่รู้ตัว

เรียนรู้วธีิการสร้าง Web Server บน ESP32 และการ
จัดเก็บข้อมูล

เพื�อสร้างความตระหนักรู้ต่อผู้ใชง้านในโลกอินเตอร์เน็ต
เกี�ยวกับความเสี�ยงด้านความปลอดภัยในชวีติประจําวนั
เชน่ การเข้าใช ้Wi-Fi สาธารณะ

เรียนรู้แนวทางการทํา หน้าเวบ็ Phishing จาก ESP32
เพื�อใหส้ามารถสร้างแนวทางในการป�องกันได้

เครื�องมอืที�ใช้
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                            อ.ดร.เพชร  อิ�มทองคาํ

สามารถทํา Phishing Website จาก ESP32 ได้
สามารถเก็บข้อมูลที�ผู้ใช้กรอกเข้ามาเมื�อทําการเข้าสู่
ระบบได้ เช่น ชื�อผู้ใช้ รหัสผ่าน 

สมาชกิ
66338092-2 กนกนิภา ป�ญเศษ

663380093-0 กนกรส ศรีบวับญุ
663380122-9 ภริูพฒัน์ เกดิกลาง

663380477-2 ศริิญาภรณ์ กอ้นทอง

เชื�อมตอ่ esp32และardudino หลังจากนั�นกดรัน
โค้ดที�สร้างขึ�นแล้ว การทํางานนั�นกจ็ะเดง้ขึ�นหน้า
เวบ็ index.html เมื�อผู้ใชl้ogin ขอ้มลูusername
password  จะแสดงในarduino

จากการทํางานของ ESP32 และ Arduino พบวา่
สามารถถกูนําไปใชเ้ป�นชอ่งโหวด่า้นความปลอดภัยได้
เนื�องจากสามารถ ดกัจับและเกบ็ขอ้มลูชื�อผู้ใช ้และ
รหสัผ่าน  ของผู้ที�ทําการล็อกอิน ไดส้าํเร็จ ซึ�งอาจเกดิ
จากการจําลอง หน้าเวบ็ปลอม phishingทําใหผู้้ใช้
ไมรู้่ตวัวา่ขอ้มลูของตนถกูขโมยไป

ผลลพัธ์ที�ได้
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006_2023/11.pdf?
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