
เพื่อศึกษาการทำงานการดักจับ packet บนมือถือ และทดสอบ
การทำงานของการส่ง payload เพิ่มเติมไปยังแอปพลิเคชั่น

ดักจับ packet ที่วิ่งเข้ามา ผ่าน TUN Interface / VPN เพื่ออ่าน
Payload ที่ไม่ได้เข้ารหัสภายใน packet บนมือถือ

หลักการ วิธีการทำงาน

Payload TCP และ UDP ที่วิ่งเข้าและออกผ่าน TUN Interface
และนำมาแสดงผลบน Application NetGuard สามารถอ่านได้
ใกล้เคียงกับ Wireshark ลักษณะของ Packet ที่ดักจับได้และนำ
มาลงบนไฟล์ PCAP มีลักษณะเล็ก และอ่านได้บ้างเป็นบางคำ

วัตถุประสงค์

ขอบเขต/ฟังก์ชันการทำงาน

ผลลัพธ์การทำงาน

          ผู้จัดทำ
1.นางสาวมนัสนันท์ เสนารถ    รหัสนักศึกษา 673380183-0
2.นายสิทธิพล มีสอาด           รหัสนักศึกษา 673380492-7
3.นาย จักรี สิทธิพันธ์            รหัสนักศึกษา 673380478-1
4.นายเพชรไพฑูรย์ วงษ์พิมล    รหัสนักศึกษา 673380495-1
5.นางสาวภัทราพร โกศล        รหัสนักศึกษา 673380485-4
6.นางสาว ญาณิน วชิรโกวิทย์  รหัสนักศึกษา 673380156-3

ส่ง payload จากการดักจับ packet เข้าไปเก็บใน SQL Lite
Database และเรียกการใช้งานเพื่อดึง payload ในฐานข้อมูลไป
แสดงผลบนแอปพลิเคชัน

เอกสารอ้างอิง

ส่ง payload ไปแสดงผลบน application ได้โดย packet ที่ดัก
จับได้ในการทดสอบ เข้ามาจากภาษาซีเป็น TLS Record Header
ของ HTTPS เข้าไปเก็บใน SQL Lite Database และส่งไป
ถอดรหัสที่ Java บน ActivityTraf.java 
ผลการทดสอบเปรียบเทียบกับการถอดรหัสด้วย Wireshark พบ
ว่าผลลัพธ์ตรงกัน และ payload ที่ส่งเข้ามามีเนื้อหาที่แตกต่างกัน
เล็กน้อย

หัวข้อนำเสนอเรื่อง

Traffic Protection
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