
แสดงข้อมูลเรียลไทม์ เช่น จำนวนแพ็กเก็ต
IP ต้นทาง และโปรโตคอล

แสดง IP ที่มีการใช้งานมากที่สุด
พร้อมจำนวนแพ็กเก็ตที่เกี่ยวข้อง

ในช่วงเวลาทุกๆ 3 วินาที

 แสดงโปรโตคอลที่ตรวจจับได้ล่าสุด

ปุ่มควบคุมสำหรับ
ค้นหาโปรโตคอล

รีเซ็ตหน้าแดรชบอร์ด

แสดงสถิติ protocol
ทั้งหมดที่ตรวจพบ

ทดสอบระบบ
แจ้งเตือน

กราฟเส้นแสดงจำนวนแพ็กเก็ตที่ตรวจจับได้ในแต่ละช่วงเวลา

LINE Messaging API

Python 3 & Tkinter 

Email

Pyshark

Discord

Matplotlib

VS Code

เครื่องมือและซอฟต์แวร์

       Network ALERT System มีไว้สำหรบตรวจสอบการใช้งานเครือข่ายแบบ Real-time โดยใช้ Pyshark ใน
การดักจับแพ็กเก็ต และแสดงผลผ่าน GUI Dashboard ซึ่งมีฟังก์ชันสำคัญ เช่น การค้นหาตามโปรโตคอล การ
รีเซ็ตข้อมูล การดูสถิติ และกราฟแนวโน้มการใช้งาน ทั้งยังมีระบบ แจ้งเตือนอัตโนมัติ เมื่อพบความผิดปกติของ
การใช้งาน พร้อมรองรับหลายช่องทาง ได้แก่ Email, LINE และ Discord

หลักการและเหตุผล
โครงการพัฒนาระบบ Dashboard เฝ้าติดตามเครือข่ายแบบ Real-time
ด้วยภาษา Python เพื่อเพิ่มประสิทธิภาพและความปลอดภัย พร้อมระบบ
แจ้งเตือนอัตโนมัติผ่าน อีเมล, LINE และ Discord

ขอบเขตการศึกษา
ดักจับข้อมูลบนเครือข่ายไร้สาย (Wi-Fi)
ตรวจสอบแพ็กเก็ต โปรโตคอล และ IP ต้นทาง
แจ้งเตือนผ่านหลายช่องทาง
ไม่ครอบคลุมการตรวจจับเชิงลึก (DPI) และ IDS เต็มรูปแบบ
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วัตถุประสงค์

พัฒนาระบบติดตามการใช้งานเครือข่ายแบบ Real-time
แสดงข้อมูลสำคัญผ่าน Dashboard (แพ็กเก็ต โปรโตคอล IP)
ออกแบบระบบแจ้งเตือนผ่าน Email, LINE, Discord
สร้างต้นแบบระบบเฝ้าระวังที่ต้นทุนต่ำ

EXAMPLEEXAMPLE

LINELINE DISCORDDISCORD GMAILGMAIL

วิธีการดำเนินงานวิธีการดำเนินงาน

สมาชิก GROUP 4 SECTION 1

ติดตั้ง Wireshark + Pyshark
การติดตั้งโปรแกรม / Library ที่จำเป็น
เขียนโค้ด Python ดักจับและวิเคราะห์ข้อมูล
พัฒนา Dashboard (Tkinter + Matplotlib)
เพิ่มระบบแจ้งเตือน (Email, LINE, Discord)
ทดสอบและปรับปรุงระบบ

ฟังก์ชัน
ดักจับข้อมูลเครือข่ายแบบ Real-time และบันทึกลงไฟล์ Log โดย

         - ตรวจสอบ Traffic ที่สูงผิดปกติ (Packet count > 500) ส่ง Alert
         - ตรวจสอบ Top IP ที่สงสัย (Top IP > 300 packets) ส่ง Alert

Dashboard แสดงผล ได้แก่ จำนวนแพ็กเก็ต, Top IP, Protocol ล่าสุด และกราฟแนวโน้มการใช้งาน
ฟังก์ชันเสริม:

         - ค้นหาและกรองตามโปรโตคอล
         -  รีเซ็ตแดชบอร์ดเพื่อล้างการกรอง
         - สถิติการใช้งานโปรโตคอล
         - ทดสอบการแจ้งเตือน

ระบบแจ้งเตือน เมื่อพบความผิดปกติ (Traffic สูง / IP น่าสงสัย) 
รองรับหลายช่องทางแจ้งเตือน ได้แก่ Email, LINE, Discord

สรุป


