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SECTION 1 
GROUP 3

เข้าใจประเภทและการทำงานของมัลแวร์
ควบคุมเครื่อง
วิเคราะห์ช่องทางแพร่กระจายและช่อง
โหว่ในเครือข่าย
เสนอวิธีป้องกันและแผนรับมือเมื่อเกิด
เหตุ
สาธิตแนวคิดในสภาพแวดล้อมที่
ปลอดภัย (VM หรือวิดีโอ)

AustenC2 เป็นตัวอย่างเครื่องมือ C2 
(Command & Control) ที่แสดงให้เห็น
ว่าการรันโปรแกรมบางชนิดอาจเปิดช่องให้
ผู้โจมตีสั่งงานเครื่องจากระยะไกล

Attack มัลแวร์ที่สามารถควบคุม
เครื่อง (RATs / botnets) สร้างความ
เสี่ยงต่อความมั่นคงและความต่อเนื่อง
ของระบบ
Learning เพื่อเข้าใจช่องทางการโจมตี
ผลกระทบ และพัฒนามาตรการป้องกัน
ที่เหมาะสม
Protect เสนอวิธีป้องกันและแผน
รับมือเมื่อเกิดเหตุ

1.ติดตั้ง golang และ python
2.ติดตั้ง dependencies ที่ต้องใช้ใน project
3.start server ด้วยคำสั่ง python server.py
4.start Austen ด้วย python austen.py
5.Build Agent
6.Agent delivery ด้วย Web-based app.py
7. เมื่อเหยื่อรันไฟล์ agent รอรับ request จากเหยื่อ
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