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การพัฒนาระบบตรวจจับเว็บไซต์อันตรายแบบเรียลไทม์
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หลักการและเหตุผล วัตถุประสงค์

     ปัจจุบันเว็บไซต์อันตรายเป็นภัยคุกคามทางไซเบอร์
ที่สำคัญ ผู้ไม่หวังดีมักสร้างเว็บไซต์ปลอมเลียนแบบเว็บไซต์จริง 
เพื่อหลอกให้ผู้ใช้กรอกข้อมูลสำคัญ เช่น รหัสผ่านหรือข้อมูล
ทางการเงิน ซึ่งอาจก่อให้เกิดความเสียหายได้ ขณะที่ระบบป้องกัน
แบบเดิมที่อาศัยรายชื่อเว็บไซต์อันตราย ไม่สามารถรับมือกับโดเมน
ใหม่ที่ถูกสร้างขึ้นได้อย่างรวดเร็ว โครงงานนี้พัฒนาระบบตรวจจับ
เว็บไซต์อันตราย โดยใช้ Machine Learning วิเคราะห์รูปแบบ URL
เพื่อประเมินความเสี่ยงของเว็บไซต์ และใช้ WebSocket เพื่อแจ้ง
เตือนผู้ใช้แบบ Real-time ก่อนเข้าถึงเว็บไซต์ที่อาจเป็นอันตราย

เอกสารที่เกี่ยวข้อง

ขอบเขตการศึกษา

โปรแกรม ซอฟต์แวร์ และไลบรารี่ที่ใช้
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1.  เพื่อศึกษาลักษณะและรูปแบบของ URL ที่เกี่ยวข้อง 
    กับเว็บไซต์อันตราย
2.  เพื่อพัฒนาระบบตรวจจับเว็บไซต์อันตรายโดย
    ใช้เทคนิค Machine Learning
3. เพื่อพัฒนาระบบรับส่งข้อมูลและตรวจสอบ URL 
    แบบ Real-time ด้วยเทคโนโลยี WebSocket
4.  เพื่อเพิ่มประสิทธิภาพในการตรวจจับเว็บไซต์อันตรายรูป   
    แบบใหม่ที่ไม่อยู่ในฐานข้อมูล Blacklist

1.  สถาปัตยกรรมระบบ: พัฒนาด้วย Python แบบ Client–Server 
    ใช้ WebSocket เพื่อสื่อสารและตรวจสอบแบบ Real-time
2.  การวิเคราะห์ URL: ใช้เทคนิค NLP เช่น TF-IDF 
    เพื่อสกัดคุณลักษณะจากข้อความ URL
3.  การจำแนกข้อมูล: ใช้ Machine Learning 
    เพื่อแยก URL ปกติกับ URL อันตราย
4.  ชุดข้อมูลฝึกโมเดล: ใช้ชุดข้อมูลจากแหล่งที่เชื่อถือได้ 
    เช่น Kaggle สำหรับฝึกและทดสอบโมเดล

ผลทดสอบ

ผลทดสอบเว็บไซต์ที่ปลอดภัย

ผลทดสอบเว็บไซต์ที่อันตราย
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