
ขอบเขตการศึกษา
1. ศึกษาและพฒันาระบบสาํหรบัตรวจสอบความปลอดภัยของ URL, ไฟล์, อีเมล, รหสัผา่น และหมายเลข IP

2. ศึกษาการเชื�อมต่อและใชง้าน API ดา้นความปลอดภัย เชน่ VirusTotal และ Have I Been Pwned
3.วเิคราะหข์อ้มูลภัยคกุคามทางไซเบอร ์เชน่ มลัแวร ์เวบ็ไซต์ฟ�ชชงิ และการรั�วไหลของขอ้มูล
4.แสดงผลขอ้มูลการวเิคราะหใ์นรปูแบบที�เขา้ใจง่าย เพื�อชว่ยใหผู้ใ้ชส้ามารถประเมนิความปลอดภัยของขอ้มูลได.้

LOODMAI?
OSINT CHECKER

หลักการและเหตุผล 
ปัจจุบันภัยคุกคามทางอินเทอร์เน็ต เช่น มัลแวร์ เว็บไซต์หลอกลวง และการรั�ว
ไหลของข้อมูลส่วนบุคคล มีจำนวนเพิ่มขึ้น ทำให้ผู้ใช้ทั่ วไปเสี่ยงต่อการถูกโจมตี
ทางไซเบอร์ โปรเจคนี�จงึพฒันาขึ�นเพื�อชว่ยตรวจสอบความปลอดภัยของลิงก์
ไฟล์ อีเมล รหัสผ่าน และหมายเลข IP โดยใชข้อ้มูลจากบรกิารด้านความปลอดภัย
เช่น VirusTotal และ Have I Been Pwned เพื่อช่วยให้ผู้ใช้สามารถตรวจสอบ
ความเสี่ยงและใช้งานอินเทอร์เน็ตได้อย่างปลอดภัยมากขึ้น.
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วตัถปุระสงค์
เพื�อพฒันาระบบตรวจสอบความปลอดภัยของลิงก์ ไฟล์
อีเมล และรหสัผา่นจากภัยคกุคามทางไซเบอร์

เพื�อชว่ยใหผู้ใ้ชส้ามารถตรวจสอบขอ้มูลรั�วไหล ผา่น
บรกิาร และ วเิคราะหค์วามปลอดภัยของเวบ็ไซต์และไฟล์
โดยใชร้ะบบสแกนไวรสัจากหลายแหล่งเชน่ 

       Have I Been Pwned,VirusTotal

ฟังก์ชันการทำงานของระบบ
1.URL Security : ตรวจสอบความปลอดภัยของลิงก์ สแกนหาไวรสั มลัแวร ์และเวบ็

                     หลอกลวง ผา่นฐานขอ้มูลระดับโลก
2.OSINT (Email & Phone): แกะรอยอีเมลและเบอร์โทรศัพท์ เพื�อตรวจสอบวา่ขอ้

                      มูลส่วนบุคคลเคยหลุดหรือถูกแฮกจากเว็บไซต์ใดบ้าง
3.Password Security: ตรวจสอบรหัสผ่านว่าเคยรั่วไหลสู่สาธารณะหรือไม่ 

                     (เขา้รหสัปลอดภัย แฮกเกอรไ์มรู่ร้หสัจรงิ) พรอ้มระบบสุม่รหสัผา่นใหม่
4.Web Intelligence : พรีวิวหน้าเว็บต้องสงสัยด้วยภาพ Screenshot ผ่านบอท 

                     เพื่อดูหน้าตาเว็บโดยที่เครื่องเราไม่ต้องเสี่ยงติดไวรัส
5.Network & IP: แกะรอยหมายเลข IP และโดเมน เพื�อค้นหาพกัิดที�ตั�งเซริฟ์เวอร ์

                    (ประเทศ/เมอืง) และผูใ้หบ้รกิาร (ISP) บนแผนที�
6.File Analysis: สแกนหาไวรัสในไฟล์อย่างปลอดภัย โดยคํานวณสง่แค่ค่า

                     ลายนิ้วมือดิจิทัล (Hash) ไปตรวจสอบ ขอ้มูลในไฟล์ไมร่ั �ว
7.Phone Intelligence: วิเคราะห์เบอร์โทรศัพท์ เพื่อค้นหาประเทศต้นทาง 

                      เครือข่ายมือถือ และแปลงเป็นรูปแบบมาตรฐานสากล

จัดทำโดย
พงศ์ดนัย จักษุแจ้ง      
พรวิษณุ สุชะไตร        
รัชชานนท์ อ่างมัจฉา   
วรวิทย์ ยอดสิมมา      
ก่อเกียรติ ไขลี
กษิดิศ วิลััยปาน
ฐิตินัส ดวงท้าวเศษ            

673380017-7
673380227-6
673380239-9
673380241-2
673380497-7
673380496-9
673380213-7

หลักการทำงาน
เมื่อผู้ใช้ป้อนข้อมูลเป้าหมาย (อีเมล, ลิงก์, ไฟล์ หรอืรหสัผา่น,เบอร)์ ระบบจะปกป้องข้อมูลส่วนตัวด้วยการเข้ารหัส
ทางคณิตศาสตร์ (SHA-1/SHA-256) จากนั้นส่งค่าแฮชไปตรวจสอบกับฐานข้อมูลภัยคุกคามระดับโลกผ่าน API 
(เช่น Have I Been Pwned, VirusTotal) แบบ Real-time แล้วนําผลลัพธก์ลับมาวเิคราะหค์วามเสี�ยง 
พร้อมแสดงผลแจ้งเตือนบน Dashboard ใหผู้ใ้ชร้บัมอืไดทั้นที

ศ.ดร. จักรชัย โสอินทร์
ผศ.ดร. สาธิต กระเวนกิจ
อ. ชาติชาย ปุณริบูรณ์

เสนอ

https://reg-mirror.kku.ac.th/registrar/evaluate_form.asp?avs861216148=32&cl=856773&of=25696
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