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การพัฒนาและสาธติระบบดักจับรหสั OTP แบบเรยีลไทม์การพัฒนาและสาธติระบบดักจับรหสั OTP แบบเรยีลไทม์การพัฒนาและสาธิตระบบดักจับรหัส OTP แบบเรยีลไทม์

หลักการและเหตุผลหลักการและเหตุผลหลักการและเหตุผล

                ป�จจุบันการโจมตีแบบ Phishing ป�จจุบันการโจมตีแบบ Phishing ได้พัฒนาเป�นการได้พัฒนาเป�นการ
โจมตีแบบ Real-time ที�สามารถข้ามระบบความปลอดภัยโจมตีแบบ Real-time ที�สามารถข้ามระบบความปลอดภัย
อย่าง OTP ได้ โดยมิจฉาชพีมักสรา้งหน้า Login ปลอมอย่าง OTP ได้ โดยมิจฉาชพีมักสรา้งหน้า Login ปลอม
เลียนแบบบรกิารยอดนิยม เชน่ TrueID เพื�อหลอกขโมยเลียนแบบบรกิารยอดนิยม เชน่ TrueID เพื�อหลอกขโมย
ข้อมูลผู้ใช้ข้อมูลผู้ใช้
                โครงงานนี�จึงศึกษากระบวนการโต้ตอบระหว่างผู้โจมตีโครงงานนี�จึงศึกษากระบวนการโต้ตอบระหว่างผู้โจมตี
และเหยื�อแบบเรยีลไทม์ เพื�อแสดงใหเ้หน็ว่าแม้มีระบบ OTPและเหยื�อแบบเรยีลไทม์ เพื�อแสดงใหเ้หน็ว่าแม้มีระบบ OTP
หากผู้โจมตีควบคุมหน้าจอเหยื�อได้ ก็สามารถขโมยข้อมูลได้หากผู้โจมตีควบคุมหน้าจอเหยื�อได้ ก็สามารถขโมยข้อมูลได้
ทันที ผลการศึกษาจะชว่ยสรา้งความตระหนักและแนวทางทันที ผลการศึกษาจะชว่ยสรา้งความตระหนักและแนวทาง
สังเกตความผิดปกติใหกั้บผู้ใชง้านสังเกตความผิดปกติใหกั้บผู้ใชง้าน

        ปัจจุบันการโจมตีแบบ Phishing ได้พัฒนาเป็นการ
โจมตีแบบ Real-time ที่สามารถข้ามระบบความปลอดภัย
อย่าง OTP ได้ โดยมิจฉาชีพมักสร้างหน้า Login ปลอม
เลียนแบบบริการยอดนิยม เช่น TrueID เพื่อหลอกขโมย
ข้อมูลผู้ใช้
        โครงงานนี้จึงศึกษากระบวนการโต้ตอบระหว่างผู้โจมตี
และเหยื่อแบบเรียลไทม์ เพื่อแสดงให้เห็นว่าแม้มีระบบ OTP
หากผู้โจมตีควบคุมหน้าจอเหยื่อได้ ก็สามารถขโมยข้อมูลได้
ทันที ผลการศึกษาจะช่วยสร้างความตระหนักและแนวทาง
สังเกตความผิดปกติให้กับผู้ใช้งาน

วัตถุประสงค์วัตถุประสงค์วัตถุประสงค์

11..จาํลองการโจมตีแบบ Real-time OTP Phishingจาํลองการโจมตีแบบ Real-time OTP Phishing
ผ่านหน้าเว็บเลียนแบบของ TrueIDผ่านหน้าเว็บเลียนแบบของ TrueID

22.. ศึกษาชอ่งโหว่ของระบบยืนยันตัวตนสองชั�น (2FA)ศึกษาชอ่งโหว่ของระบบยืนยันตัวตนสองชั�น (2FA)
และการข้ามรหสั OTPและการข้ามรหสั OTP

33..ทดสอบการทํางานระหว่างหน้าเว็บปลอมกับระบบทดสอบการทํางานระหว่างหน้าเว็บปลอมกับระบบ
ควบคุมของผู้โจมตีแบบ Real-timeควบคุมของผู้โจมตีแบบ Real-time

44..สรุปแนวทางป�องกันและสรา้งความตระหนักด้านความสรุปแนวทางป�องกันและสรา้งความตระหนักด้านความ
ปลอดภัยใหผู้้ใช ้TrueIDปลอดภัยใหผู้้ใช ้TrueID

1.จำลองการโจมตีแบบ Real-time OTP Phishing
ผ่านหน้าเว็บเลียนแบบของ TrueID

2.ศึกษาช่องโหว่ของระบบยืนยันตัวตนสองชั้น (2FA)
และการข้ามรหัส OTP

3.ทดสอบการทำงานระหว่างหน้าเว็บปลอมกับระบบ
ควบคุมของผู้โจมตีแบบ Real-time

4.สรุปแนวทางป้องกันและสร้างความตระหนักด้านความ
ปลอดภัยให้ผู้ใช้ TrueID

ขอบเขตงานขอบเขตงานขอบเขตงาน

สรุปผลการดาํเนินงานสรุปผลการดาํเนินงานสรุปผลการดำเนินงาน

11..ผู้ใชง้านกรอกข้อมูลบนเว็บไซต์ปลอมผู้ใชง้านกรอกข้อมูลบนเว็บไซต์ปลอม  
22..ข้อมูลที�ได้รบัถูกนาํไปใชเ้ข้าสู่ระบบเว็บไซต์จรงิข้อมูลที�ได้รบัถูกนาํไปใชเ้ข้าสู่ระบบเว็บไซต์จรงิ  
33.. ระบบของเว็บไซต์จรงิส่งรหสั OTP ใหผู้้ใชง้านระบบของเว็บไซต์จรงิส่งรหสั OTP ใหผู้้ใชง้าน  
44..ผู้ใชง้านกรอกรหสั OTP บนเว็บไซต์ปลอมผู้ใชง้านกรอกรหสั OTP บนเว็บไซต์ปลอม  
55.. รหสั OTP ถูกนาํไปยืนยันตัวตนบนเว็บไซต์จรงิรหสั OTP ถูกนาํไปยืนยันตัวตนบนเว็บไซต์จรงิ
66..ผู้ใชง้านถูก redirect ไปยังเว็บไซต์จรงิผู้ใชง้านถูก redirect ไปยังเว็บไซต์จรงิ
77..การโจมตีประสบความสาํเรจ็การโจมตีประสบความสาํเรจ็

1.ผู้ใช้งานกรอกข้อมูลบนเว็บไซต์ปลอม 
2.ข้อมูลที่ได้รับถูกนำไปใช้เข้าสู่ระบบเว็บไซต์จริง 
3.ระบบของเว็บไซต์จริงส่งรหัส OTP ใหผู้้ใชง้าน 
4.ผู้ใช้งานกรอกรหัส OTP บนเว็บไซต์ปลอม 
5.รหัส OTP ถูกนาํไปยืนยันตัวตนบนเว็บไซต์จรงิ
6.ผู้ใช้งานถูก redirect ไปยังเว็บไซต์จรงิ
7.การโจมตีประสบความสำเร็จ

วิธกีารใชง้านวิธกีารใชง้านวิธีการใช้งาน

        จากการศึกษาพบว่า การโจมตีแบบ Real-time OTPจากการศึกษาพบว่า การโจมตีแบบ Real-time OTP
Phishing เป�นเทคนิคที�มีความซบัซอ้นและสามารถหลีกPhishing เป�นเทคนิคที�มีความซบัซอ้นและสามารถหลีก
เลี�ยงระบบความปลอดภัยแบบ OTP ได้ หากผู้ใชง้านถูกเลี�ยงระบบความปลอดภัยแบบ OTP ได้ หากผู้ใชง้านถูก
หลอกใหก้รอกข้อมูลผ่านเว็บไซต์ปลอมที�มีลักษณะคล้ายหลอกใหก้รอกข้อมูลผ่านเว็บไซต์ปลอมที�มีลักษณะคล้าย
กับเว็บไซต์จรงิกับเว็บไซต์จรงิ

        ในการทดลองจาํลองกระบวนการโจมตีผู้โจมตีสามารถในการทดลองจาํลองกระบวนการโจมตีผู้โจมตีสามารถ
นําข้อมูล Username, Password และรหสั OTP ที�ผู้ใช้นําข้อมูล Username, Password และรหสั OTP ที�ผู้ใช้
กรอกบนเว็บไซต์ปลอมไปใชเ้ข้าสู่ระบบจรงิได้ทันทีในขณะกรอกบนเว็บไซต์ปลอมไปใชเ้ข้าสู่ระบบจรงิได้ทันทีในขณะ
ที�เซสชนัยังคงใชง้านอยู่ ส่งผลใหก้ารโจมตีประสบความที�เซสชนัยังคงใชง้านอยู่ ส่งผลใหก้ารโจมตีประสบความ
สาํเรจ็แม้ว่าระบบจะมีการยืนยันตัวตนแบบสองขั�นตอนสาํเรจ็แม้ว่าระบบจะมีการยืนยันตัวตนแบบสองขั�นตอน
ก็ตามก็ตาม

    จากการศึกษาพบว่า การโจมตีแบบ Real-time OTP
Phishing เป็นเทคนิคที่มีความซับซ้อนและสามารถหลีก
เลี่ยงระบบความปลอดภัยแบบ OTP ได้ หากผู้ใช้งานถูก
หลอกให้กรอกข้อมูลผ่านเว็บไซต์ปลอมที่มีลักษณะคล้าย
กับเว็บไซต์จริง

    ในการทดลองจำลองกระบวนการโจมตีผู้โจมตีสามารถ
นำข้อมูล Username, Password และรหัส OTP ที่ผู้ใช้
กรอกบนเว็บไซต์ปลอมไปใช้เข้าสู่ระบบจริงได้ทันทีในขณะ
ที่เซสชันยังคงใช้งานอยู่ ส่งผลให้การโจมตีประสบความ
สำเร็จแม้ว่าระบบจะมีการยืนยันตัวตนแบบสองขั้นตอน
ก็ตาม

เครื�องมือที�ใชพ้ัฒนาเครื�องมือที�ใชพ้ัฒนาเครื่องมือที่ใช้พัฒนา
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เอกสารอ้างอิงเอกสารอ้างอิงเอกสารอ้างอิง

สมาชกิในกลุ่มสมาชกิในกลุ่มสมาชิกในกลุ่ม
นายสามารถ มงคลฤกษ์นายสามารถ มงคลฤกษ์
นายปวรศิ สายโยคนายปวรศิ สายโยค
นางสาวกานติมา สุคําภานางสาวกานติมา สุคําภา
นางสาวจรญิญา บุญแสนนางสาวจรญิญา บุญแสน
นางสาวธรีจุ์ฑา ศรทีะบาลนางสาวธรีจุ์ฑา ศรทีะบาล
นางสาวณัฐชนน จันทรโ์สมนางสาวณัฐชนน จันทรโ์สม
นายภูเบศ น้อยวันนายภูเบศ น้อยวัน

นายสามารถ มงคลฤกษ์
นายปวริศ สายโยค
นางสาวกานติมา สุคําภา
นางสาวจริญญา บุญแสน
นางสาวธีร์จุฑา ศรีทะบาล
นางสาวณัฐชนน จันทรโ์สม
นายภูเบศ น้อยวัน
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        โครงงานนี�มุ่งศึกษาแนวคิดของการโจมตีแบบ Real-time OTPโครงงานนี�มุ่งศึกษาแนวคิดของการโจมตีแบบ Real-time OTP
Phishing โดยจาํลองหน้าเข้าสู่ระบบที�มีลักษณะคล้ายกับ TrueID เพื�อสาธติPhishing โดยจาํลองหน้าเข้าสู่ระบบที�มีลักษณะคล้ายกับ TrueID เพื�อสาธติ
กระบวนการหลอกลวงผู้ใชใ้หก้รอก Username, Password และ OTP ผ่านกระบวนการหลอกลวงผู้ใชใ้หก้รอก Username, Password และ OTP ผ่าน
เว็บไซต์ปลอม จากนั�นนําข้อมูลไปใชเ้ข้าสู่ระบบเว็บไซต์จรงิในเวลาเดียวกันเว็บไซต์ปลอม จากนั�นนําข้อมูลไปใชเ้ข้าสู่ระบบเว็บไซต์จรงิในเวลาเดียวกัน
เพื�อแสดงใหเ้หน็ว่าระบบ OTP หรอื 2FA ยังสามารถถูกโจมตีได้หากผู้ใช้เพื�อแสดงใหเ้หน็ว่าระบบ OTP หรอื 2FA ยังสามารถถูกโจมตีได้หากผู้ใช้
กรอกข้อมูลผ่านเว็บไซต์ที�ไม่น่าเชื�อถือกรอกข้อมูลผ่านเว็บไซต์ที�ไม่น่าเชื�อถือ

    โครงงานนี้มุ่งศึกษาแนวคิดของการโจมตีแบบ Real-time OTP
Phishing โดยจำลองหน้าเข้าสู่ระบบที่มีลักษณะคล้ายกับ TrueID เพื่อสาธิต
กระบวนการหลอกลวงผู้ใช้ให้กรอก Username, Password และ OTP ผ่าน
เว็บไซต์ปลอม จากนั�นนาํข้อมูลไปใชเ้ข้าสู่ระบบเว็บไซต์จรงิในเวลาเดียวกัน
เพื่อแสดงให้เห็นว่าระบบ OTP หรือ 2FA ยังสามารถถูกโจมตีได้หากผู้ใช้
กรอกข้อมูลผ่านเว็บไซต์ที่ไม่น่าเชื่อถือ
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