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หลักการและเหตุผล

ปัจจุบันภัยคุกคามทางไซเบอร์ โดยเฉพาะ Ransomware มี
แนวโน้มเพิ่มสูงขึ้นและส่งผลกระทบต่อข้อมูลและระบบของผู้ใช้
งานอย่างรุนแรง ผู้ใช้งานจำนวนมากยังขาดความเข้าใจเกี่ยว
กับหลักการทำงานและผลกระทบของการโจมตีดังกล่าว
โครงงานนี้จัดทำขึ้นเพื่อ จำลองการทำงานของ
Ransomware ในสภาพแวดล้อมที่ปลอดภัยเพื่อการศึกษา
โดยมุ่งเน้นการศึกษากระบวนการเข้ารหัสไฟล์ เพื่อสร้างความ
เข้าใจและตระหนักถึงความสำคัญของการป้องกันภัยคุกคาม
ทางไซเบอร์ ทั้งนี้โครงงานไม่ได้มีเจตนาในการนำไปใช้ในทางที่
ผิดหรือก่อให้เกิดความเสียหายต่อระบบจริง

วัตถุประสงค์

เพื�อพฒันาระบบตรวจจบัพฤติกรรมผดิปกติที�อาจบง่ชี�ถึง
การโจมตีแบบ Ransomware
เพื�อแสดงผลการตรวจจบัและแจง้เตือนความเสี�ยงของ
การโจมตีในรปูแบบที�เขา้ใจง่าย
เพื�อสรา้งความตระหนกัรูเ้กี�ยวกับผลกระทบและแนวทาง
การป�องกันการโจมตีแบบ Ransomware
เพื�อศึกษา การทํางานการโจมตีแบบ ransomware(ล็อค
จอเรยีกค่าไถ่)และวธิกีารรบัมอื?

ขอบเขต

เขียนด้วยภาษา Python
ล็อกไฟล์ในโฟลเดอร์เป้าหมายและ sub folder เท่านั�น
เข้ารหัสไฟล์ด้วย cryptography.fernet
สามารถถอดรหัสไฟล์ด้วยคีย์ในผ่านเครื่องได้

ระบบทำอะไรบ้าง

สมาชิก

633021103-2  นายศุภกร กงชา
673380240-4 นายรัฐภูมินท์ เที่ยงกระโทก
673380250-1 นายสุริยะ ชาวบุรี
673380501-2 นายปวริศ คลองสนั�น
673380238-1  นายยศกร สุนทรพันธุ์
673380209-8  นายจิรวัฒน์ อาจหาญยิ่ง 
673380243-8  นายวินทกร การนิตย

Dashboard (GUI Main) ใช้ควบคุมการเริ่ม/หยุดการ
จำลอง แสดงสถานะการทำงานผ่าน Console และเลือก
โฟลเดอร์เป้าหมายในการทดสอบ
Attack Simulation โปรแกรมจะเปิดรูปจำนวนมาก
เพื่อเบี่ยงเบนความสนใจ จากนั้นเข้ารหัสหรือเปลี่ยนชื่อไฟล์
และสร้างไฟล์ READ_ME.txt เพื่อแจ้งการเรียกค่าไถ่
Lock Screen แสดงหน้าจอสีแดงแบบเต็มจอทับทุก
หน้าต่าง พรอ้มบงัคับใหอ้ยูบ่นสดุ และมปุี�มโต้ตอบ เชน่ “I
HAVE PAID”
Decryption Tool โปรแกรมแยกสำหรับปลดล็อกไฟล์
โดยต้องใส่รหัสให้ถูกต้องจึงจะกู้คืนไฟล์ในโฟลเดอร์ให้กลับ
มาใช้งานได้อีกครั้ง 🔓


