
KEYLOGGER
DISCORD
หลักการและเหตุผล

ในยุคปัจจุบันที่เทคโนโลยีสารสนเทศมีบทบาทสำคัญในชีวิตประจำวัน และทุกคนสามารถเข้า
ถึงข้อมูลต่างๆ ได้อย่างสะดวกและรวดเร็ว การเข้าถึงที่ง่ายดายนี้อาจทำให้เราตกเป็นเป้า
หมายของการโจรกรรมข้อมูลได้ โดยเฉพาะการโจมตีด้วย Keylogger ซึ่งเป็นโปรแกรมที่
สามารถบันทึกการกดแป้นพิมพ์ของผู้ใช้และขโมยข้อมูลสำคัญ เช่น รหัสผ่าน ข้อมูล
ทางการเงิน หรือข้อมูลส่วนบุคคลต่างๆ ซึ่งสามารถสร้างความเสียหายต่อทั้งบุคคลและ
องค์กรได้อย่างรุนแรง ดังนั้นจึงเลือกศึกษาเรื่อง Keylogger เพื่อทำความเข้าใจเกี่ยวกับ
การโจมตีในรูปแบบนี้ และเผยแพร่ความรู้ แก่ผู้ใช้งาน เพื่อเตือนภัยและช่วยให้หลีกเลี่ยง
การถูกโจรกรรมข้อมูลได้อย่างมีประสิทธิภาพ
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วัตถุประสงค์
1.เพื่อศึกษาวิธีการทำงานของ Keylogger
2.เพื่อศึกษาและวิเคราะห์ความเสี่ยงจากการโจมตีด้วย Keylogger
3.เพื่อส่งเสริมการสร้างความปลอดภัยทางไซเบอร์

ขอบเขตการทำงาน

สามารถตรวจจับการพิมพ์จากแป้นพิมพ์ และตรวจจับว่าที่พิมพ์เป็นช่องรหัสผ่านหรือไม่ ถ้า
เป็น keylogger ก็จะตรวจจับ และนำผลลัพธ์ที่ได้ไปแสดงผลใน discord 

Tool explains 

วิธีการใช้งาน
1.นำไฟล์ไปรันใน visual studio 
2.เมื่อมีการพิมพ์ มันก็จะตรวจจับสิ่งที่พิมพ์ แล้วส่งไปที่ discord

สรุปผลการดำเนินงาน

สามารถตรวจจับการพิมพ์จากแป้นพิมพ์ และสามารถตรวจจับว่าที่พิมพ์เป็นช่องรหัสผ่าน
หรือไม่ ถ้าหากเป็น keylogger ก็จะตรวจจับ และนำผลลัพธ์ที่ได้ไปแสดงผลใน discord
ของฝั่ งผู้ขโมยข้อมูล และได้ศึกษาวิธีการใช้ keylogger
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ตัวอย่างโค้ด
ผลลัพธ์

https://github.com/3ct0s/discord-keylogger/blob/main/keylogger.py

อ้างอิง

https://github.com/3ct0s/discord-keylogger/blob/main/keylogger.py

