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     เนื�องจากClickjackingเป�นหนึ�งในเทคนิคการโจมตีทาง
ไซเบอร์ที�แฮกเกอรใ์ช้หลอกให้ผูใ้ช้คลิกบนองค์ประกอบที�
ซอ่นอยูใ่นเว็บไซต์โดยที�เหยื�อไมรู้่ตัวทําให้สามารถขโมย
ข้อมูลสําคัญ เชน่ รหัสผา่น ข้อมลูบตัรเครดิต หรอืสั�งให้เกิด
พฤติกรรมที�เป�นอันตรายต่อบญัชีของผู้ใชไ้ด้

ขอบเขต
การจัดทําโครงงานนี�เนน้การทําความเขา้ใจเกี�ยวกับ
กลไกของ Clickjacking รวมถึงวิธกีารป�องกันผา่น
เว็บไซต์

วิธีการใช้งาน
แฮกเกอรฝ์�งเว็บไซต์เป�าหมายไว้ใน iframe บน
เว็บไซต์

1.

ใช้ CSS ทําให ้iframe โปรง่ใส หรอืซอ้นทับปุ�มบน
หน้าเว็บของแฮกเกอร์

2.

เมื�อเหยื�อคลิกปุ�มหรอืองค์ประกอบที�ถกูซอ่น
แท้จริงแล้วเป�นการกดปุ�มที�แฮกเกอรต้์องการ

3.

ความสามารถ

เป�นการฝ�ง iframe สาํหรบั redirect ไปยงัหาเว็บไซต์
เป�าหมายที�ได้ทําการฝ�ง Trojan Horse ไว้และเมื�อผูใ้ช้
ทําการกรอกแบบฟอรม์ก็จะทําการเก็บขอ้มลูไปยงั
database 

วัตถุประสงค์

ศึกษารูปแบบและกลไกของ Clickjacking1.
ทดสอบการโจมตี Clickjacking ผา่นการสรา้ง
ตัวอยา่งเว็บไซต์

2.

แนะนําแนวทางป�องกัน เชน่ ตรวจจับการฝ�ง
iframe ผา่น JavaScript

3.

อ้างอิง
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ฝ�ง IFRAM ที�เว็บทางรัฐ

คณะผูจั้ดทําได้ทําการสร้างเว็บไซต์จําลองที�ชื�อ
ว่าทางรฐั และได้นาํ iframe ไปฝ�งไว้ที�ปุ�มกรอก
แบบ โดยให ้route ไปแสดงหน้ากรอกแบบ
ฟอรม์ทับหนา้แบบฟอร์มของเว็บไซต์จรงิ และ
เมื�อผูใ้ช้ทําการกรอกแบบฟอรม์จนครบ จะ
ดาวนโ์หลดไฟล์ที�ชื�อว่า ทางรัฐ.exe ทันทีและ
ขอ้มลูที�กรอกไปจะเขา้ไปสูฐ่านขอ้มลูที�จัดตั�งไว้
เพื�อดักเอาขอ้มลู ดังนั�นเหยื�อจะถกู phishing
ขอ้มลูและโดนโจมตีโดย trojran horse
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