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01 หลักการและเหตุผล

Web Phishing คือการหลอกลวงทางออนไลน์เพื�อขโมย
ข้อมูลสาํคัญ เช่น รหสัผ่าน หมายเลขบัตรเครดิต หรอืข้อมูล
ยืนยันตัวตน โดยผู้โจมตีสรา้งเว็บไซต์ปลอมที�เลียนแบบ
แพลตฟอรม์จรงิเพื�อหลอกใหเ้ป�าหมายป�อนข้อมูล
หลักการของ Web Phishing

สรา้งเวบ็ไซต์ปลอม
การล่อลวงเป�าหมาย
การเก็บข้อมูล
ผลประโยชน์ทางการเงิน
การโจรกรรมข้อมูล
การสรา้งความเสียหาย

02 วตัถุประสงค์

ด้านการศึกษา
เพื�อการศึกษาเทคนิคการโจมตี

ด้านการพัฒนา
เพื�อการพัฒนาแนวทางการโจมตีที�หลากหลาย

ติดตั�งและปรบัแต่ง
เพื�อจาํลองการโจมตีด้วยวิธีการPhishing

03 ทฤษฎีที�เกี�ยวข้อง

Phishing: การใช้เว็บไซต์หรอือีเมลปลอมเพื�อหลอก
ลวงเหยื�อใหเ้ป�ดเผยข้อมูลส่วนตัว
Risk Management: การประเมินและหาวิธีเพิ�มโอกาส
ในการโจมตีไซเบอรใ์หส้าํเรจ็ โดยลดข้อผิดพลาดที�อาจ
เกิดขึ�น
Authentication & Authorization (AAA): การ
หลอกลวงระบบยืนยันตัวตนและสิทธิ�การเข้าถึง เพื�อให้
สามารถเข้าถึงข้อมูลหรอืทรพัยากรที�จาํกัด

04 การดําเนินงาน

1.การเลือกเป�าหมายเว็บไซต์
2.การสรา้งหน้าเว็บไซต์ปลอม
3.การตั�งค่าเซริฟ์เวอร์
4.การตั�งค่าเพื�อรบัข้อมูลเหยื�อ
5.การหลอกล่อเหยื�อ
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สมาชกิกลุ่ม09

TOO GOOD TO BE TRUE HTTPS://YOUTU.BE/WSXMICWMLQI?
SI=J11TSIVXHQVUQBLD

1. 663380583-3 นางสาวแพรไหม หงษ์สําเรงิ
2. 663380364-5 นางสาวศราพร เบ้าหนิลาด
3. 663380565-5 นางสาวบัญจรตัน์ โยธีเสวต
4. 663380575-2 นางสาวศรณัญา ชัยปลื�ม
5. 663380579-4 นางสาวอรศิรา สีพาเสน
6. 663380365-3 นายสารษิฐ์ บุตรช่วง

อ้างอิง

กลุ�ม: 21

วชิา ความม่ันคงเทคโนโลยสีารสนเทศและการสือ่สาร

ป�การศึกษา: 2/2568

อาจารย�ทีป่รกึษา: ศ.ดร.จกัรชยั โสอนิทร� และ 

ผศ.ดร.สาธติ กระเวนกจิ

05 การแสดงผล

08

โปรแกรมที�ใช ้   VS CODE

สรุป

นาํเสนอแนวทางการทํางานของ Web Phishing ตั�งแต่หลักการ
หลอกลวงจนถึงการขโมยข้อมูล รวมถึงแนวทางศึกษาป�องกัน
และพัฒนาระบบรกัษาความปลอดภัยทางไซเบอร์

06

https://youtu.be/wsXMicWMlQI?si=j11TsiVxHQVuqBLD
https://youtu.be/wsXMicWMlQI?si=j11TsiVxHQVuqBLD
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