
ทฤษฎทีีเ่กีย่วข�อง

บันทกึการกดแป�นพิมพ�ทกุครัง้และจดัเก็บข�อมูลในไฟล�
จบัภาพหน�าจอตามเวลาทีก่ําหนดและบันทกึลงไดเรกทอรี
ตัง้ค�าให�ทาํงานเป�น Background Service
เพิ่มฟ�งก�ชนับันทกึเวลา (Timestamp) ในไฟล�

จดุเด�น: ทาํงานอัตโนมัติทนัทเีมื่อเป�ดเครือ่ง
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Key Logger and Screen Capture
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สมาชกิ
นายวจนะ ใต�ระหัน 663380360-3

โปรแกรมทีใ่ช�ทดสอบ

ส่ิงที ่Keylogger สามารถทาํได� 

ถ�ายภาพหน�าจอ
ส่ังเป�ด Webcam แล�วบันทกึภาพ
แอบดกัฟ�งผ�านไมโครโฟน
บันทกึ URL ของเวบ็ไซต�ทีค่ณุเยี่ยมชม
ดกัจบัข�อมูลทกุอย�างทีเ่ก็บบนคลปิบอร�ด (Clipboard)
บันทกึปุ�มบนหน�าจอทีค่ณุคลกิ
แอบดขู�อมูลทีถู่กส�งผ�านอินเทอร�เนต็

หลกัการและเหตผุล

Keylogger เป�นมัลแวร�คลาสสิคทีใ่ช�ขโมยข�อมูล โดยป�จจบุันมักเป�นส�วนหนึง่ของ
Banking Trojan และ Infostealer ล�าสุด Cyber Security News รายงานการค�นพบ
Nova Keylogger ซึง่พัฒนาด�วย VB.NET มีระบบป�องกันการตรวจจบัและหลบเลีย่ง
ระบบความปลอดภัย เช�น การใช�เครือ่งมือเสรมิเพื่อปกป�ดการทาํงาน และซ�อนตัวใน
Process ของระบบ

วัตถุประสงค�

เป�นการลองฝ�กพัฒนาไวรสัทีส่ามารถเก็บข�อมูลจากผู�อื่นได�
เป�นการทดสอบว�าเมื่อใช�งานแล�ว จะสามารถทาํงานได�ตามเป�าหมายทีถู่กสร�างขึ้น
เพ่ือปรบัปรงุความเข�าใจเกี่ยวกับ Key Logger และ Screen Capture

งานทีเ่กีย่วข�อง

Keylogger คอื มัลแวร�ประเภทหนึง่ทีท่าํหน�าที ่บันทกึหรอืเก็บข�อมูลการพิมพ�
(keystrokes) ทีผู่�ใช�พิมพ�ลงไปบนแป�นพิมพ� เช�น รหัสผ�าน ข�อความ ข�อมูลบัตรเครดติ
หรอืข�อมูลสําคญัอื่น ๆ ทีผู่�ใช�พิมพ�ลงบนคอมพิวเตอร�หรอือุปกรณ�มือถือ โดยทีผู่�ใช�ไม�รู�
ตัว 

1. ทฤษฎรีะบบอนิพตุ
(Input System Theory)

Keylogger ดกัจบัสัญญาณจากแป�น
พมิพ�หรอืจอสัมผสั โดยแทรกตวั

ระหว�างฮาร�ดแวร�และซอฟต�แวร�เพือ่
บนัทกึข�อมลู

2. การสกดัจบัข�อมลูในระดบั
ระบบปฏบิตักิาร (Operating

System Hooking)

ใช�เทคนคิ Hooking เช�น API
Hooking หรอื Kernel-Level

Hooking เพือ่สกดัข�อมูล

3. การดกัจบัและ
บนัทกึข�อมลู 

(Data Logging)

บนัทกึข�อมลูเป�นไฟล�
ข�อความ (.txt) หรอืส�ง

ผ�านเครอืข�ายไปยงัผู�โจมตี

4. ทฤษฎมีลัแวร� 
(Malware Theory)

Keylogger จดัเป�นมลัแวร�
ประเภท Spyware หรอื Trojan
Horse ทีล่ะเมดิความเป�นส�วนตวั

5. ทฤษฎกีารป�องกนัความ
ปลอดภยั 

(Security Defense Theory)

ป�องกนัด�วยการเข�ารหสั,
ตรวจจบัพฤตกิรรมผดิปกต,ิ

และควบคุมการเข�าถงึ

6. ทฤษฎจีรยิธรรมทาง
คอมพวิเตอร� 

(Computer Ethics Theory)

การใช� Keylogger โดยไม�ได�รบัอนญุาต
ถอืเป�นการละเมดิสิทธสิ�วนบคุคล

องค�กรต�องแจ�งผู�ใช�ล�วงหน�า

วิธกีารทาํงานของ Keylogger

การบันทกึการกดปุ�ม (Keystroke Logging):
Keylogger บันทกึทกุการกดแป�นพิมพ� รวมถึงตัวอักษร, ตัวเลข, และปุ�มพิเศษ
ครอบคลมุข�อมูลทีพ่ิมพ�ในอีเมล, โซเชยีลมีเดยี, เวบ็ไซต�, และการทาํธรุกรรมออนไลน�

การส�งข�อมูลทีข่โมยมา (Data Exfiltration):
ข�อมูลทีบ่ันทกึจะถูกส�งไปยังแฮ็กเกอร�ผ�านอินเทอร�เนต็ โดยอาจส�งแบบอัตโนมัติหรอืเมื่อ
เครือ่งออนไลน�

การซ�อนตวั (Stealth):
Keylogger ทาํงานในพื้นหลงั ซ�อนตัวจากผู�ใช�และโปรแกรมแอนตี้ไวรสั บางตัวซ�อนใน
ระบบปฏิบัติการหรอืโฟลเดอร�ทีม่องไม�เห็น

การแพร�กระจาย (Propagation):
Keylogger แพร�กระจายผ�านเวบ็ไซต�ไม�น�าเชือ่ถือ, อีเมลฟ�ชชิง่, แอปไม�ปลอดภัย, หรอื
ไฟล�แนบทีม่ีมัลแวร�

ขอบเขตของงาน

นายภูผา แก�วทอง 663380357-2
นายฤทธเิดช สุขสมบูรณ� 663380570-2
นายพงศ�พัฒน� พิตรพิบูลผล 663380354-8

นางสาวเพ็ชรพริง้ มะลิทอง 663380638-4

นางสาวพลอยขวญั อุปสัย 663380355-6นายศุภชยั คนเพียร 663380576-0

โปรแกรมของ สามารถทาํงานขึ้นมาได�เองหากมีการกดใช�แล�วหนึง่
ต�อให�ป�ดเป�ดเครือ่งใหม�แล�ว ก็ยังทาํงานอยู�ถ�าเคยกดไปแล�ว
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