
วิธีใช้งาน

การพฒันาระบบตรวจจับพฤติกรรมที�นา่สงสัยในเครือขา่ย
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1.ดาวน์โหลดไฟล์ Logs ที�ต้องการมา

2.เลือกไฟล์ที�ต้องการตรวจสอบ ผา่นชื�อไฟล์ 
และกดรนัโค้ด 

3.แสดงขอ้ความบอกผลการตรวจสอบ 
เมื�อเจอความผดิปกติ แจ้งเตือนผา่น LINE Notify

วิธใีช้งาน

 1. นางสาวฐติิมา บุญพรมมา      รหัสประจําตัวนกัศกึษา 663380154-6
 2. นางสาวพิธิดา คําชารี             รหัสประจําตัวนกัศกึษา 663380175-8
 3. นายภานุวัฒน์ ลครราช           รหัสประจําตัวนกัศกึษา 663380179-0
 4. นายภูริณัฐ บุญมาถึง              รหัสประจําตัวนกัศกึษา 663380180-5 
 5. นายนายปกรณ์ รอดปรีชา      รหัสประจําตัวนกัศกึษา 663380489-5 

สมาชกิ Group 2 Section 1

       ศาสตราจารย์ดร. จักรชยั โสอินทร์
เสนอ

เครื�องมอืที�ใชพ้ฒันา

เพื�อสรา้งระบบตรวจจับและแจ้งเตือนเมื�อพบพฤติกรรม
       ที�นา่สงสยั

วัตถปุระสงค์

        ป�จจุบนัการโจมตีทางไซเบอรเ์พิ�มขึ�นอยา่งต่อเนื�อง โดยเฉพาะ
ในองค์กรที�มเีครอืขา่ยขนาดใหญ ่เชน่ การโจมตีแบบ DDoS, 
การเจาะชอ่งโหว่ผา่นพอรต์, และการแพรก่ระจายมลัแวร์
ในเครอืขา่ย
     หาทางองค์กรไมส่ามารถตรวจจับพฤติกรรมที�ผดิปกติในเครือ
ขา่ยได้ทันเวลา อาจทําใหเ้กิดความเสยีหายทางขอ้มลู หรือ
การสญูเสยีทรพัยส์ินอยา่งมาก
           เนื�องจากเป�นสิ�งที�สามารถใชไ้ด้จรงิและมกีารเขา้ถึงได้ง่าย
และง่ายต่อการเขา้ใจ เพื�อลดความเสี�ยงของผลลัพธ์ที�ไมส่มควรจะ
เกิดขึ�นจากความประมาทของผู้ใชเ้อง 

หลักการและเหตผุล

รูปแบบพฤติกรรมที�ผดิปกติในเครือขา่ย 
       เชน่ การสแกนพอรต์หรือการสง่ข้อมลูที�เกินปกติ

ขอบเขตของการศกึษา

                  ภาษา Python

ภาษาที�ใช้เขยีน

ฟ�งก์ชนัตรวจสอบความผิดปกติ จาก Logs
เชน่ DDos , การสแกนพอร์ต หรือการสง่ขอ้มูลที�เกินปกติ

แจ้งเตือนเมื�อพบความผิดปกติ ผา่น LINE Notify

ฟ�งก์ชั�นการทํางาน 

          https://cybersecurityventures.com/ 
            https://www.cyfence.com/article/2023-threat-statistics-
                     summary-from-csoc-by-nt-cyfence/ 
           https://today.line.me/th/v2/article/vXjMJEo 
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