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   การขโมยรหัสไวไฟ (Wi-Fi Password Theft) 
เป�นป�ญหาที�กระทบตอ่ความปลอดภยัและความเป�นสว่นตวัของเจา้ของเครอืข่าย อาจนาํไปสูก่ารเข้าถงึข้อมลูโดยไมไ่ดร้บัอนญุาต
การกระทําผดิกฎหมาย และทาํใหเ้ครือข่ายชา้ลง  
เหตผุลที�ควรตระหนกัและป�องกนัคอื ป�องกนัข้อมลูรั�วไหล ลดความเสี�ยงจากการถกูขโมยหรอืใชใ้นทางมชิอบ สง่เสรมิจรยิธรรม
ทางไซเบอร์และหลีกเลี�ยงป�ญหาทางกฎหมาย การสร้างความเขา้ใจในเรื�องนี�ชว่ยเสรมิสรา้งสงัคมดจิทิลัที�ปลอดภยัและมจีรยิธรรม

เพื�อสรา้งความตระหนกัรูเ้กี�ยวกบัผลกระทบ
ของการขโมยรหสัไวไฟ 
เพื�อส่งเสริมการป�องกนัและรกัษาความ
ปลอดภัยของเครอืข่ายไวไฟ 
เพื�อให้ความรูเ้กี�ยวกบักฎหมายและจริยธรรมใน
การใชง้านอนิเทอร์เนต็ 
เพื�อกระตุน้ใหผู้ใ้ชง้านอนิเทอร์เนต็ปฏบัิตติน
อย่างมีความรบัผดิชอบ

ผลลพัธ� 

   โครงงานนี�มุง่เนน้การศกึษาชอ่งโหวข่องเครอืขา่ย WiFi และ
การทดสอบการเขา้ถงึระบบโดยไม่ไดร้บัอนญุาต เพื�อวเิคราะห์
และประเมนิความแขง็แกร่งของมาตรการรักษาความปลอดภยั
บนมาตรฐานการเข้ารหสัตา่งๆ  โดยดาํเนนิการภายใตข้อบเขตที�
ไดร้บัอนญุาตและมจีรยิธรรม เพื�อเสนอแนวทางในการเสรมิ
สร้างความปลอดภยัของเครอืขา่ยไรส้ายใหม้ปีระสทิธภิาพมาก
ขึ�น

   จากการทดสอบความปลอดภัยของเครือข่าย WiFi
ในรูปแบบตา่งๆ พบว่าเครือข่ายที�ใชก้ารเขา้รหสัแบบ
WEP มีความเสี�ยงสูงตอ่การถกูเจาะระบบ 
ในขณะที� WPA2 และ WPA3 มคีวามปลอดภยัมากขึ�น
แตย่งัคงมชีอ่งโหวท่ี�อาจถกูโจมตผีา่นวิธกีารทาง
วิศวกรรมสังคม (Social Engineering) 
หรือการโจมตแีบบ Evil Twin Attack ได้ 
    การทดลองนี�ชี�ใหเ้หน็ถงึความสาํคญัของการใช้
มาตรการป�องกนั

เป�ดApplication  1.
เชื�อมwifi2.
รบัe-mail3.


