
1. ศึกษาหลักการทํางานของ Wi-Fi Deauthentication Attack และ ARP Poisoning
2. จําลองการปลดการเชื่อมตอ Wi-Fi และดักฟังขอมูลผาน ARP Poisoning
3. ศึกษาความเสี่ยงใน Wi-Fi เขาใจชองโหวในเครือขาย Wi-Fi ที่อาจถูกโจมตี และวิธีที่ผูโจมตีดักจับขอมูลจาก
เครือขายที่ไมมีการเขารหัส

เคร่ืองมือ

1. ศึกษาการทํางานของ Wi-Fi Deauthentication
Attack และ ARP Poisoning
2. ทดลองปลดการเชื�อมต่อ Wi-Fi และทํา ARP
Poisoning ในเครอืขา่ยที�ควบคมุได้
3. ใชอุ้ปกรณ์และซอฟต์แวรเ์ฉพาะที�ได้รบัอนุญาต
เชน่ Kali Linux และ Wireshark
4. วเิคราะห์ผลกระทบของการโจมตีต่อการเชื�อมต่อ
Wi-Fi ของอุปกรณ์เป�าหมาย
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Wi-Fi Disconnect & 
ARP Poisoning

หลักการและเหตุผล

ขอบเขตวิธีการใชงาน

วัตถุประสงค

Wi-Fi Disconnection Simulator: 
ARP Poisoning ปัจจุบัน การโจมตีทางไซเบอรผานเครือขายไรสาย (Wi-Fi) เป็นภัยคุกคามสําคัญ หน่ึงในเทคนิค
ท่ีใชคือ ARP Poisoning ซ่ึงนําไปสูการโจมตีแบบ Man-in-the-Middle (MitM) ทําใหแฮ็กเกอรสามารถดักฟัง
แกไข หรือขโมยขอมูลได โปรแกรมน้ีถูกพัฒนาขึน้เพ่ือจําลองการปลดการเช่ือมตอ Wi-Fi ของเปาหมาย และสาธิต
ผลกระทบของชองโหวดังกลาวในเครือขาย

ตัดการเชื�อมต่อ WI-FI ของเหยื�อและ ทํา ความ
สามารถในการตัดการเชื�อมต่อ WI-FI ของเหยื�อและ
ทําการโจมตี ARP (ARP Poisoning) เพื�อแทรกแซง
การสง่ขอ้มูลในเครอืขา่ย

ความสามารถ

1. สแกนหา Wi-Fi และตัดการเชื่อมตอ Wi-Fi ของ
เหยื่อ  
2. เลือก Wi-Fi ที่ตองการ  
3. ตัดการเชื่อมตอ Wi-Fi ของเหยื่อเพื่อใหเหยื่อ
เชื่อมตอกับ Wi-Fi ใหม  
4. ดักจับรหัส Wi-Fi ที่เขารหัสได  
5. ถอดรหัสรหัส Wi-Fi ที่จับได  
6. เขารวม Wi-Fi ของเหยื่อเมื่อไดรหัส  
7. ทํา ARP Poisoning กับ Wi-Fi ของเหยื่อ  
8. ใช Wireshark ในการดักจับขอมูลจากเหยื่อ

อาจารยป์ระจาํวชิา: ศ.ดร.จกัรชยั โสอินทร์
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อ้างอิง: 
https://youtu.be/X49lIPHcurE?feature=shared
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การจําลองตัดการเชื่อมตอ Wi-Fi และดักจับขอมูล
เกี่ยวของกับการตัดการเชื่อมตอ Wi-Fi ของเหยื่อให
หลุดจากเครือขาย และเชื่อมตอกับเครือขายที่เรา
เตรียมไว จากน้ันดักจับรหัส Wi-Fi ที่เขารหัสและ
ถอดรหัสออกมา เพื่อเขาสูเครือขายของเหยื่อ หลังจาก
น้ันทําการโจมตี ARP Poisoning และใช Wireshark
ในการดักจับขอมูลที่สงผานเครือขายเพื่อสอดแนมและ
วิเคราะหขอมูลที่รั่วไหล

ขอสรุป


