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หลักการและเหตุผล
เนื�องจากในป�จจุบันการตรวจจับการโจมตีทางไซเบอร์เป�นสิ�ง
สําคัญอย่างมาก เนื�องจากเรามีการใช้เทคโนโลยีและข้อมูลในการ
ดําเนินชีวิตประจําวันมากขึ�น การรักษาความปลอดภัยของข้อมูล
และระบบเครือข่ายเป�นสิ�งสําคัญในการปกป�องการใช้งานและ
สารสนเทศของเราไม่ให้เกิดความเสียหายหรือโจมตีที�อาจเกิดขึ�น
ได้ในขณะที�เราใช้งานอินเทอร์เนต็และเทคโนโลยีในชีวิตประจํา
วันของเราอยู่ตลอดเวลาในป�จจุบัน

วัตถุประสงค์
1. การศึกษา
การศึกษาสร้างความรู้เกี�ยวกับการตรวจจับและจําแนกข้อมูล
แพ็กเก็ต Wi-Fi ที�ถูก Jam ด้วย NodeMCU ซึ�งเป�นหนึ�งใน
หัวข้อที�มีความน่าสนใจในด้านความปลอดภัยของระบบ Wi-Fi
ในป�จจุบัน การศึกษานี�จะช่วยให้ผู้ศึกษาเข้าใจวิธีการป�องกัน
และตรวจจับการโจมตีทางไร้สายที�อาจเกิดขึ�นในเครือข่าย Wi-
Fi
2. การพัฒนา
การพัฒนาเนน้ที�การสร้างระบบที�สามารถตรวจจับและจําแนก
แพ็กเก็ต Wi-Fi Jamming ด้วย NodeMCU โดยการพัฒนา
โปรแกรมที�มีความยืดหยุ่นและมีประสิทธิภาพสูง ทําให้ผู้ใช้
สามารถปรับแต่งและนําไปใช้ในระบบที�ต่างกันได้ การพัฒนา
นี�จะเสริมสร้างทักษะในด้านการโปรแกรมมิ�งและการทํางานกับ
อุปกรณ ์IoT
3. ติดตั�ง/ปรับแต่ง
การติดตั�งและปรับแต่งเนน้ที�การนําโปรแกรม Detect Wi-Fi
Jamming Packets มาติดตั�งใน NodeMCU และปรับแต่ง
การทํางานให้เหมาะสมกับสภาพแวดล้อมการใช้งาน นอกจากนี�
ยังจะทําการทดสอบและปรับปรุงระบบเพื�อให้มีประสิทธิภาพที�
ดีที�สุดในการตรวจจับและจําแนกแพ็กเก็ตที�เกี�ยวข้องกับการ
Jam Wi-Fi ซึ�งจะเป�นประโยชนสู์งสุดต่อผู้ใช้งาน

สมาชิก Group2 Sec.1
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ขอบเขต:
การจัดทําโครงงานนี�เป�นการนําเอา Node
MCU มาปรับใช้เพื�อทําการตรวจสอบการ
โจมตี WiFi ในรูปแบบต่างๆ

่วิธีการใช้งาน
จ่ายไฟให้กับบอร์ด Node MCU 1.
หากไม่มีการโจมตีใดๆ หลอดไฟ Led จะเป�นสี
เขียว

2.

ทดลองการโจมตีWiFiในรูปแบบต่างๆ3.
เมื�อบอร์ดสามารถตรวจจับการโจมตีWiFiได้
ไฟจะเปลี�ยนเป�นสีอื�นๆตามที�ได้ตั�งค่าไว้

4.

จบการทํางาน5.

ความสามารถ
สามารถตรวจจับการโจมตี WiFi ในรูปแบบต่างๆ
ได้ โดยจะแสดงผลผ่านทางหลอด Led ที�ได้
กําหนดไว้แล้ว หากตรวจสอบพบการโจมตี ไฟ Led
จะเปลี�ยนสีตามค่าที�ได้กําหนดไว้ ทําให้สามารถ
ทราบถึงการถูกโจมตีและสามารถจําแนกรูปแบบ
การโจมตีได้

สีเขียว(เหตุการ์ณปกติ)

เปลี�ยนสีเมื�อตรวจจับการโจมตีได้

อ้างอิง:  https://null-
byte.wonderhowto.com/ho
w-to/detect-classify-wi-fi-
jamming-packets-with-
nodemcu-0188668/
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