
1.ทําการทดลองการทํางานของของชอ่งโหว่
Zeroday : WinRaR CVE-2023-38831
2.เพื�อศึกษาการทํางานของ Fudshell ที�ใชห้ลัก
การ Reverse shell ฬนการเขา้ยดึเครื�อง
3.การทดลองทํางานอยูใ่น VM เท่านั�นเพื�อความ
ปลอดภัยของผูท้ดลอง

สมาชกิ

WinRAR (CVE-
2023-38831) and
Fudshell

หลักการและเหตผุล ขอบเขตการทํางาน

วตัถปุระสงค์

เครื�องมอืที�ใชง้าน

1. เพื�อทําความเขา้ใจเกี�ยวกับชอ่งโหว ่Zeroday ใน WinRAR (CVE-2023-
38831) โดยละเอียดและวเิคราะหแ์นวทางการโจมตีที�สามารถใชง้านชอ่งโหวน่ี�ได้

2. พฒันาการทดสอบและการจาํลองเพื�อยนืยนัชอ่งโหวส่รา้งตัวอยา่งการโจมตีเพื�อ
แสดงถึงความเสี�ยงที�เกิดจากชอ่งโหว ่เพื�อการศึกษา

3. พฒันามาตรการป�องกันที�เขม้งวดเพื�อลด
ความเสี�ยงจากชอ่งโหว ่จดัทําแผนการ
ปรบัปรุงที�ชดัเจนเพื�อแก้ไขป�ญหาและ
ปรบัปรุงความปลอดภัยของ WinRAR ในรุน่
ที�มชีอ่งโหว่

วธิกีารใชง้าน
1.เป�ด Kali OS ขึ�นมา จากนั�นทําการเป�ด port โดยใช ้nc -nvls 1337
2.จากนั�นทําการเป�ด Server http เพื�อใหเ้หยื�อสามารถ download payload ได้โดยใชคํ้าสั�ง
sudo python -m http.server 3000
3.สรา้งPayload stub.ps1 จากโปรแกรม Fubshell และทําการ craft payload โดยใชช้อ่ง
โหว ่WinRaR
4.วธิกีาร Craft payload อยา่งแรกเริ�มหาไฟล์ที�เราจะหลอกก่อนคือเราจะใชไ้ฟล์ pdf
5.จากนั�นทําการสรา้งสคลิปที�เป�น Payload
6.ทําการคลิกขวาที�ไฟล์ pdf จากนั�นกดที� add to archive จากนั�นเลือกเป�นไฟล์ Zip
7.เลือกFiles และกดที� append จากนั�นเลือก และกด OK
8.จากนั�นเขา้ไปในไฟล์ของเราและกดคลิกขวาที�folder และกดrename จากนั�นเพิ�ม space
ด้านหลังมา 1 ตัว และ Enter
9.ใหเ้หยื�อ Download จากเวป็ไซต์หลอก และเป�ดไฟล์ pdf ผา่น WinRaR โดยตรง
10.รอด ูconnection จากเหยื�อที�port 1337 ที�เราได้ทําการเป�ดไวจ้ากนั�นเราจะสามารถ เขา้
ควบคมุ cmd shell ของเครื�องเหยื�อได้

สรุปผลการดาํเนินงาน
จากการทดลองเราสามารถเขา้ควบคมุเครื�องเหยื�อจาก
ชอ่งโหว ่cve-2023-38831 ของโปรแกรม
WinRaR ได ้และเราได้ทําการโหลดตัว antivirus ชื�อ
Avast มาและ Avast ไมส่ามารถจบัหาตัว Virus ของ
เราได้

1. นางสาวชญาดา ภูสีดิน           653380004-4
2. นางสาวณัฐรกิา โสมิตร          653380005-2
3. นายพีระพงศ์ เต้าประจิม.        653380008-6
4. นางสาวณัฐทิยา แสนนา         653380090-5
5. นายพัชรพงษ์ พูนทรพัย์อมร    653380104-0
6. นายพิสิษฐ์ จินานิกร               653380105-8

 CVE-2023-38831 เป�นชอ่งโหว ่Zero day ที�เกิดขึ�นใน WinRAR
เวอรช์นัก่อนหน้า 6.23 การทํางานของมนัคือ เมื�อเหยื�อทําการเป�ดไฟล์ .ZIP
ทําใหผู้โ้จมตีสามารถเขา้ไปรนัคําสั�งในเครื�องผา่นทาง Windows
ShellExecute ได้ ซึ�งใชห้ลักการ Spoof Extension เป�นการหลอกวา่ไฟล์
ขา้งในเป�นไฟล์ปกติ และเมื�อคลิกเขา้ไปจะทําการเป�ดไฟล์mareware ของผู้
โจมตี ซึ�งสามารถใชช้อ่งโหวน่ี�ได้ตั�งแต่WinRAR เวอรที์�ตํ�ากวา่ 6.23

Kali Linux

อ้างอิง : https://github.com/machine1337/fudshell
https://www.group-ib.com/blog/cve-2023-

38831-winrar-zero-day/

Fudshell

WinRaR
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