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วัตถุประสงค
1.เพ่ือศึกษาและพัฒนาโปรแกรมท่ีใชในการลอลวงผูใชงาน
2.เพ่ือใหผูจัดทําเขาใจและเรียนรูระบบปฎิบัติการkali
linuxมากย่ิงข้ึน
3.เพ่ือนําความรูท่ีไดจากการศึกษารายวิชา SC362006
Information and communication technology
security มาประยุกตใช

ขอบเขตการศึกษา
1.เพ่ือศึกษาการทํางานของการดึง PIN ของเหย่ือท่ีโดน 
โจมตี ผาน Https 
2.เพ่ือศึกษาการพัฒนาการทําlinkเพ่ือหลอกลวงuser
3.เพ่ือนํา Pin ของเหย่ือท่ีโจมตี ไปใชในธุรกรรมตาง ๆ

วิธีการใชงาน
1.เปดในvirtual box 
2.เขาปฎิบัติการkali linux 
3.เปดcommand ท้ัง2อัน Command 1เปดตัว
lockphish Command 2เปด ngrok 
4.Copy linkท่ีไดจากซอฟแวรท่ีไดจากlockphish
และสงไปยังเหย่ือท่ีตองการโจมตี
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เคร่ืองมือท่ีใชในการพัฒนา

virtual box kali linux

สรุปผลดําเนินงาน
1.สามารถสราง link ในการหลอกลวงให user กดเขาใชงานได
2.สามารถตรวจสอบเวอรชันของ os ในอุปกรณท่ีเราทําการกด
ล้ิงเขาไป
3.สามารตรวจสอบ ip ของอุปกรณน้ันได
4.สามารถเขาถึง PIN ของเหย่ือของท่ีเราโจมตีได

อาจารย�ที ่ทีป่รกึษา รศ.ดร. จกัรชยั โสอนิทร�

ส่ือการสอนอางอิง
https://www.kalilinux.in/2020/05/lockphish.html

มหาวิทยาลัยขอนแก่น        

ngrok

การเจาะระบบเครือขายทวีความรุนแรงข้ึนในทุกวัน หน่ึงใน 
เคร่ืองมือท่ีเปดทางใหแฮ็คเกอรแทรกซึมเขามายังเครือขาย 
ขององคกรไดก็คือ การโจมตีแบบ Phishing ซ่ึงพุงเปา 
มายังผูท่ีไมเช่ียวชาญทางดานคอมพิวเตอรมักตกเปนเหย่ือ 
ของภัยคุกคาม lockphish จึงพัฒนามาตรวจสอบ 
อุปกรณท่ีเขามาใชงาน เพ่ือสราง Https ดักเหย่ือใหเขามา 
กด PIN หนาจอแลวสง PIN ไปยังฝงคนท่ีเปนแฮ็คเกอร

lock phish
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