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หลักการและเหตผุล
ในป�จจุบนัเทคโนโลยเีขา้มามบีทบาทอยา่งมากการโจมตีทาง

ไซเบอรป์ระเภทหนึ�งที�ใชป้รมิาณการรบัสง่ขอ้มูลอยา่งล้นหลาม
เพื�อทําลายเวบ็ไซต์หรอืเซริฟ์เวอร ์โดยปกติแล้ว การรบัสง่ขอ้มูล
จะถกูสง่ผา่นอุปกรณที์�ถกูไฮแจก็จาํนวนมาก เชน่ คอมพวิเตอร ์

สมารท์โฟน หรอือุปกรณ ์IOT

1.) 643020581-2 นางสาววชิาภรณ์ กลิ�นจนัทน ์
2.) 643020589-6 นายอนนัต์ยศ ทมุมาลา 
3.) 643021296-6 นางสาวกชพร จนัทรเ์หลือง 
4.) 643021307-7 นายภาณุรกัษ์ พลดงนอก

ทดสอบ HTTP Flooding บนเวบ็ไซต์ที�ไมม่กีารป�องกัน
การตรวจดบูนัทึกการโจมตี และสถานะเมื�อถกูโจมตี

วตัถปุระสงค์

ทฤษฎีที�เกี�ยวขอ้ง
 HTTP Floodเป�นการโจมตีแบบ Distributed Denial of Service (DDoS) ซึ�งผูโ้จมตีจดัการคําขอ HTTP และ POST 

ที�ไมต้่องการเพื�อโจมตีเวบ็เซริฟ์เวอรห์รอืแอปพลิเคชนั การโจมตีเหล่านี�มกัจะใชค้อมพวิเตอรที์�เชื�อมต่อกันที�ไดดํ้าเนนิการไปด้วย
ความชว่ยเหลือของมลัแวร ์เชน่ มา้โทรจนั แทนที�จะใชแ้พก็เก็ตที�มรีปูแบบไมถ่กูต้อง เทคนคิการปลอมแปลงและการสะท้อนกลับ
HTTP Flood ต้องการแบนดว์ดิท์นอ้ยลงในการโจมตีไซต์หรอืเซริฟ์เวอรเ์ป�าหมาย 

     ในการฟลัด HTTP ไคลเอ็นต์ HTTP เชน่เวบ็เบราวเ์ซอรโ์ต้ตอบกับแอปพลิเคชนัหรอืเซริฟ์เวอรเ์พื�อสง่คําขอ HTTP คําขอ
อาจเป�น "GET" หรอื "POST" จุดมุง่หมายของการโจมตีคือเมื�อต้องบงัคับใหเ้ซริฟ์เวอรจ์ดัสรรทรพัยากรใหม้ากที�สดุเท่าที�จะมาก
ได้เพื�อใหบ้รกิารโจมตี ซึ�งจะเป�นการปฏิเสธไมใ่หผู้ใ้ชที้�ถกูต้องเขา้ถึงทรพัยากรของเซริฟ์เวอร ์
    คําขอ GET ใชเ้พื�อดงึเนื�อหาคงที�เชน่รปูภาพ โดยทั�วไปแล้วสิ�งนี�จะทําใหเ้ซริฟ์เวอรม์ภีาระงานค่อนขา้งตํ�าต่อคําขอ
    คําขอ POST มกัจะต้องการใหเ้ซริฟ์เวอรด์าํเนนิการประมวลผลบางอยา่ง เชน่ ค้นหารายการในฐานขอ้มูล ดังนั�น การโจมตี
HTTP POST แบบฟลัดมกัจะกําหนดใหม้โีหลดที�สงูกวา่บนเซริฟ์เวอรต่์อคําขอ
      เนื�องจากการโจมตี HTTP Flood ใชคํ้าขอ URL มาตรฐาน ดงันั�นจงึค่อนขา้งท้าทายที�จะแยกความแตกต่างจากการ
รบัสง่ขอ้มูลที�ถกูต้อง วธิกีารบรรเทาผลกระทบที�มปีระสทิธภิาพมากที�สดุวธิหีนึ�งคือการรวมกันระหวา่งวธิกีารสรา้งโปรไฟล์การ
รบัสง่ขอ้มูลซึ�งสว่นใหญร่วมถึงการระบุชื�อเสยีงของ IP การติดตามการกระทําที�ผดิปกติและการใชค้วามท้าทายในสถานที�ศักดิ�สทิธิ�
ที�ก้าวหนา้

 
วธิกีารทํางาน
 หาหน้าเวป็ที�อยากโจมตี และเป�ด PAGE SOURCE เพื�อด ู CODE
และดวูา่ สง่ไปที� ADDRESS อะไรและใช ้MEDTHOD อะไรในการสง่
และใช ้VALUE อะไรบา้งในการสง่

ขอบเขตการทํางาน
 โจมตีเวป็ไซนที์�อยากโจมตี และ ดวูา่โจมตียงัไง และ 
ตัวที�โดนโจมตีทํางานยงัไง

สรุปผลการดําเนิน
 สามารถยงิเวป็และดสูถานะของทั�ง 

TARGET และ ATTACKER

รศ.ดร.จกัรชยั โสอินทร์
ภาควชิาเทคโนโลยสีารสนเทศ
วทิยาลัยการคอมพวิเตอร์

SEC 5

https://hmong.in.th/wiki/Distributed_denial_of_service_attack
https://hmong.in.th/wiki/HTTP
https://hmong.in.th/wiki/POST_(HTTP)
https://hmong.in.th/wiki/POST_(HTTP)
https://hmong.in.th/wiki/POST_(HTTP)
https://hmong.in.th/wiki/Web_server
https://hmong.in.th/wiki/Malware
https://hmong.in.th/wiki/Trojan_horse_(computing)
https://hmong.in.th/wiki/IP_address_spoofing
https://hmong.in.th/wiki/Reflection_(computer_programming)
https://hmong.in.th/wiki/Bandwidth_(signal_processing)
https://hmong.in.th/wiki/Web_browser

