
TROJAN + PHISHING

ขอบเขตการศึกษา

          ปัจจุบันเทคโนโลยีเข้ามามีบทบาทในชีวิตประจำวันมากขึ้น มีการซื้อ
สินค้าผ่านแพลตฟอร์มออนไลน์มากขึ้น และมักจะเกิดเหตุการณ์ผู้บริโภคได้
รับความเสียหายจากการหลอกลวงออนไลน์ เช่น ทำธุรกรรมทางการเงิน
โดยมีการผูกบัญชีบัตรเครดิตไว้กับผู้ให้บริการร้านค้า และถูกตัดเงิน
อัตโนมัติเพื่อชำระสินค้าอยู่หลายครั้ง โดยที่เจ้าของบัญชีไม่รู้ ตัว เพื่อหลอก
ให้เผยข้อมูลความลับต่าง ๆ 
           ทำให้เห็นว่าผู้คนในสมัยนี้มองข้ามการใช้งานความปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศ และไม่ได้คำนึงถึงความอันตรายบนโลกไซเบอร์
เป็นสาเหตุทำให้เกิดช่องโหว่นำไปสู่การก่ออาชญากรรมทางคอมพิวเตอร์ได้
           ทางคณะผู้จัดทำจึงนำวิธีการโจมตีแบบฟิชชิงและโทรจันมาประยุกต์
เข้าร่วมกันเพื่อเป็นแนวทางการศึกษาวิธีป้องกันการโจมตีแบบฟิชชิงและ
โทรจัน และให้รู้ ทันกลโกงไม่ให้ตกเป็นเหยื่อของมิจฉาชีพโลกไซเบอร์

หลักการและเหตุผล

ผู้จัดทำ SEC 2 GROUP 15

วัตถุประสงค์

สรุปผลการดำเนินงาน
ATTACKER VICTIMS

643020351-9  นางสาวกัลยารัตน์    แก้วสำราญ
643020352-7  นางสาวกาลแก้ว      อ่อนหวาน
643020386-0  นายบรรณาวัฒน์     ดาหาญ
643020415-9  นางสาวศิรประภา     ปัตตะ
643021109-1  นางสาวนิภา            สินไธสง
643021113-0  นายพีรพล               โพธิ์คำ

 จากงานข้างต้นเป็นการสร้างหน้าเว็บไซต์ปลอมขึ้นมาเพื่อดัก
phishing แล้วทำการส่งอีเมลโดยแนบปุ่มเพื่อลิ้งเว็บไซต์ปลอมไว้ โดย
ในเว็บไซต์เมื่อผู้ใช้ดาวน์โหลดไฟล์และเปิดไฟล์จะทำการติดตั้งโปรแกรม
โทรจันและสามารถเข้าควบคุม โจมตี หรือดักฟังเครื่องของเหยื่อได้ 
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อาจารย์ประจำวิชา รศ.ดร.จักรชัย โสอินทร์

 1. เพื่อนำความรู้ เกี่ยวกับ โทรจัน และฟิชชิงมาประยุกต์ใช้ร่วมกัน

2. เพื่อศึกษาวิธีป้องกันการโจมตีแบบฟิชชิง และโทรจัน

vs code

ศึกษาการใช้งานบริการ Hosting+ฐานข้อมูล
ศึกษาการโจมตี Trojan&Phishing

1.
2.

เอกสารอ้างอิง: 
https://csperson.kku.ac.th/chakchai/images/342376_2022/4.pdf?fbclid=IwAR2iLSVfez6gpyOUW6bKR2hVKkM8UEQMOkCmgzX5Fc33uOLqFNVoonQpcCQ
https://csperson.kku.ac.th/chakchai/images/342376_2020/8.pdf?fbclid=IwAR3THbYmI--Oa-MlNxpH4DG_6WvuHr0X9AFpQY5q4OQZGsIetg21LHl-cjQ

ซอฟต์แวร์ที่ใช้ในการพัฒนา

ตัวอย่างงาน
วิธีการใช้งาน

ทำการส่งอีเมลเเจ้งค่าค้างชำระค่าบริการ Spotify พร้อมเเนบปุ่มกด
ดูรายละเอียด เมื่อเหยื่อคลิกเปิดลิงก์ จะแสดงหน้าเว็บไซต์ Login
ขึ้นมาให้กรอก username และ password และ popup ให้
ดาวน์โหลดไฟล์(.pdf)ใบเเจ้งหนี้ ซึ่งเป็นหน้าphishingปลอมที่สร้าง
ขึ้นมา เมื่อเหยื่อกรอกข้อมูลเเละกดปุ่ม Login จะเป็นการส่งข้อมูลที่
เหยื่อกรอก เก็บไว้ที่ฐานข้อมูล เเละ.txtไว้ ขณะเดียวกันเมื่อเหยื่อเปิด
ไฟล์pdfใบเเจ้งหนี้ ซึ่งเป็นไฟล์.pdfปลอม จะเป็นการรันไฟล์
execute Trojan โดยที่เครื่องผู้ใช้ถูก phishing เเละถูกโจมตี ใน
รูปแบบ Trojan&Phishing ในเวลาช่วงเวลาใกล้ๆกัน

3. เพื่อให้รู้ ทันกลโกง และไม่ตกเป็นเหยื่อของมิจฉาชีพ

Prorat Gmail


