
TROJAN + PHISHING

ขอบเขตการศึกษา

          ป�จจุบนัเทคโนโลยเีขา้มามบีทบาทในชวีติประจาํวนัมากขึ�น มกีารซื�อ
สนิค้าผา่นแพลตฟอรม์ออนไลนม์ากขึ�น และมกัจะเกิดเหตกุารณผ์ูบ้รโิภคได้
รบัความเสยีหายจากการหลอกลวงออนไลน ์เชน่ ทําธุรกรรมทางการเงิน
โดยมกีารผกูบญัชบีตัรเครดติไวกั้บผูใ้หบ้รกิารรา้นค้า และถกูตัดเงิน
อัตโนมติัเพื�อชาํระสนิค้าอยูห่ลายครั�ง โดยที�เจา้ของบญัชไีมรู่ตั้ว เพื�อหลอก
ใหเ้ผยขอ้มูลความลับต่าง ๆ 
           ทําใหเ้หน็วา่ผูค้นในสมยันี�มองขา้มการใชง้านความปลอดภัยของ
ระบบเทคโนโลยสีารสนเทศ และไมไ่ดคํ้านงึถึงความอันตรายบนโลกไซเบอร์
เป�นสาเหตทํุาใหเ้กิดชอ่งโหวน่าํไปสูก่ารก่ออาชญากรรมทางคอมพวิเตอรไ์ด้
           ทางคณะผูจ้ดัทําจงึนาํวธิกีารโจมตีแบบฟ�ชชงิและโทรจนัมาประยุกต์
เขา้รว่มกันเพื�อเป�นแนวทางการศึกษาวธิปี�องกันการโจมตีแบบฟ�ชชงิและ
โทรจนั และใหรู้ทั้นกลโกงไมใ่หต้กเป�นเหยื�อของมจิฉาชพีโลกไซเบอร์

หลกัการและเหตผุล

ผู้จดัทํา SEC 2 GROUP 15

วตัถปุระสงค์

สรุปผลการดําเนนิงาน
ATTACKER VICTIMS

643020351-9  นางสาวกัลยารตัน ์   แก้วสาํราญ
643020352-7  นางสาวกาลแก้ว      อ่อนหวาน
643020386-0  นายบรรณาวฒัน ์    ดาหาญ
643020415-9  นางสาวศิรประภา     ป�ตตะ
643021109-1  นางสาวนภิา            สนิไธสง
643021113-0  นายพรีพล               โพธิ�คํา

 จากงานขา้งต้นเป�นการสรา้งหน้าเวบ็ไซต์ปลอมขึ�นมาเพื�อดัก
phishing แล้วทําการสง่อีเมลโดยแนบปุ�มเพื�อลิ�งเวบ็ไซต์ปลอมไว ้โดย
ในเวบ็ไซต์เมื�อผูใ้ชด้าวนโ์หลดไฟล์และเป�ดไฟล์จะทําการติดตั�งโปรแกรม
โทรจนัและสามารถเขา้ควบคมุ โจมตี หรอืดักฟ�งเครื�องของเหยื�อได้ 

รายวชิา SC362006  Information and Communication Technology Security
อาจารยป์ระจาํวชิา รศ.ดร.จกัรชยั โสอินทร์

 1. เพื�อนาํความรูเ้กี�ยวกับ โทรจนั และฟ�ชชงิมาประยุกต์ใชร้ว่มกัน

2. เพื�อศึกษาวธิปี�องกันการโจมตีแบบฟ�ชชงิ และโทรจนั

vs code

ศึกษาการใชง้านบรกิาร Hosting+ฐานขอ้มูล
ศึกษาการโจมตี Trojan&Phishing

1.
2.

เอกสารอ้างอิง: 
https://csperson.kku.ac.th/chakchai/images/342376_2022/4.pdf?fbclid=IwAR2iLSVfez6gpyOUW6bKR2hVKkM8UEQMOkCmgzX5Fc33uOLqFNVoonQpcCQ
https://csperson.kku.ac.th/chakchai/images/342376_2020/8.pdf?fbclid=IwAR3THbYmI--Oa-MlNxpH4DG_6WvuHr0X9AFpQY5q4OQZGsIetg21LHl-cjQ

ซอฟต์แวรที์�ใชใ้นการพฒันา

ตัวอยา่งงาน
วธิกีารใชง้าน

ทําการสง่อีเมลเเจง้ค่าค้างชาํระค่าบรกิาร Spotify พรอ้มเเนบปุ�มกด
ดรูายละเอียด เมื�อเหยื�อคลิกเป�ดลิงก์ จะแสดงหนา้เวบ็ไซต์ Login
ขึ�นมาใหก้รอก username และ password และ popup ให้
ดาวนโ์หลดไฟล์(.pdf)ใบเเจง้หนี� ซึ�งเป�นหนา้phishingปลอมที�สรา้ง
ขึ�นมา เมื�อเหยื�อกรอกขอ้มูลเเละกดปุ�ม Login จะเป�นการสง่ขอ้มูลที�
เหยื�อกรอก เก็บไวที้�ฐานขอ้มูล เเละ.txtไว ้ขณะเดยีวกันเมื�อเหยื�อเป�ด
ไฟล์pdfใบเเจง้หนี� ซึ�งเป�นไฟล์.pdfปลอม จะเป�นการรนัไฟล์
execute Trojan โดยที�เครื�องผูใ้ชถ้กู phishing เเละถกูโจมตี ใน
รปูแบบ Trojan&Phishing ในเวลาชว่งเวลาใกล้ๆกัน

3. เพื�อใหรู้ทั้นกลโกง และไมต่กเป�นเหยื�อของมจิฉาชพี

Prorat Gmail


