
ระบบระบุตัวตนผู้ใช้งานอิเตอร์เน็ตด้วยบัตร
ประชาชนผ่าเครื�องเราเตอร์ Mikrotik

ที�มาและความสําคัญ

               ในปัจจุบันอินเตอรเน็ตเป็นสิ่งท่ีมนุษยจํานวนมากมีความ
ตองการท่ีจะเขาถึงและใชงาน เพ่ือติดตอส่ือสาร รับขอมูลขาวสารตาง
ๆ ท่ีใหบริการอยูบนอินเตอรเน็ต สถานท่ีสาธารณะจึงมีการใหบริการ
อินเตอรเน็ตใหผูมารับบริการไดใหงานเป็นจํานวนมาก แตก็มีผูใชงาน
อินเตอรเน็ตบางสวนใชงานอินเตอรเน็ตในทางท่ีไมเหมาะสม มุงราย
ตอเครือขายอินเตอรเน็ตหรือเครือขายคอมพิวเตอรของผูอื่น รวมไป
ถึงการกออาชญากรรมทางไซเบอร หากผูใชงานเหลาน้ีมาใช
อินเตอรเน็ตในพ้ืนท่ีสาธารณะก็จะทําใหผูใชงานอ่ืน ๆ ไดรับความเสีย
หายไปดวย หรือหากเป็นการกระทําท่ีผิดกฎหมายเจาหน าที่ก็จะ
สืบสวนหาผูกระทําผิดไดยากแมวาในทางกฎหมายแลวผูใหบริการท่ีมี
การบริการอินเตอรแกผูรับบริการจะตองมีการบันทึกขอมูลการใชงาน
แลวก็ตาม แตผูใหบริการอินเตอรเน็ตในพ้ืนท่ีสาธารณะบางสวนก็ยัง
ไมไดจัดทําการบันทึกดังกลาว และแมวาจะมีการจัดทําระบบบันทึก
การใหงานไวแลวลักษณะการใชงานของผูมารับบริการก็เป็นลักษณะ
ขาจรทําใหไมสามารถติดตามผูกระทําความผิดไดทันท่ี
 
                 ดังนัน้หากมีการระบุตัวตนของผูท่ีมาใชงานแตละบุคคล
ไดจะสามารถทําใหการควบคุมและติดตามการกระทําผิดที่เกิดข้ึนจาก
บุคคลท่ีมาใหบริการอินเตอรเน็ตในสถานท่ีสาธารณะได และเน่ืองจาก
ประเทศไทยมีการนําบัตรประชาชนแบบสมารทการดท่ีสามรถบันทึก
ขอมูลบุคคลไวไดมาก อีกทัง้ยังเป็นเครื่องมือในการระบุตัวตนเบื้องตน
ท่ีเป็นท่ียอมรับกันโดยทัว่ไป หากนํามาใชระบุตัวตนผูใชงาน
อินเตอรเน็ตในท่ีสาธารณะก็จะเป็นประโยชนตอผูใหบริการท่ีมีระบบ
ควบคุมการเขาสูอินเตอรเน็ตของพ้ืนท่ีนัน้
ๆ

วัตถุประสงค์

1.        เพ่ือสรางระบบระบุตัวตนผูใชงานอินเตอรเน็ตดวยบัตรประชาชน
2.        เพ่ือควบคุมการเขาใชงานอินเตอรเน็ตผานอุปกรณ Mikrotik

หลักการทํางาน

อุปกรณ์และซอฟต์แวร์

1.        เคร่ืองคอมพิวเตอรระบบปฏิบัติการ Linux จํานวน 1 เครื่อง
2.        เคร่ืองคอมพิวเตอร OS Windows จํานวน 1 เครื่อง 
3.        เคร่ืองเราเตอรยี่หอ Mikrotik  จํานวน 1 เครื่อง
4.        เคร่ืองอานบัตรประชาชน Fast ID จํานวน 1 เครื่อง
5.        ซอฟตแวร FreeRADIUS
6.        ซอฟตแวร Web Service
7.        สายทองแดงตีเกลียวพรอมเขาหัวแบบ RJ-45

ตัวอย่างหน้า UI

           ระบบระบุตัวตนผูใชงานอินเตอรเน็ตดวยบัตร
ประชาชนนัน้ใชการอานขอมูลในบัตรประชาชนดวยเครื่องอาน
บัตรประชาชนที่เครื่องลูกขายแลวสงเลขประจําตัวประชาชนไป
ยังเครื่องเซิรฟเวอรท่ีติดตัง้ซอฟตแวร FreeRADIUS ซ่ึงทํา
หน าท่ีเก็บขอมูลสําหรับการเขาสูระบบใหกับเครื่องเราเตอร
Mikrotik โดยเครื่องเซิรฟเวอรจะทําการสรางชื่อผูใชงาน
(Username) และรหัสผาน (Password) จากเลขประจําตัว
ประชาชนโดยใชเลขประจําตัวประชาชนเป็นชื่อผูใชงาน
และเลขสี่หลักแรกจะถูกนํามาใชงานเป็นรหัสผาน โดยรหัสผาน
นัน้จะถูกเขารหัสแบบ md5 กอนทําการบันทึกลงฐานขอมูล
             เม่ือซอฟตแวร FreeRADIUS ในเครื่องเซิรฟเวอร
ทําการสรางช่ือผูใชงานแลวนัน้หากมีการเขาใชงานอินเตอรเน็ต
โดยผูใชงานผานช่ือผูใชงานและรหัสผานท่ีซอฟตแวรไดสราง
ขึ้นผานเครือขายของผูใหบริการซึ่งมีเครื่องเราเตอร Mikrotik
เป็นเครื่องกระจายสัญญาณ เครื่องเราเตอรจะตรวจสอบช่ือผูใช
งานและรหัสผานกับเคร่ืองเซิรฟเวอรหากตรงกันผูใชงานจะ
สามารถเขาสูอินเตอรเน็ตได แตถาหากไมถูกตองหรือไมมีการ
บันทึกขอมูลในฐานขอมูลของเครื่องเซิรฟเวอรจะไมสามารถ
เขาสูอินเตอรเน็ตได


