
1.เพื�อศึกษากลไกการทํางานของ
โปรแกรมและวธิโีจรกรรมขอ้มูลทาง
คอมพวิเตอร์
2.เพื�อพฒันาและศึกษาการป�องกันจาก
การโจมตี
3.ติดตั�งและปรบัแต่ง

วตัถปุระสงค์

1.เป�ดโปรแกรม Kali Linux โดยแฮกเกอรกั์บเหยื�ออยูใ่น local
subnetwork วงเดียวกัน

2.Hackerก็ทําการเป�ดโปรแกรม Responder ระบุ network
interface ระบุ IPaddress ของตัวเอง

3.เครื�องเหยื�อ #1 เป�น Windows 7 อยูที่� IP address
192.168.15.149 ก็ได้พยายามเขา้เซริฟ์เวอรไ์ฟล์ที� พมิพผ์ดิหรอื
ไมม่อียูจ่รงิในกรณีนี�คือ \\sthfileshare\secret
จากนั�นเครื�องเหยื�อ #2 เป�น Windows 10 อยูที่� IP address
192.168.15.153 ก็ได้พยายามเขา้เวบ็ sthbanking.com ด้วย
Google Chrome แต่ดันพมิพผ์ดิลืมใสจุ่ด ไปเขา้เวบ็
sthbankingcom แทน

4.จากนั�นแฮกเกอรก็์นาํค่า Net-NTLMv2 ที�ได้มาจากเหยื�อทั�ง
สองคนมาเก็บใสใ่นไฟล์ชื�อ ntlmv2-demo.txt แล้วก็ทําการ
ลอง แครก ด้วยโปรแกรม hashcat ใชเ้วลาแค่ 7 วนิาที
แฮกเกอรก็์สามารถแกะรหัสผา่นของเหยื�อทั�งสองคนออกมาได้

ความสามารถ
ดักเอา username password ต่างๆที�ผูใ้ชง้าน
กรอกเพื�อเขา้ถึงพารท์โฟล์เดอรใ์นเครื�องและเพื�อ
เขา้ใชง้านเวบ็บราวเซอรที์�ไมม่อียูจ่รงิได้

จดัทําโดย
Group 1 Section 1
นายกิติศักดิ� อนุสิทธิ� 623020366-4
นายทักษิณ คะสาราช 623020369-8
นางสาวนันทพร เจรญิยิ�ง 623020376-1
นายภีมภัทร ์ภูไทกัมปนาทภิญญา 623020688-2
นายเวคิน สอนเวยีง 623020691-3
นางสาวศุภางค์ สุวรรณโคตร 623020966-0

เครื�องมอืที�เกี�ยวขอ้ง
-Kali Linux
-vmware workstation pro 16

หลักการและเหตผุล
การใชง้านอินเตอรเ์น็ตมคีวามเสี�ยงที�จะโดน hack
ขอ้มูล ต่าง ๆ ที�เราใชง้านอยู ่ทั�งขอ้มูลสว่นตัว ขอ้มูล
ในคอมพวิเตอร ์และจะมวีธิปี�องกันอยา่งไร ? เราเห็น
ถึงอันตรายในการใชง้านอินเตอรเ์น็ต จงึทําเพื�อสาธิติ
และแสดงให้เห็นถึงความอันตรายจากการใช้
อินเตอรเ์น็ตโดยไมคํ่านึงถึงความปลอดภัย 

Hack window with
LLMNR/NBNS
Poisoning

ขั�นตอนการทํางาน
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