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หลักการและเหตผุล

วตัถปุระสงค์

ในยุคป�จจุบนัภัยคกุคามไซเบอรม์มีากมายหลายประเภท ไมว่า่จะ
เป�น Ransomware, Web Attacks, Phishing หรอื DDoS
แต่การโจมตีแบบไหนล่ะที�สง่ผลกระทบรา้ยแรงมากที�สดุ ซึ�ง
ทางผูจ้ดัทําคํานึงถึงป�ญหาและความสาํคัญของภัยคกุคามทาง
ไซเบอรแ์ละต้องการศึกษาเกี�ยวโทรจนั (Trojan) ที�เป�นมลัแวร์
อีกชนิดที�พบเหน็การแพรร่ะบาดได้ทั�วไป มลัีกษณะและ
พฤติกรรมไมแ่พรเ่ชื�อไปติดไฟล์อื�นๆ

1.ใชเ้พื�อการศึกษาเกี�ยวกับ Computer Security
เท่านั�น
2. เพื�อศึกษาวธิกีารทํางานของ Trojan
3. เพื�อรูแ้ละเขา้ใจตระหนกัถึงภัยคกุคามทาง
คอมพวิเตอร์
** ทางผูจ้ดัทําทราบดเีกี�ยวกับกฎหมาย
พรบ.คอมพวิเตอร์
ไมม่กีารนาํไปใชจ้รงิหรอืนาํไปดงึขอ้มูลจากผูอื้�นแต่อยา่ง
ใด
ใชเ้พื�อการศึกษาเท่านั�น **

ขั�นตอนการทํางาน
Python คือชื�อภาษาที�ใชใ้นการเขยีนโปรแกรมภาษาหนึ�ง ซึ�งถกูพฒันาขึ�นมาโดยไมย่ดึติดกับแพลตฟอรม์ กล่าวคือสามารถรนัภาษา Python ได้ทั�งบนระบบ Unix, Linux , Windows NT, Windows 2000, Windows XP หรอืแมแ้ต่ระบบ FreeBSD อีกอยา่งหนึ�งภาษาตัว นี�เป�น OpenSource เหมอืนอยา่ง PHP ทําใหท้กุคนสามารถที�จะนํา Python มาพฒันาโปรแกรมของเราได้ฟรีๆ โดยไมต้่องเสยีค่าใชจ้า่ย และความเป�น Open Source ทําใหม้คีนเขา้มาชว่ยกันพฒันาให ้Python มคีวามสามารถสงูขึ�น และใชง้านได้ครบคมุกับทกุลักษณะงาน 

1.แก้โค้ดใส ่Gmail และ รหสั gmail ที�ต้องการใหส้ง่ขอ้มูล
กลับมา
2.นําไฟล์ backdoor ไปปล่อยไวที้�เครื�องเหยื�อ
3.เชค Gmail เพื�อดวูา่ backdoor สามารถใชง้านได ้
4.รนัไฟล์ Server ใช ้-list  เพื�อรบั id และเชควา่ไฟล์สาารถ
ทํางานได้
5.เป�ดไฟล์ server สั�งงานผา่น Cmd ตัวอยา่ง -id ID -
screenshot
 
 

เครื�องมอืที�เกี�ยวขอ้ง

PythonGmail

ความสามารถ
1.สามารถเซฟหนา้จอของเหยื�อดว้ยคําสั�ง -screenshot
2.สามารถดเูครื�องเหยื�อผมพมิพอ์ะไร ดว้ยคําสั�ง
-start-keylogger
3.สามารถล็อคหน้าจอดว้ย -lock-screen
4.สามารถสั�งงาน cmd ดว้ยคําสั�งทั�วไป เชน่ -cmd dir
 
 
 

Reference
- https://www.youtube.com/watch?
v=C7HESFRTLvo
-
https://github.com/byt3bl33d3r/gcat/releases/tag/1.
0.0
-https://www.mangoconsultant.com/th/news-
knowledge/knowledge
https://www.gotoknow.org/posts/622755
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