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คู่มือการใช้งานเคร่ืองมือ Colasoft Capsa 8 Enterprise 

 

 Colasoft Capsa พฒันาโดยบริษทั Colasoft จากประเทศสหรัญอเมริกา เป็นโปรแกรมท่ีถูกพฒันาข้ึน

มาเพื่อท่ีจะเอาไวม้อนิเตอร์ดูการรับส่งขอ้มูลในวงเน็ตเวิร์คหรือวง LAN ไดอ้ยา่งละเอียด มีฟังกช์นัการใช้

งานท่ีครอบคลุมหลากหลาย เช่น มีระบบตรวจสอบและป้องกนัไฟลท่ี์ไม่พึงประสงคท่ี์จะบุกรุกเขา้มาใน

ขอ้มูลระบบเครือข่าย สังเกตปริมาณการรับส่งขอ้มูลท่ีอาจผดิปกติ ผิดเพี้ยนไปจากเดินท่ีเคยเป็น นอกจากน้ี

ยงัใชแ้สดงค่าปริมาณและสถิติการรับส่งขอ้มูลในระบบเครือข่ายได ้(Bandwidth Statistics) สามารถ

ตรวจสอบขอ้มูลเครือข่ายการใชง้านโปรแกรมบนเวบ็เบราวเ์ซอร์ต่างๆได ้ซ่ึงสนบัสนุกนโปรโตคอลแบบ

ต่างๆ หรือพวกโปรแกรมแชทและอ่ืนๆอีกมากมาย แต่สาํหรับในเวอร์ชัน่ฟรีจะไม่สามารถรองรับการดู

ขอ้มูลของเครือข่ายบางอยา่งได ้ 

 

 คุณสมบติั 

1. มีระบบตรวจสอบและป้องกนัในการใชง้านของ TCP พอร์ทจากไฟลท่ี์ไม่พึงประสงค ์

(Malware) จากทาง DoS (DDoS), Worm และ ARP 

2. สามารถแสดงค่าปริมาณและสถิติการรับส่งขอ้มูลในระบบเครือข่ายไดใ้นรูปแบบกราฟและ

ตวัเลข 

3. มีฟังกช์ัน่ในการดูขอ้มลูเครือข่ายของการใชง้านโปรแกรมต่างๆ บนเวบ็เบราวเ์ซอร์ได ้เช่น 

HTTP, E-Mail, DNS, FTP และโปรแกรมอ่ืนๆ อีกมากมาย 

4. สามารถวเิคราห์ขอ้มูลในดา้นโปรโตคอลของระบบเครือข่ายไดม้ากกวา่ 300 โปรโตคอล 

5. มีการแสดงรายการช่ือพร้อมรายละเอียดของ Host ทั้งหมดในระบบเครือข่าย เช่น Traffic, IP, 

MAC หรือ อ่ืนๆ 

6. มีระบบอตัโนมติัในการแนะนาํการใชแ้ละวธีิการแกไ้ขปัญหาต่างๆ ช่วยใหใ้ชง้านและวเิคราะห์

ขอ้มูลไดดี้ข้ึน 

7. สามารถดูขอ้มูลรายการยอ้นหลงัไดอ้ยา่งละเอียด 

 

 

 

 

 

 

 

 



การติดตั้งและถอนการติดตั้งโปรแกรม 

การติดตั้งโปรแกรม 

1. ดาวน์โหลดโปรแกรม Colasoft Capsa ท่ีเวบ็ไซต ์http://www.colasoft.com/download/ โดยตวั

โปรแกรมจะเป็นตวัทดลองใชง้านฟรี 15 วนัเท่านั้น 

 
2. คลิกไฟลท่ี์ช่ือวา่ capsa_ent_demo_8.0.0.8053.exe เพื่อทาํการติดตั้งโปรแกรม 

 
3. คลิก Next เพื่อทาํการติดตั้ง 

 

http://www.colasoft.com/download/


4. เลือก I accept the terms in the license agreement แลว้ทาํการคลิก Next เพื่อไปในขั้นตอนต่อไป 

 
5. คลิก Next เพื่อทาํการติดตั้ง 

 
 

 

 



6. เลือกท่ีอยูข่องโปรแกรม (แนะนาํใหใ้ชท่ี้อยูท่ี่โปแกรมกาํหนดให)้ และใหท้าํการคลิก Next 

 
7. คลิก Next เพื่อทาํการติดตั้ง 

 
 

 

 



8. คลิก Next เพื่อทาํการติดตั้ง 

 
 

 
 

 

 



9. คลิก Install เพื่อทาํการติดตั้งโปรแกรม 

 
 

 
 

 

 



10. คลิก Next  

 
11. คลิก Finish เพื่อส้ินสุดการติดตั้งโปรแกรม 

 
 

 

 



การถอนการติดตั้งโปรแกรม 

 การถอนการติดตั้งโปรแกรมมีอยู ่2 วธีิ ดงัน้ี 

1. การถอนการติดตั้งโปรแกรม Colosoft Capsa ใหค้ลิกท่ีปุ่ม Start > All Programs > 

ColasoftCapsa8 > Uninstall Colosoft Capsa 8 

2. การถอนการติดตั้งโปรแกรม โดยเขา้ท่ี Control Panel > ดบัเบิ้ลคลิก Programs and Features > 

เลือก Uninstall or change a program > คน้หาโปรแกรม Capsa ท่ีอยูใ่นรายการ > คลิกขวาท่ี

โปรแกรมแลว้เลือก Uninstall  

 

หน้าแรกของโปรแกรม 

 หนา้เร่ิมตน้ของโปรแกรม Capsa เวอร์ชัน่ 8 ซ่ึงจะมีรายละเอียดแต่ละส่วนการใชง้านดงัน้ี 

 
1. Analysis Mode tabs จะมีอยู ่2 แทบ็ ไดแ้ก่ Capture tab และ Replay tab  

1.1. Capture tab ใชส้าํหรับตรวจสอบขอ้มูลท่ีอยูใ่นเครือข่าย  

1.2. Replay tab ใชส้าํหรับการยอ้นดูขอ้มูลท่ีไดท้าํการตรวจสอบไป 

2. Adapter List section เป็นรายการท่ีใชใ้นการเช่ือมต่อเครือข่าย ไดแ้ก่ Local Network Adapter(s) กบั 

Wireless Monitor Adapter(s) 

3. Adapter Status section จะมีการแสดงขอ้มูลออกเป็น 2 แบบ ดงัน้ี 

3.1. เม่ือเลือกแบบ Local Network Adapter จะมีการแสดงสถานะ traffic แบบ real-time  

3.2. เม่ือเลือกแบบ Wireless Monitor Adapter จะมีการแสดงสถานะ AP และรายการทั้งหมดของ

APs 
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4. Analysis Profile section เป็นรายการท่ีใชใ้นการวเิคราะห์ 

5. Configuration Info section เป็นการแสดงขอ้มูลท่ีใชใ้นการวเิคราะห์ มีอยู ่3 ส่วนดงัน้ี 

5.1. Adapter เป็นการแสดงอะแดปเตอร์ท่ีเลือกไวใ้นส่วนของ Adapter List section 

5.2. Network Profile เป็นการแสดงรายละเอียดของเครือข่าย 

5.3. Analysis Profile รายละเอียดท่ีใชใ้นการวเิคราะห์ซ่ึงจะแสดงรายละเอียดแค่บางส่วนท่ีนาํไปใช้

ในการวเิคราะห์ รวมทั้งแสดง modules, packet และ data storage information 

 

การใช้งานโปรแกรมแบบ Capture  

การเร่ิมตน้ใชง้านโปรแกรมแบบ  Local Network Adapter 

1. เลือก Capture tab ท่ีอยูใ่นส่วน Analysis Mode Tabs 

 
2.  เลือก Network Adapter  ท่ีอยูใ่นส่วน Adapter List Section ซ่ึงจะแสดงสถานะ traffic แบบ 

real-time 

 
3. เลือกเคร่ืองมือท่ีจะใชใ้นการวเิคราะห์ท่ีอยูใ่นส่วน Analysis Profile ซ่ึงจะมีดงัน้ี 

3.1 Full Analysis เป็นการวิเคราะห์แบบครอบคลุมการใชง้านทั้งหมด 

3.2 Traffic Monitor มีแสดง traffic เชิงสถิติและวเิคราะห์ประสิทธิภาพของออ็บเจกตห์ลกั 

รวมไปถึง MAC Address, IP Address และ Protocol 

3.3 Security Analysis เป็นการวเิคราะห์ความเส่ียงโดยเฉพาะศกัยภาพในความปลอดภยั

ของเครือข่าย 

3.4 HTTP Analysis  วเิคราะห์การใชง้านบนเวบ็แอพพลิเคชัน่ (รูปแบบของ HTTP)  

3.5 Email Analysis วเิคราะห์การใชง้านอีเมล ์(รูปแบบของ POP3 และ SMTP) และ

ตรวจสอบเน้ือหาและส่ิงท่ีแนบมากบัอีเมล์ 

3.6 DNS Analysis วเิคราะห์การใชง้าน DNS เช่น การวนิิจฉยัขอ้ผดิพลาดการใชง้านของ 

DNS 



3.7 FTP Analysis การวเิคราะห์การใชง้าน FTP (รูปแบบ TCP พอร์ต 21 และ 20) 

3.8 IM Analysis การวเิคราะห์ขอ้ความ 

3.9 VoIP Analysis การวเิคราะห์การส่ือสารทางเสียงผา่นอินเทอร์เน็ต 

4. คลิกปุ่ม Start เพื่อเร่ิมในการวเิคราะห์ 

 
 

การเร่ิมตน้ใชง้านโปรแกรมแบบ Wireless Network Adapters 

1. เลือก Capture tab ท่ีอยูใ่นส่วน Analysis Mode Tabs 

 
2. เลือก wireless network adapter ท่ีอยูใ่นส่วน Adapter List ซ่ึงจะแสดง Aps ท่ีมีอยูท่ ั้งหมด 

 
3. เลือก AP ท่ีตอ้งการโดยระบบจะมีการถามรหสั นอกจากน้ีสามารถเลือก AP ไดม้ากกวา่หน่ึง 

 



4. คลิก Set Network Profile ท่ีอยูใ่นส่วน Configuration Info section แลว้เลือก Network Profile 

โดยมี Bandwidth ท่ีแตกต่างกนั 

 
5. เลือกรายละเอียดท่ีจะใชใ้นการวเิคราะห์ท่ีอยูใ่นส่วนของ Analysis Profile ซ่ึงมีดงัน้ี 

5.1. Full Analysis เป็นการวิเคราะห์แบบครอบคลุมการใชง้านทั้งหมด 

5.2. Traffic Monitor มีแสดง traffic เชิงสถิติและวเิคราะห์ประสิทธิภาพของออ็บเจกตห์ลกั รวม

ไปถึง MAC Address, IP Address และ Protocol 

5.3. Security Analysis เป็นการวเิคราะห์ความเส่ียงโดยเฉพาะศกัยภาพในความปลอดภยัของ

เครือข่าย 

5.4. HTTP Analysis  วเิคราะห์การใชง้านบนเวบ็แอพพลิเคชัน่ (รูปแบบของ HTTP)  

5.5. Email Analysis วเิคราะห์การใชง้านอีเมล ์(รูปแบบของ POP3 และ SMTP) และตรวจสอบ

เน้ือหาและส่ิงท่ีแนบมากบัอีเมล ์

5.6. DNS Analysis วเิคราะห์การใชง้าน DNS เช่น การวนิิจฉยัขอ้ผดิพลาดการใชง้านของ DNS 

5.7. FTP Analysis การวเิคราะห์การใชง้าน FTP (รูปแบบ TCP พอร์ต 21 และ 20) 

5.8. IM Analysis การวเิคราะห์ขอ้ความ 

6. คลิกปุ่ม Start เพื่อเร่ิมในการวเิคราะห์ 

 
 

 

 

 



การใช้งานโปรแกรมแบบ Replay 

 Capsa ไม่ไดใ้ชใ้นการวเิคราะห์แบบ real-time เพียงอยา่งเดียว แต่ยงัสามารถนาํแพค็เก็ตท่ีตอ้งการ

มาวเิคราะห์ได ้ 

 ขั้นตอนการใชง้านดงัน้ี  

1. เลือกแทบ็  Replay ท่ีอยูใ่นส่วน Analysis Mode 

 
2. เพิ่มไฟล ์packet จากในส่วนของ Packet Files  ซ่ึงมีรายละเอียดดงัน้ี 

 
2.1. Add เป็นการเพิ่มไฟลท่ี์มีการเก็บแพค็เก็ตยอ้นหลงั โดยจพมีเวลาประทบัไวใ้นไฟลแ์พค็

เก็ตนั้น 

2.2. Remove เป็นการลบไฟลแ์พค็เก็ตท่ีเลือกไว ้

2.3. Clear All ลบไฟลแ์พค็เก็ตในลิสตท์ั้งหมด 

2.4. Replay Speed เป็นการกาํหนดความเร็ว 

2.4.1. Quick จะทาํการเล่นแพค็เก็ตยอ้นหลงัอยา่งรวดเร็ว 

2.4.2. Normal  แพค็เก็ตจะยอ้นหลงัอยา่งชา้ แต่ไดร้ายละเอียดท่ีถูกตอ้ง 

3. เลือกเคร่ืองมือท่ีตอ้งการท่ีจะใชใ้นการวเิคราะห์ใหเ้หมาะสมท่ีอยูใ่นส่วนของ Analysis Profile  

 
4. คลิกปุ่ม Start เพื่อทาํการเร่ิมวเิคราะห์ 

 
 

 



Main User Interface 

 หลงัจากท่ีเร่ิมตน้ในการวเิคราะห์โปรเจค ไม่วา่จะเลือกแบบ real-time capturing หรือ replaying 

packets ก็จะเขา้สู่หนา้การใชง้านท่ีเหมือนกนั ซ่ึงจะแสดงใหเ้ห็นสถิติและเครือข่ายเน็ตเวร์ิค ในส่วนหนา้ต่าง

การใชจ้ะแบ่งออกเป็นอยู ่7 ส่วน ดงัน้ี 

 

 
 

1. Menu button เป็นปุ่มเมนูท่ีอยูมุ่มบนซา้ยของหนา้ต่างการใชง้าน โดยมีลิสตร์ายการดงัน้ี 

1.1. New เป็นการสร้างโปรเจคการวเิคราะห์ใหม่ 

1.2. Task Scheduler เป็นแทบ็ในการกาํหนดเวลาการทาํงาน  

1.3. Configurations Backup เป็นการนาํเขา้และการส่งออกของขอ้มูล โดยจะบนัทึกเป็น

นามสกุลไฟลท่ี์ช่ือวา่ .csgcf (Colasoft Global Configuration File) 

1.4. Print เป็นคาํสั่งในการสั่งพิมพห์นา้ปัจจุบนัหรือกาํหนดค่าในการพิมพ ์

1.5. Resource เป็นการวเิคราะห์เครือข่ายโดยการนาํขอ้มูลมาจากอินเทอร์เน็ต โดยมี 2 ทางดงัน้ี 

1.5.1. Colasoft Home Page เปิดจากหนา้เพจของ Colasoft 

1.5.2. Forum เปิดจากบอร์ด โดยสามารถขอความช่วยเหลือและเรียนรู้ทกัษะการใช้

เคร่ืองมือในการวเิคราะห์ได ้

1.6. Product เป็นขอ้มูลท่ีของผลิตภณัฑ ์

1.6.1. Product License เป็นการต่ออายใุบอนุญาต 

1.6.2. Check Update ตรวจสอบเวอร์ชัน่ของโปรแกรม 
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1.6.3.  About เป็นการอธิบายลิขสิทธ์ิและขอ้มูลของใบอนุญาตของผลิตภณัฑ์ 

1.7. Close เป็นคาํสั่งในการปิดโปรเจคและกลบัไปยงัหนา้เร่ิมตน้ 

1.8. Recent Files แสดงรายการท่ีเคยทาํการเปิดไฟลแ์พค็เก็ต 

1.9. Options เป็นการกาํหนดการตั้งค่าของโปรเจคท่ีใชใ้นการวเิคราะห์ 

1.10.  Exit ออกจากโปรแกรม 

2. Quick Access Icons มีไอคอนดงัน้ี 

2.1.  ไอคอนสาํหรับการสร้างโปรเจคการวเิคราะห์ใหม่ 

2.2.  ไอคอนในการกาํหนดเวลาการทาํงาน 

2.3.  ไอคอนเพื่อกลบัไปยงัหนา้เร่ิมตน้ 

2.4.  ไอคอนสาํหรับการบนัทึกแพค็เก็ต ซ่ึงนามสกุลดงัน้ี Colasoft Packet File (*.cscpkt), 

Colasoft Raw Packet File (*.rawpkt), Colasoft Raw Packet File (v2) (*.rawpkt), 

Accellent 5Views Packet File (*.5vw), EtherPeek Packet File (V9) (*.pkt), HP Unix 

Nettl Packet File (*.TRC0; TRC1), libpcap (Wireshark, Ethereal, Tcpdump, etc.) (*.cap; 

pcap), Microsoft Network Monitor 1.x, 2.x (*.cap), Novell LANalyzer (*.tr1), 

NetXRay2.0, and Windows Sniffer (*.cap), Sun_Snoop (*.Snoop) และ Visual Network 

Traffic Capture (*.cap). 

3. Ribbon ซ่ึงแบ่งออกเป็น 4 ส่วนดงัน้ี 

3.1. Analysis เป็นการตั้งค่าสาํหรับการวเิคราะห์ ประกอบไปดว้ย 

 
3.1.1. ในกรณีส่วนของฟังกช์ัน่ Capture  

- Adapter สามารถเลือกหรือเปล่ียนแปลง Network Adapter เพื่อใชใ้นการวิเคราะห์ 

 



- Start เร่ิมการวนิิจฉยัแพค็เก็ต 

- Stop ส้ินการวนิจัฉยัแพค็เก็ต 

3.1.2. ในกรณีส่วนของฟังกช์นั Replay 

 
- File เป็นการเปิดการจดัการหรือเปล่ียนแปลงไฟลแ์พค็เก็ตใหม่  

- Start เร่ิมการวนิิจฉยัแพค็เก็ต 

- Pause หยดุการวินจัฉยัแพค็เก็ตชัว่คราว 

- Stop ส้ินการวนิจัฉยัแพค็เก็ต 

3.1.3. Network Profile Settings เป็นการตั้งค่าพารามิเตอร์สาํหรับ Network Profile โดยมี

อยู ่4 ส่วนดงัน้ี 

3.1.3.1. General ซ่ึงมีรายละเอียดดงัน้ี 

 
- Name ช่ือของ Network Profile 

- Description คาํอธิบายเก่ียวกบัรายละเอียดของ Network 

- Bandwidth กาํหนด bandwidth ท่ีจะใชใ้นเครือข่าย 

- Automatic active address resolution เป็นการใชง้าน DNS แบบอตัโนมติั 

- Save auto-resolved host names and domain names  

- Save unused names ระบุวนัท่ีใช ้โดยมีค่าเร่ิมตน้ท่ี 2 วนั 



3.1.3.2. Node Group เป็นกลุ่มท่ีถูกนาํมาใชใ้นการจดัการ MAC และ IP Address ของ

เครือข่าย 

 
- Add เป็นการเพิ่มโหนดใหม่ในกลุ่มโหนดท่ีไดเ้ลือกไว ้

- Rename แกไ้ขช่ือของกลุ่มโหนดท่ีเลือกไว ้

- Delete ลบกลุ่มโหนดท่ีเลือกไว ้

- Move Up การยา้ยกลุ่มโหนดข้ึนมา 

- Move Down การยา้ยกลุ่มโหนดลงมา 

- Import การนาํไฟล ์.cscng เขา้ในรายการ 

- Export การบนัทึกไฟลเ์ป็น .cscng 

- Auto Detect ตรวจสอบกลุ่มของ MAC Address และ IP Address ของ

เครือข่ายปัจจุบนั 

 

 

 

 

 

 

 



3.1.3.3. Name Table เป็นการจดัการ MAC และ IP Address ท่ีสามารถใชใ้นการ

วเิคราะห์ 

 
- Add เพิ่มช่ือและท่ีอยู ่

 
- Edit แกไ้ขรายการท่ีเลือกไว ้

- Delete ลบรายการท่ีเลือกไว ้

- Import นาํไฟลจ์ากขา้งนอกเขา้มาใช ้โดยจะตอ้งเป็นไฟล์นามสกุล .cscont 

- Export การบนัทึกไฟล ์ซ่ึงจะเป็นนามสกุลไฟล ์.cscont 

 

 

 

 

 



3.1.3.4. Alarm Settings เป็นการตั้งค่าในการเตือนภยัภายในเครือข่าย 

 
- Add สร้างการแจง้เตือนภยั 

- Delete ลบการแจง้เตือนภยัท่ีเลือกไวใ้นรายการ 

- Properties ปรับเปล่ียนคุณสมบติัของการเตือนภยัท่ีเลือก 

- Import โหลดการแจง้เตือนภยั โดยจะตอ้งเป็นนามสกุลไฟล ์.csalarm 

- Export บนัทึกการแจง้เตือนภยั โดยจะตอ้งเป็นนามสกุลไฟล ์.csalarm 

- Enable All เลือกการเตือนภยัทั้งหมด 

- Disable All ยกเลิกการเตือนภยัทั้งหมด 

- Invert การสลบัรายการแจง้เตือนภยั 

- Save alarm logs เป็นการบนัทึกไฟลก์ารเตือนภยัเป็นนามสกุลไฟล ์.txt โดยจะมี

การระบุเส้นทางท่ีจะจดัเก็บไฟล ์

 

 

 

 

 



3.1.3.5. Alarm Configuration เป็นการตั้งค่าการแจง้เตือนผา่นอีเมลแ์ละการตั้งค่าเสียง

การแจง้เตือน 

 
- Address อีเมลท่ี์จะทาํการส่ง 

- Your name ช่ือผูส่้ง 

- User name อีเมลท่ี์ใชง้านโดยจะมีการเช่ือมต่อเมลเ์ซิฟเวอร์ 

-  Password รหสัผา่นอีเมลท่ี์ใชง้าน 

- Subject ช่ือเร่ืองท่ีตอ้งการแจง้เตือน 

- Recipients ผูรั้บอีเมลส์าํหรับการแจง้เตือน โดยสามารถแจง้เตือนภยัไดห้ลายอีเมล์

โดยใชส้ัญลกัษณ์ “,” คัน่ 

- Email server ท่ีอยูข่องเมล์เซิฟเวอร์ 

- Encryption   ประเภทการเช่ือมต่อของเมลเ์ซิฟเวอร์ 

- Port หมายเลขพอร์ตท่ีใชใ้นการเช่ือมต่อกบัเมลเ์ซิฟเวอร์ 

- Sound notification เป็นการตั้งค่าเสียงท่ีใชใ้นการเตือนภยั 

 

 

 

 

 

 



3.1.4. Analysis Profile เป็นการตั้งค่าการวเิคราะห์ซ่ึงสามารถปรับเปล่ียนการวเิคราะห์ได ้

 
- Analysis Object เป็นส่วนของเน็ตเวร์ิคโปรโตคอล 

- Protocol Details การตั้งค่าการแสดงผลของขอ้มูล traffic 

- Max Object Count จาํนวนในการวเิคราะห์ในแต่ละคร้ัง โดยจะเร่ิมตน้ตั้งแต่ 1 ถึง 

10,000 เท่านั้น 

3.1.5. Diagnosis เป็นแทบ็ในการแสดงเหตุการณ์ของการวนิิจฉยัท่ีมีอยูท่ ั้งหมดในโมดูล

ของการวิเคราะห์เหตุการณ์ในปัจจุบนั ซ่ึงเหตุการณ์การวินิจฉยัทั้งหมดจะถูกแบ่ง

ออกเป็นลาํดบัชั้นโปรโตคอล 

 

Event List 

Event Settings 

Event Description 



- Event List รายการทั้งหมดของการวนิิจฉยัท่ีมีอยูใ่นปัจจุบนั 

- Event Setting สามารถเลือกในการแกไ้ขเหตุการณ์ในส่วนของรายช่ือท่ีแสดงอยู่

ใน Event List 

- Event Description เป็นส่วนในการอธิบายของแต่ละเหตุการณ์และรายละเอียดของ

เครือข่าย 

-  เลือกเหตุการณ์ท่ีเกิดข้ึนทั้งหมด 

-  ไม่เลือกเหตุการณ์ท่ีเกิดข้ึนทั้งหมด 

-  สลบัการเลือกของเหตุการณ์ 

-  เรียกใชเ้หตุการณ์ 

-  บนัทึกเหตุการณ์ทั้งหมด 

3.1.6. View Display เป็นการปรับเปล่ียนมุมมองท่ีแสดงทางสถิติของการวเิคราะห์ 

 
 

 

 

 

 



3.1.7. Packet Buffer เป็นการแสดงแพค็เก็ตทั้งหมดท่ีถูกเก็บไวใ้นแพค็เก็ตบฟัเฟอร์ ดงันั้น

ขนาดของบฟัเฟอร์จะช่วยในการวเิคราะห์ได ้

 
3.1.8. Capture Filter แทบ็น้ีมีไวส้าํหรับการตั้งค่าและเป็นตวัตรวจสอบขอ้มูล โดยจะ

วเิคราะห์แพค็เก็ตทั้งหมดท่ีส่งผา่นอะแดปเดอร์ 

 
 

 



3.1.9. Packet Output เป็นส่วนในการบนัทึกแพค็เก็ตท่ีใชใ้นการวเิคราะห์อตัโนมติั 

 
3.1.10. Log View การวเิคราะห์และการใชง้าน traffic เช่น DNS, HTTP, Email, FTP และ

การสนทนาของ MSN กบั Yahoo  

  

 



3.1.11. Log Output เป็นการบนัทึกขอ้มูลของแพค็เก็ตในส่วนของ Log View อตัโนมติั 

 
3.2. System ประกอบไปดว้ยส่วนของสินคา้และการจดัการทรัพยากร 

 
- Decoder เป็นส่วนในการตั้งค่าของโปรโตคอล 

- Task Scheduler การกาํหนดช่วงเวลาในการทาํงาน ซ่ึงสามารถทาํการเพิ่มงานเขา้

ไปได ้ใชไ้ดเ้ฉพาะ Capsa แบบ Enterprise เท่านั้น 

- Home Page ไปยงัหนา้เพจของเวบ็ไซต ์Colasoft 

- Forum ไปฟอร์มของ Colasoft 

- Check for Update ตรวจสอบเวอร์ชัน่ของผลิตภณัฑ์ 

- About เป็นการอธิบายลิขสิทธ์ิและขอ้มูลของใบอนุญาตของผลิตภณัฑ ์

3.3. Tools เป็นเครือข่ายสาํหรับเครือข่าย 

 



- Tool Settings เป็นเคร่ืองมือท่ีใชใ้นการตั้งค่าการจดัการ ซ่ึงในระบบจะมีอยู ่4 

อยา่งเดียวกนั คือ Ping, Packet Player, Packet Builder และ MAC Scanner 

- Ping Tool เป็นเคร่ืองมือท่ีใชใ้นการ ping ท่ีมีประสิทธิภาพโดยมีการแสดงรูปแบบ

กราฟเพื่อใหมี้การเปรียบเทียบเวลาในการตอบสนองและยงัสามารถ

เปรียบเทียบการ ping ไดม้ากกวา่ 1 โดยวธีิใชง้านใหใ้ส่เวบ็ไซตท่ี์ตอ้งการ แลว้

กด Start Ping  

 

 
- Packet Player การนาํแพค็เก็ตมาทาํการเล่นซํ้ า โดยสามารถเปิดไฟลแ์พค็เก็ตจาก

การเซฟเป็นนามสกุลไฟล ์.cscpke 

- Packet Builder เป็นเคร่ืองมือท่ีมีประโยชน์ท่ีใชส้าํหรับการสร้างแพค็เก็ตเครือข่าย

ซ่ึงสามารถกาํหนดคุณสมบติัไดด้ว้ยตนเองและยงัป้องกนัการโจมตีจาก

เครือข่าย 

- MAC Scanner เป็นเคร่ืองมือท่ีใชใ้นการสแกน MAC Address และ IP Address ใน

เครืองข่าย 

 



3.4. View เป็นการกาํหนดค่าของการแสดงผลของโปรแกรม 

 
- Show/Hide เป็นการกาํหนกการแสดงหนา้ต่างของ Node Explorer, Alarm 

Explorer และ Online Resource 

- MAC Address Display Settings เป็นการตั้งค่ารูปแบบของ MAC Address 

- MAC Address Only แสดงค่า MAC Address ในรูปแบบฐานสิบหก เช่น 

AA:BB:CC:33:44:55 

- MAC Name Only แสดง MAC Address ในรูปแบบช่ือ เช่น localhost 

- MAC Name and Address แสดงในรูปแบบฐานสิบหกพร้อมช่ือ เช่น 

[localhost]-AA:BB:CC:33:44:55 

- Show Manufacturers ซ่อนหรือแสดงส่วนของอะแดปเตอร์ 

4. Node Explorer window เป็นหนา้สาํหรับการแสดงผลรวมโดยสามารถดูขอ้มูลต่างๆของแต่ละ

โหนดไดอ้ยา่งรวดเร็วและมีความแม่นยาํ และสามารถเลือกประเภทท่ีสามารถท่ีตอ้งการดู โดย

จะแสดงขอ้มูลในรูปแบบของสถิติ โดยมีไอคอนดงัน้ี 

-  เป็นการเพิ่มโหนด Name Table 

-  สร้างการ filters จากโหนดท่ีเลือกไวใ้นรายการ 

-  สร้างกราฟจากโหนดท่ีเลือกไวใ้นรายการ 

-  สร้างการแจง้เตือนภยัจากโหนดท่ีเลือกไวใ้นรายการ 

-  สรุปรายงานจากโหนดท่ีเลือกไวใ้นรายการ 

5. Statistical views เป็นหนา้ต่างการแสดงทรัพยากรแบบออนไลน์ ซ่ึงจะมีการแสดงผลเชิงสถิติ

และกราฟ ส่วนแรกจะเป็นในส่วนของ summary ซ่ึงจะสรุปภาพรวมในเครือข่ายปัจจุบนั ซ่ึงจะ

บอกขอ้มูลคร่าวๆในเครือข่าย เช่น จาํนวน traffic, ขนาดของ packet, จาํนวน protocol, รูปแบบ

การส่ือสาร  



 
ส่วนของ Dashboard จะเป็นการสรุปการใชง้านต่างๆในระบบเครือข่ายออกมาในรูปแบบ

กราฟ หรือแผนภูมิ เพื่อใหผู้ใ้ชง้านสามารถนาํไปวเิคราะห์ระบบไดง่้าย โดยจะแบ่งออกเป็น 

Default, VoIP, Packets, Domain, TCP, Port และ IP 

 
 

 

 



หนา้แสดง Diagnosis จะเป็นการแสดงขอ้มูลของเหตุการณ์ต่าง ๆ ท่ีเกิดข้ึนในเน็ตเวิร์ค

ทั้งหมด  โดยแบ่งตามลาํดบัชั้นของเน็ตเวร์ิค  ทาํใหง่้ายต่อการคน้หาปัญหาเหตุการณ์ต่าง ๆ ใน

เน็ตเวร์ิค 

 
หนา้แสดง protocol จะแสดง protocol ท่ีมีการใชง้านอยูใ่นระบบเครือข่าย โดยจะแสดง

รายละเอียดของแต่ละ protocol ประกอบดว้ย ขนาด, จาํนวน packet, อตัราการรับ-ส่งขอ้มูล 

 
 

 

 

 



หนา้แสดง MAC Endpoint เป็นการแสดงในลกัษณะของ MAC Address 

 
หนา้แสดง IP Conversation เป็นหนา้ท่ีแสดงในส่วนของการติดต่อส่ือสารโดยใช ้protocol 

IP วา่เคร่ืองมีการเช่ือมต่อไปท่ีโหนดใดบา้ง แต่ละโหนดท่ีมีการติดต่อส่ือสารไปนั้นมีขนาด

ขอ้มูลท่ีส่ือสารเท่าไหร่, จาํนวน packet ท่ีใช,้ เวลาเร่ิมตน้ในการส่งขอ้มูลและเวลาส้ินสุดในการ

ส่งขอ้มูล 

 
 



หนา้แสดง TCP Conversation เป็นหนา้ท่ีแสดงขอ้มูลเช่นเดียวกบั IP Conversation แต่จะ

แสดงเฉพาะการติดต่อส่ือสารระหวา่งโหนดโดยใช ้protocol TCP 

 
หนา้แสดง UCP Conversation เป็นหนา้ท่ีแสดงขอ้มูลเช่นเดียวกบั IP Conversation แต่จะ

แสดงเฉพาะการติดต่อส่ือสารระหวา่งโหนดโดยใช ้protocol UCP 

 
 

 

 

 

 

 



หนา้แสดง port คือ แสดง port ท่ีมีการใชง้านอยู ่

 
หนา้แสดง Matrix เป็นการแสดงรูปแบบการเช่ือมต่อระหวา่งโหนดและทราฟฟิคใน

รูปแบบของกราฟ 

 
 

 

 



หนา้ Report  จะเป็นหนา้ท่ีใหผู้ใ้ชส้ามารถดูผลสรุปโดยรวมของการทาํงานในระบบ

เครือข่ายได ้ซ่ึงสามารถเลือกดูไดใ้นหลายรูปแบบ 

 
 หนา้ Packet ทาํหนา้ท่ีแสดงผลแพค็เก็ตทั้งหมดภายเครือข่ายของผูใ้ชง้าน 

 
 

 

 



6. Online Resource window เป็นหนา้ต่างการคน้หาทรัพยากรในรูปแบบออนไลน์โดยสามารถ

ศึกษาขั้นตอนการใชง้านต่างๆได ้

 
7. Status Bar เป็นแถบสถานะท่ีจะนาํเสนอขอ้มูลของโปรเจคท่ีใชใ้นการวเิคราะห์ 
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