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1 Network Tool: Nagios 

NAGIOS 

Nagios คือหนึ�งในโปรแกรมหลกัของ network management และ monitoring (Nagios, Cacti, Spokeping) Nagios 
คือโปรแกรมฟรีที�สามารถใชส้าํหรับ Infrastructure monitoring ซึ�งโปรแกรมจะ monitor servers, switches, applications 
และ services โดยจะมีการแจง้เตือนไปที� System Administrator เมื�อมีบางอยา่งผดิปกติและจะแจง้เตือนกลบัอีกครัF งเมื�อ
ปัญหาไดรั้บการแกไ้ขแลว้ 

ในเอกสารนีFจะเป็นการใช ้2 ระบบดงันีF  

Nagios server: 

Operating system : CentOS 6.5 32bits(Fresh) 
IP Address       : 10.0.0.2/24 

Nagios client: 
Operating System : CentOS 6.5 32bits(Fresh) 
IP Address       : 10.0.0.1/24 
 
Windows client: 

Operating System : Windows 7 
IP Address       : 10.0.0.3/24 

 

ขั�นตอนการดาํเนนิงาน 

1. เพิ�มและเปิดใช ้EPEL repository 

2. ติดตัFง Packages บน Monitoring Server 

3. ติดตัFงและแกไ้ข Nagios Server 

4. เพิ�ม Host เพื�อทาํการ Monitoring 

5. เพิ�ม Host - Window Client 

6. การ Monitoring 
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ขั�นตอนที# 1  เพิ#มและเปิดใช้ EPEL repository 

หลงัจากที� Nagios แสดงใน CentOS official ใหท้าํการเพิ�ม EPEL repository เพื�อติดตัFง Nagios และไปที� 
Terminal แลว้ login ดว้ย root 

#wget http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm 
#rpm -Uvh epel-release-6*.rpm 

 

ขั�นตอนที# 2 ตดิตั�ง Package บน  Monitoring Server 

 ใชค้าํสั�ง #yum install gd gd-devel gcc glibc glibc-commo หลงัจาก run แลว้พิมพ ์y เพื�อยนืยนัการติดตัFง
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ขั�นตอนที# 3 ตดิตั�งและแก้ไข Nagios 

3.1  ติดตัFง plug-ins และ nagios agents(nrpe-agent) ดว้ยคาํสั�ง # yum install nagios* พิมพ ์y ยนืยนัการติดตัFง 
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คาํแนะนํา: ควรอนุญาต apache port ผา่น iptables ดงันีF  
* ใชค้าํสั�ง # vi /etc/sysconfig/iptables 
* เพิ�มคาํสั�งดา้นล่าง 
-A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT 

 

3.2  บนัทึกและ Restart iptables ดว้ยคาํสั�ง # service iptables restart 
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3.3 ตัFงรหสัผา่นของ Nagiosadmin 

* ใชค้าํสั�ง # htpasswd /etc/nagios/passwd nagiosadmin  

 
* เริ�ม nagios และบริการ httpd แลว้ปล่อยใหต้วัโปรแกรมเริ�มอตัโนมติับนทุกๆ boot 

# service nagios start 
# service httpd start 
# chkconfig nagios on 
# chkconfig httpd on 

 
3.4  เขา้ใชง้าน Nagios admin console 

* เปิด nagios administrator console ดว้ย URL http://10.0.0.2/nagios ใส่ username: nagiosadmin และรหสัผา่นที�
เราไดส้ร้างไวก่้อนหนา้นีF  
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* เลือกเมนู “Hosts” ทางแถบดา้นซา้ย จะเห็น Host ทัFงหมดที�เราตอ้งการตรวจสอบดว้ย Nagios server ซึ�ง
ในตอนนีFจะแสดงเพียง nagios server (localhost) 

 

* เลือก localhost เพื�อแสดงขอ้มูลทัFงหมด 
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ขั�นตอนที# 4 เพิ#ม Host เพื#อ Monitoring 

4.1  เพิ�ม EPEL repository ที�เครื�อง client เพื�อติดตัFง nrpe package ก่อนทาํการติดตัFง nrpe และ nagios-plugins  

ติดตัFง “nrpe” และ “nagios-plugins” ที� client ดว้ยคาํสั�ง 

# wget http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm 
# rpm -Uvh epel-release-6*.rpm 
# yum install nrpe nagios-plugins-all openssl 

 
4.2  Configure Monitoring targets 

* แกไ้ขที�ไฟล ์/etc/nagios/nrpe.cfg โดยใชค้าํสั�ง # vi /etc/nagios/nrpe.cfg 

* เพิ�ม ip address ของ Nagios server ดว้ย 

## Line 81 - Add the Nagios server IP ## 
allowed_hosts=127.0.0.1 10.0.0.2 

 



 

322766: Computer Network (Fall 2014) | Instructor: Chakchai So-In, Ph.D  

 

8 Network Tool: Nagios 

4.3  เริ�ม nrpe service: 

# service nrpe start 
# chkconfig nrpe on 

4.4  กลบัไปที� Nagios server เพื�อเพิ�ม client ผา่น nagios server แกไ้ขที�ไฟล ์/etc/nagios/nrpe.cfg โดยใชค้าํสั�ง # vi 
/etc/nagios/nrpe.cfg  และ uncomment ตามบรรทดัดา้นล่าง 

## Line 52 - Uncomment ## 
cfg_dir=/etc/nagios/servers 

4.5  สร้าง directory ที�เรียกวา่ “servers” ภายใต ้ “/etc/nagios/” ดว้ยคาํสั�ง # mkdir /etc/nagios/servers 

4.6  สร้าง config file เพื�อ monitor Client ดว้ยคาํสั�ง # vi /etc/nagios/servers/clients.cfg 

define host{ 
use   linux-server 
host_name client 
alias  client 
address  10.0.0.1 
max_check_attempts 5 
check_period 24x7 
notification_interval 30 
notification_period             24x7 
} 
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4.7  ทาํการเพิ�ม Service เพื�อเก็บขอ้มูล Monitoring ต่างๆ 
#services 
define service { 

 use                          generic-service 
    host_name                    client 
    service_description          SSH 
    check_command                check_ssh 
    notifications_enabled        0 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
    service_description             PING 
    check_command                   check_ping!100.0,20%!500.0,60% 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
    service_description          Root Partition 
    check_command                check_local_disk!20%!10%!/ 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
    service_description          Current Users 
check_command                check_local_users!20!50 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
    service_description          Total Processes 
    check_command                   check_local_procs!250!400!RSZDT 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
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    service_description          Current Load 
    check_command                   check_local_load!5.0,4.0,3.0!10.0,6.0,4.0 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
 service_description          Swap Usage 
    check_command                check_local_swap!20!10 
    } 
define service{ 
    use                          generic-service 
    host_name                    client 
    service_description          HTTP 
    check_command                check_http 
    notifications_enabled        0 
    } 
 
4.8  ทาํการ restart Nagios service ดว้ยคาํสั�ง # service nagios restart เมื�อเสร็จแลว้ใหท้าํการเปิด Nagios admin console ที� 
Browser และเลือกเมนู “Hosts” ที�แถบดา้นซา้ย จะเห็นวา่มี client เพิ�มมาที� Host ดงัรูป จากนัFนจะสามารถคลิกที� Client เพื�อ
ติดตามตรวจสอบหากมีสิ�งผิดปกติเกิดขึFนได ้

 
( สามารถศึกษาขอ้มูลเพิ�มเติมไดที้�  http://www.nagios.com/ ) 
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ขั�นตอนที# 5 เพิ#ม Host - Windows Client 

• ใหติ้ดตัFง NSClient++ NagiosClient ใน Windows client 
• Configure Nagios Server 

หมายเหต:ุ สามารถ Download NSClient++ ไดที้� http://sourceforge.net/projects/nscplus/ 
 

5.1  ติดตัFง NSClient++ 
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12 Network Tool: Nagios 

 
 

- ใส่ Nagios Server IP ส่วน Password ใหเ้วน้วา่งไว ้คลิก Next 
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- เสร็จสิFนการติดตัFง NSClinet ++  

 
5.2 เริ�ม Configue Nagios Server 

# vi /etc/nagios/nagios.cfg 

    และ uncomment ตามบรรทดัดา้นล่าง 

## Line 52 - Uncomment ## 
cfg_dir=/etc/nagios/object/window.cfg 

  บนัทึกไฟล ์
 # vi /etc/nagios/object/nagios.cfg 

 

5.3  แกไ้ข Change the Windows Clinet IP 
define host{ 

     use             windows-server ; Inherit default values from a template 
     host_name    winserver      ; The name we're giving to this host 
     alias           My Windows         ; A longer name associated with the host 
     address     10.0.0.3  ; IP address of the host 
     } 
5.4 ทาํการเพิ�ม Service เหมือนของ Linux แต่ใหเ้ปลี�ยนชื�อ host_name ใหเ้ป็นของ Windows client ที�เราไดต้ัFงไว ้

5.5 จากนัFนทาํการ Restart Nagios ดว้ยคาํสั�ง # /etc/nagios restart  เป็นอนัเสร็จสิFน 
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ขั�นตอนที# 6 การ Monitoring 

6.1  หลงัจากแกไ้ขตามเอกสารดา้นบนแลว้ ไปที� http://(Server IP ที�ตัFงไว)้/nagios ใส่ username และ password หลงัจาก

คลิกเมนู Host จะเห็นตามภาพดา้นล่าง สีเขียว จะแสดงถึง Node ที�กาํลงัทาํงาน 

 
 

6.2  สามารถตรวจสอบ Service ต่างๆในแต่ละ Node ไดด้ว้ยการคลิกที�ชื�อของ Node นัFนๆ ตามภาพดา้นล่าง 
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6.3  แถบสีแดงจะแสดงถึง Node ที�หยดุทาํงานแลว้ 

 


