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ผู�จัดทํา 

นายเฟรม พานิชพัฒน�    573020816-4 
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นางสาวชนันท�ภัคค� ทวีชัยจุทานนท�  573020800-9 
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ภาคเรียนท่ี 1 ป;การศึกษา 2559 
ภาควิชาวิทยาการคอมพิวเตอร� สาขาเทคโนโลยีสารสนเทศและการส่ือสาร  

คณะวิทยาศาสตร� มหาวิทยาลัยขอนแก5น 



หลักการและเหตุผล 
 เน่ืองจากในป@จจุบันคอมพิวเตอร�เข�ามามีส5วนสําคัญในชีวิตประจําวันซ่ึงมีโปรแกรมท่ีช5วยในการจัดการงานต5างๆ

มากมายซ่ึงโปรแกรมเหล5าน้ีอาจมีค5าลิขสิทธ์ิท่ีแพง จึงทําให�ผู�ใช�งานจํานวนไม5น�อยหันมาโหลดโปรแกรมเถ่ือน ท่ีต�องทําการ 

Crack เพ่ือให�สามารถเปKดใช�งานคุณสมบัติให�คล�ายกับโปรแกรมของแท�ได� โปรแกรมเถ่ือนเหล5าน้ีอาจมีผู�ท่ีไม5หวังดีจะแฝงไวรัส

เพ่ือโจมตีคอมพิวเตอร�ผู�อ่ืนทําให�เกิดความเสียหายต5อเครื่องคอมพิวเตอร�และข�อมูลสําคัญภายในเครื่องได� 

 ดังน้ันผู�จัดทําจึงได�ศึกษาการสร�างไวรัส เพ่ือโจมตีเครื่องคอมพิวเตอร�และหาวิธีการในการแก�ป@ญหาเมื่อเครื่อง

คอมพิวเตอร�ติดไวรัส 

 
วัตถุประสงค6 

1. เพ่ือทดสอบระบบความปลอดภยัของ Windows 

2. เพ่ือศึกษาการสร�างไวรสัท่ีเปTนอันตรายต5อเครื่องคอมพิวเตอร� 

3. เพ่ือหาวิธีการในการแก�ป@ญหา 

4. เพ่ือใช�ในรายวิชา 322376 Information And Communication Technology Security 

 

งานท่ีเก่ียวข8อง 
1. ม8าโทรจัน (Trojan Horse)  

เปTนโปรแกรมท่ีถูกเขียนข้ึนมาให�ทําตัวเหมือนว5าเปTนโปรแกรมธรรมดาท่ัวๆ ไป เพ่ือหลอกล5อผู�ใช�ให�ทําการเรียน

ข้ึนมาทํางาน แต5เมื่อถูกเรียกข้ึนมาก็จะเริ่มทําลายตามท่ีโปรแกรมมาทันที ม�าโทรจันบางตัวถูกเขียนข้ึนมาใหม5ท้ังชุด โดยคน

เขียนจะทําการตั้งช่ือโปรแกรมพร�อมช่ือรุ5นและคําอธิบาย การใช�งานท่ีดูสมจริง เพ่ือหลอกให�คนท่ีจะเรียกใช�ตายใจ  

จุดประสงค�ของคนเขียนม�าโทรจันคือเข�าไปทําอันตรายต5อข�อมูลท่ีมีอยู5ในเครื่องหรืออาจมีจุดประสงค�เพ่ือท่ีจะล�วง 

เอาความลับของระบบคอมพิวเตอร� ม�าโทรจันถือว5าไม5ใช5ไวรัส เพราะเปTนโปรแกรมท่ีถูกเขียนข้ึนมาโดดๆ และจะไม5มีการเข�า

ไปติดในโปรแกรมอ่ืนเพ่ือสําเนาตวัเอง แต5จะใช�ความรู�เท5าไม5ถึงการณ�ของผู�ใช� เปTนตัวแพร5ระบาดซอฟต�แวร�ท่ีมี ม�าโทรจันอยู5ใน

น้ันและนับว5าเปTนหน่ึงในประเภทของโปรแกรมท่ีมีความอันตรายสงู เพราะยากท่ีจะตรวจสอบและ สร�างข้ึนมาได�ง5าย ซ่ึงอาจใช�

แค5แบต�ไฟล�ก็สามารถโปรแกรมม�าโทรจันได� 

อ8างอิง : https://smil3nr6868.wordpress.com/2012/07/07 
 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

อ8างอิง : http://www.internetdict.com/wp-content/uploads/related_images/2016/01/20/what-is-the-trojan-

horse-virus_1.jpg 



2. W32.MSN.Worm  

ประเภท Worm ลักษณะท่ีหนอนใช�ส5งจะประกอบไปด�วยข�อความต5างๆ แล�วตามด�วยไฟล� Image.zip และสามารถ 

แพร5กระจายผ5านทางโปรแกรมสนทนา MSN Messenger  

 

ผลเสียท่ีเกิด  

1) เครื่องอาจทํางานผิดพลาด : เน่ืองจากหนอนชนิดน้ีทําการแก�ไขค5าในรีจิสทรี สร�างไฟล�ข้ึนมา รวมท้ังมีการยุติการ

ทํางานบางเซอร�วิสของระบบปฏิบัติการด�วย  

2) เปKดการเช่ือมต5อท่ีผิดปกติ : หนอนชนิดน้ีจะส5งไฟล�ของหนอนไปยังบัญชีรายช่ืออ่ืนๆ ท่ีอยู5ในลิสต�ของโปรแกรม

สนทนา MSN Messenger  

 

วิธีปHองกัน  

1) ห�ามรับหรือรันไฟล�ท่ีถูกส5งด�วยโปรแกรมสนทนา (Chat) ต5างๆ เช5น MSN, Yahoo, IRC, ICQ หรือ Pirch เปTนต�น 

จากบุคคลท่ีไม5รู�จักหรือไม5มั่นใจว5าผู�ส5งเปTนใครและไม5ทราบว5าไฟล�ดังกล5าวน้ันเปTนไฟล�อะไร  

2) สร�างแผ5นกู�ระบบฉุกเฉิน (Emergency disk) ของโปรแกรมปrองกันไวรัส และปรับปรุงฐานข�อมูลในแผ5นอยู5เสมอ 

ติดตั้งโปรแกรมปรับปรุงช5องโหว5 (patch) ของทุกซอฟต�แวร�อยู5 เสมอ โดยเฉพาะ Internet Explorer และ

ระบบปฏิบัติการ ให�เปTนเวอร�ชันใหม5ท่ีสุด  

3) ติดตั้งโปรแกรมปrองกันไวรัส และต�องทําการปรับปรุงฐานข�อมูลไวรัสให�ทันสมัยอยู5เสมอ 

 

อ8างอิง : https://smil3nr6868.wordpress.com/2012/07/07/ 

 

 
อ8างอิง : http://www.comnetsite.com/images/pv-tip30_msnworm.gif 

 

 

 

 

 

 

 



 

ข้ันตอนวิธีการ 
1. เตรียมโปรแกรมท่ีใช8ในการเขียนไวรัส ในท่ีนี้ใช8โปรแกรม Visual Studio 2015, Notepad ซ่ึงในแตSละไฟล6จะ

มีคําสั่งท่ีใช8ในการโจมตีเคร่ืองคอมพิวเตอร6 

 

 

 

 

 



 
 

 
 

 

 



 

  
2. ขั้นตอนการโจมตี 

2.1 นําไวรสัแฝงไปกับโปรแกรม ในท่ีน้ีใช�โปรแกรม IDM ในการแฝงไปกับตัว Activator 

 

 



2.2 ทําการซ5อนไฟล�ให�เหลือเพียงไฟล� Activator.bat ซ่ึงทําการเปลีย่นช่ือเรียบร�อยแล�ว 

 
 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2.3 เมื่อเหยื่อทําการทําการตดิตั้งโปรแกรมและทําการคลิ้กท่ี Activator ไวรัสจะเริ่มทํางาน ส5งผลให�เครื่องค�าง 

และคีบอร�ดรวน 

 
 

 

 

 

 

 

 

 

 

 

 

3. การแก8ไขหลังจากไวรัสทํางาน 

3.1 ให�ทําการปKดเครื่องทันทีโดยกดท่ีปุxมเพาเวอร�ค�างไว�จนดับจากน้ันเปKดเครื่องเพ่ือเข�าสู5เซฟโหมด 

 
 

 

 

 

 

 3.2 เมื่อเข�าสู5เซฟโหมดแล�วให�ทําการเข�าไปลบโปรแกรมและไวรสัท่ีส5งผลอันตรายต5อเครื่องคอมพิวเตอร� 

 



 3.3 ทําการเปKดเครื่องข้ึนมาใหม5แล�วทําการรสีตาร�ทเครื่อง 1 ครั้ง 

 
 

การปHองกันและหลีกเล่ียงไวรัส 
1) เครื่องคอมพิวเตอร�ควรติดตั้งโปรแกรมแอนตี้ไวรัสท่ีมีการอัพเดทฐานข�อมูลไวรัสเสมอ 

2) ไม5ควรดาวน�โหลดโปรแกรมเถ่ือนจากเว็บไซด�ต5างๆเพราะอาจจะมีไวรัสติดมาพร�อมกับโปรแกรม 

3) ควรใช�โปรแกรมฟรีจากทางเว็บไซด�ผู�ผลิตเพ่ือหลีกเลี่ยงการใช�โปรแกรมเถ่ือนท่ีอาจเปTนอันตรายต5อเครื่อง

คอมพิวเตอร� 

4) อย5าตั้งค5าให�โปรแกรมอีเมลเปKดไฟล�ท่ีแนบมาโดยอัตโนมัติ ควรจะต�องตรวจสอบก5อนดาวน�โหลดหรือเปKดไฟล�ข้ึนมา  

5) สแกนไฟล�แนบท�ายของอีเมลทุกฉบับ หรือแม�แต5อีเมลจากคนรู�จัก  

6) ตั้งค5าระบบปrองกันให�ทํางานทันทีท่ีเริ่มเปKดคอมพิวเตอร�ใช�งาน  

7) ควรสแกนแฟลชไดรฟyก5อนใช�งานทุกครั้ง เพราะแฟลชไดรฟyเปTนพาหะในการนําข�อมูลจากพีซีเครื่องหน่ึงมาใส5ในอีก

เครื่อง 

 
 


