
 

 

Information and communication Technology Security 

ความม่ันคงเทคโนโลยีสารสนเทศและการส่ือสาร 
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อาจารย�ท่ีปรึกษา  รศ.ดร.จักรชัย โสอินทร� 
 

ภาคเรียนท่ี 1 ป:การศึกษา 2559 
ภาควิชาวิทยาการคอมพิวเตอร� สาขาเทคโนโลยีสารสนเทศและการสื่อสาร  

คณะวิทยาศาสตร�  มหาวิทยาลัยขอนแก?น 
 

 



หลักการและเหตุผล 

ในปAจจุบันมีการเข�าถึงอินเตอร�เน็ตได�ง?ายมากข้ึน โดยท่ัวทุกมุมโลกสามารถใช�อินเตอร�เน็ตในหลาย

ด�านแตกต?างกันออกไปท้ังถูกทางและไม?ถูกทาง อินเตอร�เน็ตทําให�เกิดความสะดวกและรวดเร็วมากข้ึนสําหรับ

ผู�ใช�งาน อีกท้ังยังมีการพัฒนาซอฟต�แวร�และฮาร�ดแวร�ข้ึนอย?างมากมายท่ีใช�เปGนเครื่องมือในหลายๆด�านรวมถึง

ในด�านการรักษาความปลอดภัยของระบบ การถูกคุกคาม ซอฟต�แวร�ท่ีติดต้ังเปGนระบบรักษาความปลอดภัยมี

การเริ่มใช�อย?างแพร?หลายในปAจจุบัน หากใช�ในทางท่ีผิดก็อาจจะทําให�เกิดความผิดพลาดและเกิดความเสียหาย

ได� ซ่ึงปAจจุบันมีอาชญากรแอบแฝงมากมายอาจจะไล?ตามข�อมูลไปทําสิ่งท่ีไม?ดี อย?างเช?น  พวกเขามักจะใช�

คอมพิวเตอร�จํานวนมากเพ่ือทําให�เว็บไซต�ล?มหรือละเมิดระบบรักษาความปลอดภัยของเว็บไซต� หรือแม�แต?ดึก

จับรหัสของเราเพ่ือค�นเอาข�อมูลลับอีกด�วย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



วัตถุประสงค1 

1. เพ่ือศึกษาวิธีการหรือข้ันตอนการทํางานของโปรแกรม Cain & Abel  

2. เพ่ือศึกษาการโจมตี web Security 

3. เพ่ือตรวจสอบความแข็งแกร?งของรหัสผ?าน 

4. เพ่ือทําการทดสอบการดักจับข�อมูลรหัสผ?านจากเครือข?าย 

5. เพ่ือใช�ในรายวิชา 322376 Information and communication Technology Security 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



งานวิจัยที่เกี่ยวข5อง 

1. โปรแกรม :  Saf etyPass 

ผู�จัดทํา  นางสาวทันยา  เสมอภาค  และคณะ 

ท่ีมา : http://csperson.kku.ac.th/chakchai/images/322376_2015/g17_safe_password.jpg 

 

 



2. โปรแกรม  : KKU Internet Authen 

ผู�จัดทํา นายศรัณย�  พงโสภณ และคณะ 

ท่ีมา : http://csperson.kku.ac.th/chakchai/images/322376_2015/g10_kku_authen.jpg 

 

 

 



ข้ันตอนการติดตั้งโปรแกรม Cain & Abel 

ทําการดาวน�โหลดโปรแกรม Cain & Abelท่ี http://www.oxid.it/cain.html 

การติดต้ัง Cain and Abel นั้น จะแบ?งออกเปGน 2 ข้ันตอนด�วยกัน คือ ติดต้ังโปรแกรม Cain and Abel และ 

ติดต้ัง WinPCAP (จะรวมอยู?ในชุดติดต้ัง Cain and Able อยู?แล�ว) ซ่ึงจําเปGนสําหรับการใช�งานในแบบ sniffer 

เพ่ือทําการดักข�อมูลจากเครือข?าย โดยวิธีการติดต้ัง มีดังนี้ 

1. ท่ีโฟลเดอร�ซ่ึงเก็บไฟล�ท่ีดาวน�โหลดมา ให�ทําการดับเบิลคลิกไฟล� CA_Setup.exe ซ่ึงจะได�หน�า

ไดอะล็อกดังรูปท่ี 1 

 

รูปท่ี 1 Cain and Abel Installation 

2.ท่ีหน�าไดอะล็อกดังรูปท่ี 1 ให�คลิก Next เพ่ือเริ่มทําการติดต้ังโปรแกรม ซ่ึงจะได�หน�าไดอะล็อกดังรูปท่ี 2 
 

 

รูปท่ี 2 License Agreement 
 



3. ทีหน�าไดอะล็อก License Agreement ดังรูปท่ี 2 ให�คลิก next 
 

                         

 

                                           รูปท่ี 3 Select Destination 

 

4. ท่ีหน�าไดอะล็อกดังรูปท่ี 3 ให�เลือกตําแหน?งท่ีจะติดต้ังโปรแกรม (ค?าดีฟอลท�เปGน C:\Program 

Files\Cain) เสร็จแล�วให�คลิก Next 
 

                         

 

                                          รูปท่ี 4 Ready to Install 
 

 

 

 



5. ท่ีหน�าไดอะล็อกดังรูปท่ี 4 ให�คลิก Next เพ่ือทําการติดต้ังโปแกรม รอจนการติดต้ังแล�วเสร็จ ซ่ึงจะได�

หน�าไดอะล็อกดังรูปท่ี 5 ให�คลิก Finish เพ่ือจบการติดต้ังโปรแกรม Cain and Abel 
 

                            

 

                                         รูปท่ี 5 Install Completed 

 

6. จากนั้นระบบจะถามว?าต�องการติดต้ัง WinPcap หรือไม? ดังไดอะล็อกรูปท่ี 6 ให�คลิกปุtม Install หาก

ต�องการใช�งานแบบการดักจับข�อมูลจากเครือข?าย หากไม?ต�องการให�คลิกปุtม Don't Install 
 

                             

 

                                        รูปท่ี 6 WinPcap Installation 

 

 

 

 



7. ท่ีหน�าไดอะล็อก WinPcap 4.0.1 Setup ดังรูปท่ี 7 ให�คลิก Next เพ่ือทําการติดต้ัง WinPcap 

 

                    

 

                                     รูปท่ี 7 WinPcap 4.0.1 Setup 

 

8. ท่ีหน�าไดอะล็อก Setup wizard ดังรูปท่ี 8 ให�คลิก Next เพ่ือเริ่มทําการติดต้ัง WinPcap 

 

                      

 

                                        รูปท่ี 8 WinPcap Setup wizard 

 

 

 



9. ท่ีหน�าไดอะล็อก License Agreement ดังรูปท่ี 9 ให�คลิก I Agree เพ่ือเริ่มทําการติดต้ัง WinPcap 

แล�วรอจนการติดต้ังแล�วเสร็จ ซ่ึงจะได�หน�าไดอะล็อกดังรูปท่ี 10 ให�คลิก Finish เพ่ือจบการติดต้ัง

โปรแกรม WinPcap 

 

                  

 

                                           รูปท่ี 9 License Agreement 
 

                  

 

                                         รูปท่ี 10 Install Completed 



ขั�นตอนวธีิการใช้โปรแกรม  

ข้ันตอนการใช5เมนู Decode Wireless Password 

1. เปwดโปรแกรม Cain & Abel โดยดับเบิลคลิกท่ีไอคอนของโปรแกรม ซ่ึงจะได�หน�าต?างโปรแกรม 

 

 

2.เลือกไปท่ีเมนู Wireless Password แทบซา้ยมือ 

 

 

 



3.คลิกไปท่ีพ้ืนท่ีว?างด�านขวาแล�วคลิกท่ี ปุtม add to list 

 

 

4.หน�าจอจะแสดง SSID และ Password ของWi-Fi ท่ีเครื่องนี้เคยเข�าใช� 

 

 

 

 

 



ข้ันตอนการใช5เมนู Crack Dictionary 

1.คลิกไปท่ี Cracker เมนูบนแทบด�านบน จากนั้นคลิกไปท่ี Hash Calculator  

 

 

2.ใส?รหัสแบบง?ายๆ จากนั้นจะถอดรหัสออกมา Copy Hash ของ Type MD5 แล�วกด Calculate 

 

 

  

 



3.จากนั้นคลิกขวาตรงพ้ืนท่ีว?าง และเลือก Add to list 

 

 

4.วางรหัสท่ีเรา Copy มา แล�วกด OK 

 

 

 

 

 



5.หน�าจอจะแสดง รหัสท่ีช?องMD5 Hash 

 

 

6.คลิกขวา แล�วเลือก Dictionary Attack 

 

 

 

 

  



7.หน�าจอจะแสดงแบบนี้ 

 

 

8.คลิกขวา แล�วเลือก Reset initial file position 

 

 

 

 

  



9.จากนั้นกดปุtม Start 

 

 

10.เม่ือโหลดเสร็จโปรแกรมจะถอดรหัสออกมาเปGนรหัสท่ีเราหรอก 

 

 

 

 

 



ข้ันตอนการใช5เมนู Crack Brute Foce 

1.คลิกไปท่ี Cracker เมนูบนแทบด�านบน จากนั้นคลิกไปท่ี Hash Calculator  

 

 

2.ใส?รหัสแบบง?ายๆ จากนั้นจะถอดรหัสออกมา Copy Hash ของ Type MD5 แล�วกด Calculate 

 

 

 

  



3.จากนั้นคลิกขวาตรงพ้ืนท่ีว?าง และเลือก Add to list 

 

 

4.วางรหัสท่ีเรา Copy มา แล�วกด OK 

 

 

 

 

  



5.คลิกขวา แล�วเลือก Brute-Force Attack 

 

 

6.หน�าจอจะแสดงผลแบบนี้ 

 

 

 

 

 



7.จากนั้นกดปุtม Start 

 

 

8.เม่ือโหลดเสร็จโปรแกรมจะถอดรหัสออกมาเปGนรหัสท่ีเราหรอก 

 

 

 

 

 



ข้ันตอนการใช5เมนู Wireless 

1.คลิกไปท่ี Wireless เมนูบนแทบด�านบน 

 

 

2.จากนั้นเลือก Microsoft ไหนก็ได� แล�วจากปุtม Active Scan 

 

 

 

 



3.เม่ือกดปุtม Active Scan หน�าจอจะแสดงชื่อWi-Fi ท่ีใช�งานอยู?ปAจจุบัน  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ข้ันตอนการใช5เมนู Sniffer 

1.เลือกท่ีเมนู Sniffer  

 

 

2.คลิกไปท่ี Configure แทบด�านบน เลือก IP เครื่องเรา จากนั้นกด OK 

 

 

 

 

 



3.จากนั้นคลิกปุtม Start/Stop Sniffer และ ปุtม Add to list แล�วกด OK 

 

 

 

4.หน�าจอจะแสดง IP ท่ีใช�งานอยู? 

 

 

 

 

 



 

5.เลือก APR ท่ีแทบด�านล?าง 

 

 

 

6.กดปุtม Add to list แล�วเลือก IP เครื่องท่ีจะดักจับด�านซ�าย แล�วเลือก IP เครื่องเราด�านขวา แล�วกด OK 

 

 

 

 



7.หน�าจอจะแสดงจากทํางานของ IP เครื่องท่ีเราเลือก 

 

 

 

8.กดปุtม Start/Stop APR จะแสดงการทํางานของเครื่องท่ีดักจับ 

 

 

 

 

 



9.จากนั้นเลือก Passwords แทบด�านล?าง จะแสดง Usernameและ Password ของเครื่องท่ีดักจับ 

 

 

 

 


