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หลักการและเหตุผล 

 เนื>องจากเวบ็เกมเป็นเวบ็ที>ตอ้งสมาชิกในการเขา้เล่นเกม และอาจจะมีขั;นตอนการสมคัร
สมาชิกที>ง่าย จึงทาํใหง่้ายต่อการรบกวนฐานขอ้มูล 
 ทางเราจึงสร้างโปรแกรเพื>อศึกษาของขอ้ผิดพลาดนี;วา่ทาํงานอยา่งไรและป้องกนัอยา่งไร 

วตัถุประสงค์ 

� เพื>อสร้างโปรแกรมในการปั; มการสร้างสมาชิก 

�  เพื>อโจมตีฐานขอ้มูลเวบ็ไซต ์

�  เพื>อศึกษาช่องโหวข่องเวบ็ดว้ยคาํสั>ง sql command เบื;องตน้ 

 

ทฟษฎีที�เกี�ยวข้อง 

Tor คืออะไร 

Tor เป็นบริการที>สร้างโดย Electronic Frontier Foundation (EFF): มูลนิธิพรมแดนอิเลก็ทรอนิกส์ (อี
เอฟเอฟ) ซึ> งเป็นองคก์รไม่แสวงกาํไรดา้นสิทธิในการเขา้ถึงอินเทอร์เน็ต บริการนี;ฟรี ไม่มีค่าใชจ่้ายใดๆ Tor 
สร้างเครือข่ายพิเศษขึ;นมาโดยอาศยัคอมพิวเตอร์ของอาสาสมคัรจาํนวนมากทั>วโลกส่งต่อขอ้มูลไปมาหลายครั; ง 
ทาํให้ผูใ้ห้บริการอินเทอร์เน็ตที>เราเชื>อมต่ออยูไ่ม่สามารถรู้ไดว่้าเรากาํลงัเขา้ชมอะไร (ทาํใหเ้ราเขา้ถึงเวบ็ไซตที์>
ถูกบลอ็คจากภายในประเทศได)้ และตวัเวบ็ไซตที์>เรากาํลงัเขา้ชมก็ไม่สามารถรู้ไดว้่าเรากาํลงัเขา้ชมจากที>ไหน 
(ทาํใหเ้ราสามารถดูเนื;อหาที>ตวัเวบ็ไซตจ์าํกดัไม่ให้ผูช้มบางประเทศดูได)้ การส่งต่อขอ้มูลดงักล่าว เกิดขึ;นหลาย
ครั; งขา้มไปมาหลายประเทศทั>วโลก ทาํให้ผูไ้ม่หวงัดีไม่สามารถยอ้นรอยหาตวัตนของเราไดโ้ดยง่าย 

Tor และ HTTPS? 

แผนภาพโดยโครงการ Tor ดา้นล่างเหล่านี;แสดงใหเ้ห็นว่า ใครบา้งที>จะดูขอ้มูลเราได ้ที>จุดไหน และมีขอ้มูล
อะไรของเราที>เขาดูได ้(โปรดสังเกตในกล่องสีส้ม ที>จะบอกว่ามีขอ้มูลอะไรที>จะถูกดูไดบ้า้ง)คลิกที>แต่ละภาพ



เพื>อขยาย หรือดูแผนภาพแบบ interactive — คลิกที>ปุ่ม Tor และ HTTPS มุมซา้ยบน เพื>อเปิด-ปิดการใชง้าน — 
สีเขียวคือเปิดใชอ้ยู ่สีเทาคือปิดใชอ้ยู ่

 

 

ภาพที> 1 : ไม่ใช้ Tor ไม่ใช้ HTTPS ทุกคนในเครือข่ายรู้ไดห้มดวา่เราส่งขอ้มูลอะไร 

 



ภาพที> 2 : ไม่ใช้ Tor ใช้เฉพาะ HTTPS คนไม่รู้วา่เราส่งขอ้มูลอะไร แต่รู้ว่าเราคุยกบัใคร เปิดเวบ็ไซตไ์หน 

 



ภาพที> 3 : ใช้ Tor แต่ไม่ได้ใช้ HTTPS คนไม่รู้วา่เราเปิดเวบ็ไซตไ์หน แต่มีโอกาสจะรู้ขอ้มูลของเราถา้เขาไปดกัที>ผูใ้หบ้ริการปลายทาง 

 



ภาพที> 4 : ใช้ทั/ง Tor และ HTTPS พร้อมกนั การดกัฟังและตามตวัจะยุง่ยากขึ;นมาก 

 

 

 

 

 

 

 

 

 

 

 

 



1.ดาวน์โหลด Tor Browser Bundle ให้ตรงกบักบัระบบปฏิบติัการที>เราใช ้– 
https://www.torproject.org/ (ใหแ้น่ใจว่ากาํลงัดาวน์โหลดโดยตรงจากเวบ็ไซต ์Tor อยา่งเป็นทางการ
เท่านั;น เพื>อให้ปลอดภยัจากไวรัสหรือมลัแวร์อื>นๆ) 

            
             
 2. ติดตั;ง Tor 

 
 
 
 

3. กดติดตั;ง 

 



 
4. เมื>อการติดตั;งเสร็จสิ;น กด Finish 

 

 
5.เปิดโปรแกรม Tor Browser Bundel หลงัจาก Tor Network Settings ทาํงาน ให้กดปุ่ม Connect เพื>อ
เริ>มเชื>อมต่อกบัเครือข่าย Tor  

 
 
 
 
 
 
 



6. กาํลงัเชื>อมต่อ 

 
 

7. หลงัเชื>อมต่อเสร็จแลว้ เบราวเ์ซอร์ “TorBrowser” จะปรากฏขึ;นมา  
 

 
 
 



8.ทดสอบว่าเชื>อมต่อกบัเครือข่าย Tor แลว้จริงๆ โดยการเขา้ไปที>เวบ็ไซต ์
https://check.torproject.org/?lang=th 

 

             
 

 

 

 

 

 

 

 

 

 

 



SQL Injection 
SQL Injection คืออะไร  

 การโจมตีโดยการยงิคาํสั>ง SQL เขา้ไปยงัเวบ็ใดๆนั;นจะทาํใหเ้ห็นถึงขอ้มูลเกี>ยวกบั Database ขอ้ดีของ
มนัคือใชเ้พื>อตรวจสอบหาช่องโหว่ในการใส่คา่ Input ในพวก User Interface ของเวบ็ไซต ์(website) ในทาง
ทฤษฎีเวบ็ไซตค์วรมีการตรวจสอบทุกค่าที>ป้อนเขา้มาก่อนจะส่ง query นั;นไปยงั database แต่ถา้การตรวจสอบ 
input นั;นไม่ไดส้มบูรณ์ทุกอนัหรือทุกๆ input ที>เขา้มา (อาจมีเป็นร้อยเป็นพนัเลยก็ได)้ ล่ะ Attacker อาจจะ
เปลี>ยนแปลงบางส่วนของ web request (ส่วนใหญ่ก็พวก URL parameter) เพื>อให้สามารถ query ขอ้มูลจาก 
database ได ้ผลของการ query จะถูกแสดงในส่วนของ HTML response ซึ> งสร้างเวบ็ไซตน์ั;น มาลองดูตวัอยา่ง 
SQL Injection แบบง่ายๆกนัดีกว่าครับ 
 
 โดยเราจะลองโจมตีเวบ็เกี>ยวกบัสุขภาพเวบ็หนึ>งในเวบ็นี;จะมีการแสดงหมายเลขประกนัสังคมของ
สมาชิกในครอบครัวโดยอา้งอิงจากเพศดว้ย URL 

หลงัการส่ง query นี; ไปยงั database แลว้ Web Application จะมองวา่เป็นคาํสั>งดงันี;  

โดย XXX จะหมายถึงชื>อของครอบครัวที>เอามาจากการล็อกอินฐานขอ้มูล ถา้เวบ็นี; ไม่แขง็แรงต่อการ SQL 
Injection บนพารามิเตอร์ sex แลว้จะทาํให ้Attacker สามารถจดัการเวบ็นี;ไดอ้ยา่งง่ายไดด้ว้ยการ injection คาํสั>ง
เขา้มา เช่น 

เมื>อส่ง URL นี;ไปยงั database แลว้จะเกิดผลอะไรบา้ง คือมนัจะมีการ query โดยคาํสั>ง 



ซึ>งคาํสั>งนี; จะทาํให้มีการแสดงขอ้มูลของคนไขท้ั;งหมดในฐานขอ้มูลออกมา แลว้แสดงไปยงั Attacker SQL 
Injection นั;นสามารถทาํให้ไดม้าซึ> ง username เป็นพนัๆไดใ้นการโจมตีเพียงครั; งเดียวเลย ทาํให้มนัเป็นหนึ>งใน
ภยัคุกคามที>อนัตรายที>สุดเกี>ยวกบัการขโมยขอ้มูลของ web application เลยทีเดียว 
 
การป้องกนั SQL Injection ด้วย Signature 

 กระบวนการในป้องกนัดว้ย signature นั;น คือ ตวัอุปกรณ์ต่างๆ ไม่ว่าจะเป็น Firewall, IPS จะคอย
ตรวจดู traffic ใน network โดยจะมองหา text string หรือขอ้ความใน packet ที>เหมือนกบั signature แลว้อุปกรณ์
เหล่านั;นจะมองวา่เป็น Attack โดยส่วนใหญ่แลว้ String จะเป็นรูปแบบของ SQL Injection เช่น “or 1=1” แบบนี;
เป็นแบบเบสิกที> Attacker ใชก้นั ดงันั;นมนัก็จะ match กบั signature ที>มีอยู ่ฐานขอ้มูลของ signature ส่วนใหญ่
จะเป็นโจมตีอยา่งง่ายๆ รูปแบบทั>วๆไปเท่านั;นถึงมนัจะระบุไดว้่าเป็น attack แต่เมื>ออุปกรณ์รู้แลว้ คุณคิดว่า
มนุษยอ์ยา่ง Attacker จะไม่รู้หรอว่ารูปแบบง่ายๆจะถูกตรวจจบัได ้ก็ทาํให้พวกเขาพฒันาความเก่งกาจขึ;นตาม 
5555 
 
การหลกีเลี�ยงเพื�อไม่ให้ match กบั signature อย่างง่ายๆ 

 Attacker ส่วนมากจะใชเ้ทดนิคอยา่งง่ายๆเพื>อหลืกเลี>ยง signature แลว้ปูทางไปสู่การใชเ้ทคนิคขั;นโปร 
บุกต่อไป มาดูวิธีที>ง่ายๆกนั สัก 2-3 วิธี 
1) การเข้ารหัส(Encoding) 

 เทคนิคนี; ถา้ลองไปดูประวติัการโจมตีต่างในเกี>ยวกบัคอมพิวเตอร์จะเห็นว่าตอ้งมีเทคนิคนี;  เหตุผลที>มี
การใชแ้บบนี; กนัมากเพราะบางอุปกรณ์ลม้เหลวกบัการถอดรหัส(Decoding), บางตวัอาจถอดรหสัไดแ้ต่ไม่
สามารถทาํแบบ real time ได ้เทคนิคการเขา้รหัส เช่น URL Encoding, UTF-8 บ่อยครั; งที>เทคนิคพวกนี;จะใช้
ซ่อน attack จากการป้องกนัแบบ signature ได ้
2) การใช้ช่องว่าง (White Spaces Diversity) 

 signature ที>ใชป้้องกนั SQL Injection หลายรูปแบบจะใชว้ิธีแยก expression ดว้ยช่องว่าง มนัก็ง่ายเลยที>
จะเกิด false positives จาํนวนมากถา้มนัแยกไม่เจอคาํอยา่ง SELECT ที> match กบั signature ชวัๆเลย แต่กมี็การที>
จะหลีกเลี>ยงไดเ้หมือนกนัถา้ signature นั;นไม่ระวงัมากนัก Attack อาจหลบการตรวจเจอไดโ้ดยแทนที> 1 
ช่องว่างหรือการกด spacebar 1 ครั; ง ดว้ยการใส่ 2 ช่องว่าง หรือ 1 ช่องว่าง+กด tab 1 ครั; ง 
3) การแบ่งเป็นส่วนย่อยๆ ของ IP และ TCP 

 เป็นเทคนิคการเลี>ยง signature อีกวิธีหนึ>ง ที>จะซ่อนการโจมตีไม่ให้ match กบั signature โดยการแบ่ง
ขอ้ความ(string) ใส่ลงไปในหลายๆส่วนยอ่ยของ packet 



เทคนิคการเลี�ยง Signature แบบ advance 

เมื>อไดล้องเทคนิคขา้งบนมาแลว้แต่ไม่ประสบความสาํเร็จเลย attacker ก็จะเปลี>ยนมาใชเ้ทคนิคขั;นสูงขึ;น เพื>อ
เลี>ยงฐานขอ้มูลของ signature เราก็มาแนะนาํขั;นที>สูงขึ;นหน่อย มาลองดูกนั 
1) การเลี�ยง signature สําหรับ OR 1=1 

 SQL Injection ที>ทุกคนเคยใชก้นัอยา่ง “or 1=1” นั;น อยา่คดิเลยวา่จะไม่มี signature มาจบัมนัเป็น attack 
ที>ถูกจบัมากที>สุด แต่ก็โชคร้าย (หรือโชคดีสาํหรับ attacker เอิ;กๆ) มนัมีทริกที>มีความหมายเดียวกบั 
   (equivalent) “or 1=1” อย่าง OR ‘Unusual’ = ‘Unusual’ 
 แต่ยงัไงกต็ามระบบที>ตรวจจบัดีๆ กย็งัสามารถระบุรูปแบบที>เหมือนกนัแบบง่ายๆนี; ได ้ดงันั;น Attacker 
กต็อ้งหาทางเพิ>มเป็น 2 expressionเพื>อให้ดูต่างไปแต่ความหมายเหมือนเดิม อยา่งการเพิ>ม N เขา้ไป เช่น 
OR ‘Simple’ = N’Simple’ 
คาํสั>งนี; เป็นการบอก SQL Server ว่า cast ค่า ‘Simple’หลงั N เป็นชนิด nvarchar แต่การเปรียบเทียบค่ายงัเท่าเดิม 
แต่ยงัมีวิธีที>ดีกว่านั;นโดยเราอาจแยก string ออกเป็น 2 ตวั ค่ากย็งัเท่าเดิม เช่น  
OR ‘Simple’ = ‘Sim’ + ‘ple’ 

วิธีนี; กอ็าจเหมือนว่าจะดีที>สุดให้ในการเลี>ยงไม่ให้ signature จบัได ้แต่พวก vender สร้าง regular expression มา
รับมือโดยจะมองหา “or” หรือ “=” ในขอ้ความแต่วิธีนี;กท็าํให้เกิด false positive จาํนวนมากเลยทีเดียว แต่ 
attacker ก็ไม่กลวัหา expression ใหม่ที>ให้ค่าเป็น true กพ็อมาใชอ้ยา่ง “LIKE” ในคาํสั>ง SQL ที>เป็นการ
เปรียบเทียบคาํบางส่วน เช่น 
OR ‘Simple LIKE ‘Sim%’ 

ตวัเลือกอื>นกมี็อยา่งพวกตวัดาํเนินการ “>”,”<” 
OR ‘Simple’ > ‘S’ 

OR ‘Simple’ < ‘X’ 

OR 2 > 1 
หรือ Attacker อาจใช ้“IN” หรือ “BETWEEN” statements 
OR ‘Simple’ IN (‘Simple’) 

OR ‘Simple’ BETWEEN ‘R’ AND ‘T’ 

 เมื>อเทคนิคหลบเลี>ยงใหม่ๆถูกพฒันาขึ;น signature ที>รองรับการโจมตีนั;นๆก็ถกูคิดคน้ขึ;นตามดว้ยแต่
การพยายามเพิ>ม signature ใหค้รอบคลุมทุกๆเทคนิคนั;นกลบัทาํใหป้ระสิทธิภาพของระบบลดลงและ
ประมวลผลชา้อีกต่างหากและยงัมีความเป็นไดห้ากให ้match กบั SQL Keyword หรือ Meta Character จะเกิด 
false positives ดูอยา่ง URL นี;  



กจ็ะเห็นว่ากระบวนการตรวจจบัดว้ย signature อาจจะไม่ใช่วิธีแกปั้ญหาที>ตรงนกัเท่าไร 
 
2) การเลี�ยง signature ด้วยช่องว่าง 
หลายๆ signature จะรวมช่องวา่งไปดว้ย เพราะ string บางอยา่ง เช่น “UNION SELECT” หรือ “EXEC 
SP_” จะตอ้งมีช่องว่างถึงจะทาํงานไดถู้กตอ้ง ในตอนตน้เรากแ็นะนาํการใชช่้องว่างอยา่งง่ายไปแลว้ แต่มนักค็วร
เพิ>มเทคนิคกนัหน่อยเพื>อต่อกรกบั signature ใหม่ๆ โดยอาจไม่ใชช่้องว่างเลยหรือเพิ>ม character อะไรเขา้ไป 
ตวัอยา่งเช่น 

…OrigText’ OR ‘Simple’ = ‘Simple’ อาจแทนด้วย …OrigText’OR’Simple’=’Simple’ 
จากที>แสดงขา้งตน้ทั;ง 2 แบบให้คา่เท่ากนัแต่แบบที>ล่างไม่มีช่องวา่งทาํใหห้ลบเลี>ยง signature ได ้แต่วิธีนี; ใช้
กบั keyword อยา่ง “UNION SELECT” ไม่ได ้ไม่เช่นนั;นมนัจะไม่ทาํงาน ก็ยงัมีวิธีที>เหมาะสมกบั keyword พวก
นี;  อยา่งภาษาซีถา้เพื>อนๆเคยเขียนกนัมาบา้ง กค็งทราบว่าถา้ตอ้งการใหส่้วนใดของโปรแกรมไม่แสดงผลการ
ทาํงานหรือแค่ comment ไวเ้ฉยๆ ก็ใชสั้ญลกัษณ์เริ>มดว้ย “/*” และจบดว้ย “*/” วิธีนี; กส็ามารถใชไ้ดก้บั SQL 
เหมือนกนั 

SELECT * 
FROM tblProducts /* List of Prods */ 
WHERE ProdID = 5 
จากความคิดนี; เราก็สามารถ Injection code ไดด้งันี;  

…&ProdID=2 UNION /**/ SELECT name … 
Signature จะพยายามตรวจจบั “UNION” ที>ตามดว้ยช่องว่างแลว้ตามดว้ย “SELECT” กจ็ะทาํให้ไม่สามารถจบั
การโจมตีนี;ได ้ส่วนใหญ่เคส “/**/” สามารถแทนที>ช่องว่างเพื>อหลีกเลี>ยง signature ที> sensitive มากๆ อยา่ง 
“SELECT” หรือ “INSERT” SQL keyword พวกนี;จะตามดว้ย 1 ช่องว่าง จากตวัอยา่งขา้งบน กจ็ะกลายเป็น 

…&ProdID=2/**/UNION/**/SELECT/**/name… 
เทคนิคนี;สามารถใชก้บั Oracle ได ้แมว้่า Oracle นั;นจะไม่ยอมให้เวน้ช่องว่างหลายๆช่องได ้แต่มนักย็อมให้ใช้
สัญลกัษณ์ comment อยา่ง … 

OrigText’/**/OR/**/’Simple’=’Simple’ 
ส่วนเทคนิคต่อไปเป็นการหลบเลี>ยงเมื>อมีการส่งคา่พารามิเตอร์ 2 ค่าเขา้ไปใน SQL เพื>อ Login อยา่งเช่น 



http://site/login.asp?User=X&Pass=Y 
จาก request นี; จะไดค้าํสั>ง query ดงันี;  

SELECT * FROM Users 
WHERE User=’X’ AND Pass=’Y’ 
ในกรณีนี; เราสามารถใส่ comment เพื>อกาํจดัไปซักพารามิเตอร์นึง แลว้ใส่พารามิเตอร์อื>นเขา้ไป อยา่งนี;ครับ 

…login.asp?User=X’OR’1’/*&Pass=Y*/=’1 
กจ็ะ query ไดผ้ลลพัธด์งันี;  

SELECT * FROM Users 
WHERE User=’X’OR’1’/* AND Pass=’*/=’1′ 
SQL Keyword อยา่ง “SELECT” และ “INSERT” อาจถูกทาํเป็น signature แต่กเ็จอปัญหาเดียวกบั “OR” ซึ> งก็คือ 
False Positive ลองคิดกนัดูนะครับ ถา้ในหัวขอ้ “Contact Us” ของพวกเวบ็ไซต ์ecommerce ลูกคา้อาจพิมมาวา่ 
“I have selected the product, but then had a problem.” Signature มนักจ็ะถูกหลอกนึกว่าเป็นการโจมตีแต่ที>จริง
แลว้ไม่ใช่การโจมตีอะไรทั;งสิ;น 

3) การเลี�ยงด้วยรูปแบบของสตริง 
อีกวิธีหนึ>งก็คือการแยก string ออกเป็นส่วนๆ ซึ> งสามารถทาํไดห้ลายรูปแบบเช่นกนั แบบแรกเลยก็กลบัไปที>วิธี 
comment ของภาษาซี แมว้่ามนัจะไม่ทาํงานเมื>อไปใชแ้ทนช่องว่างใน MySQL แต่มนัก็สามารถแยกคาํออกจาก
กนัได ้เช่น 

…UN/**/ION/**/ SE/**/LECT/**/… 
อีกวิธีใชก้ารต่อ string(string concatenation) ฐานขอ้มูลส่วนใหญ่จะให ้user ใชค้าํสั>ง query โดยผา่นการส่ง 
string ไปยงั server มนัก็จะง่ายๆเลยถา้เราวิธีนี;แฝงไปในสตริงที>ส่งออกไป signature ก็จะจบัไม่ได ้ตวัอยา่งง่ายๆ 
ใน MS SQL ดว้ยคาํสั>ง EXEC จะได ้

…; EXEC(‘INS’+’ERT INTO…’) 
โดย keyword “INSERT” ถูกแยกเป็น 2 ส่วน ดงันั;น signature ก็จะไม่สามารถจบัได ้ยงัมีตวัอยา่งอื>นๆอีกที>
คลา้ยกนั คือ ใน MS SQL จะมี SP_EXECUTESQL เป็นเวอชนัใหม่ของ SP_SQLEXEC ซึ> งทั;งสองนี;จะรับ 
string ที>มี SQL query มา execute ทาํให้ใชวิ้ธีนี;โจมตีได ้ในฐานขอ้มูลอื>นกพ็บปัญหาคลา้ยๆกนั วิธีนี; ยงัมีความ
น่าสนใจอีก คือ string ที>ใชจ้ะถูกเขา้รหัสเป็นฐาน 16 เพื>อไปรันอีกที อยา่ง “SELECT” จะไดค่้า
เป็น “0X73656c656374” ซึ>งถา้ทาํแบบนี;  signature ไม่มีทางตรวจเจอเลย อีกตวัอยา่งที>ดีของ MYSQL อยา่ง



คาํสั>ง OPENROWSET ที>อาจถูก string concatenation attack แฝงมาแมก้ารโจมตีนี;จะถกูพบแต่หลายอุปกรณ์ยงั
ไม่สามารถใช ้signature ตรวจเจอได ้
ทาํไม Signature เพียงอยา่งเดียวถึงไม่เพียงพอ 
Signature ไม่มีประสิทธิภาพพอที>จะต่อกรกบั SQL Injection ซกัเท่าไรนักจากที>ผา่นๆมา การที>พยายาม
สร้าง Signature ให้ครอบคลุมทุกการโจมตีนั;นจะทาํให้ยิ>งแยล่งดว้ย 2 สาเหตุ คือ performance ลดลงและเกิด 
false positive 

1) Performance 
ภาษา SQL นั;นมีความยดืหยุน่สูง Attacker สามารถเลี>ยง signature ไดใ้นหลายๆวิธี แมว้่าเราจะมีฐานขอ้มูล 
signature เป็นร้อยๆต่อ 1 ฐานขอ้มูลซึ> งทาํให้มนัตรวจจบัการโจมตีได ้และคุณคิดหรือเปล่าวา่องคก์รแต่ละแห่ง
ไม่ไดมี้แค่ database ชนิดเดียวแน่ๆ คราวนี;  signature ที>ไว ้detect คงเกือบพนั แลว้ทีนี;  performance (throughput 
& latency) ล่ะครับจะเป็นยงัไง ลดลงอยา่งฮวบฮาบแน่นอน คงจะไม่มีใครที>ยอมรับในเรื>องไดแ้น่เลย เพราะไม่
งั;นก็ตอ้งมาเสียค่าใชจ่้ายในการเพิ>ม performance กนัอีก 

2) False Positive 
อยา่งใน MSSQL Server มี keyword มากมาย เช่น SELECT, INSERT, CREATE, DELETE, FROM, WHERE, 
OR, AND, LIKE, EXEC, SP_, XP_, SQL, ROWSET, OPEN, BEGIN, END, DECLARE และ 
Meta Characters อีก ไดแ้ก่ ; — + ‘ ( ) = > < @ แต่ลองคิดดูซิครับถา้คาํเหล่านี; ถูกนาํมาใชเ้ป็น signature 
หมด คราวนี;ขอ้มูลที> user ส่งมาจะถูกบล็อกมากกวา่ attacker โจมตีเขา้มาเสียอีก มนัคงแยแ่น่นอก คราวนี; คุณคง
ตอ้งการความช่วยเหลือแลว้ล่ะ 

การขดัขวาง SQL Injection ดว้ย SecureSphere Web Application Firewall 
การจะพิจารณาว่าพฤติกรรมที>เกิดขึ;นเป็น SQL Injection จริงๆหรือไม่นั;น อาจตอ้งยนืยนัจากหลายๆอยา่ง 
เช่น ผูดู้แลระบบคนหนึ>ง(ทาํงานเตม็เวลาเพียงแคน่ั>งเผา้ดูและหาว่ามี security alert อะไรเกิดขึ;นบา้ง) อาจจะ
สังเกตเห็นว่า IDS แจง้เตือนว่ามี SQL Injection เกิดขึ;นมา เขากต็อ้งไปมองหาวา่มีพฤติกรรมอะไรผิดปกติ
เกิดขึ;นใน database log files ถา้เขาเจอว่ามีกิจกรรมของฐานขอ้มูลที>ผดิปกติเกิดพร้อมกบัที> signature แจง้เตือน
มา เขากส็ามารถมั>นใจว่ากาํลงัมีการโจมตีเกิดขึ;น เพื>อระบุจริงวา่การแจง้เตือนนั;นไม่ใช่ false positive นี>เป็น
จุดประสงคห์นึ>งที> SecureSphere Web Application Firewall จะมาช่วยคุณได ้ทาํให้ไม่ตอ้งจา้งคนมานั>งเฝ้า
ตลอดเวลา โดยอุปกรณ์ตวันี; จะรวมฐานขอ้มูล signature ของ IPS เขา้กบัการเกบ็ขอ้มูลเป็น profile (Dynamic 
Profiling) และความรุนแรงของการโจมตีที>พบในแต่ละ layer จะเชื>อมโยงกนัโดยอตัโนมติัอยา่งถูกตอ้งซึ> งการ
ป้องกนัโดย signature อยา่งเดียวไม่สามารถทาํได ้

Advanced IPS ที>จะสามารถระบุ characters ของ SQL Injection 



SecureSphere Web Application Firewall นั;นถกูออกแบบมาเพื>อตรวจจบัการรวมกนัของ character ที>จะสื>อ
ถึง SQL Injection. ฐานขอ้มูล signature เกี>ยวกบั SQL Injection ของ SecureSphere(ทุกชนิดฐานขอ้มลู) จะมีการ
อพัเดตทุกสัปดาห์โดยทีมวิจยัของ Imperva (The Application Defense Center, ADC) ถา้เพื>อนๆ ยงัจาํไดจ้าก
ตวัอยา่งแรกๆเลย การโจมตีแบบเบสิกอยา่ง “or 1=1” SecureSphere IPS จะบลอ็กทนัทีไม่ไต่ถามใดๆทั;งสิ;น แต่
ถา้เป็นเทคนิคการเลี>ยง signatureแบบต่างๆนั;น SecureSphere จะอาศยัจากประสบการณ์ของมนั โดยขั;นแรก 
SecureSphere จะ apply signature ที>จาํเป็นและไม่มากจนเกินไปนัก อยา่งการเลี>ยงจาก signature “or 1=1” ดว้ย 
“Unusual = Unusual” ภยัคุกคามอนันี; จะถูกระรุไดโ้ดย SecureSphere IPS signature จะมองหาการใช ้“or” และ 
“=” ร่วมกนั ภายใน URL parameter และ Signature Violation ก็จะแจง้เตือนขึ;นมา แต่ถา้ “or” และ “=” เป็นคาํ
ทั>วๆไปใน parameter การ match บน signature นี;จะไม่ถูกบลอ็กแต่อาจเกิด false positive เป็นบางครั; ง 
SecureSphere จะเกบ็ขอ้มูลการใชง้านเพื>อเป็นหลกัฐานไวใ้น Dynamic Profiling 

Dynamic Profiling ที>จะสามารถระบุพารามิเตอร์ที>ผดิปกติได ้
เทคโนโลย ีDynamic Profiling ของ SecureSphere จะพิจารณา traffic อยา่งอตัโนมติัแลว้สร้าง เป็น “profile” 
ของไซตน์ั;นๆ โดยจะระบุแต่ละองคป์ระกอบไวใ้นโปรไฟล ์อาทิเช่น URLs, HTTP methods, Cookies, 
Parameter names, Parameter lengths, Parameter types และอื>นๆ Profile จะทาํการเกบ็ค่าเมื>อมีการใชง้าน 
Application และ SecureSphere นั;นสามารถตรวจจบัพฤติกรรมการใชง้านเวบ็ไซตแ์ละเขา้ถึงฐานขอ้มูลที>
ผดิปกติได ้ดงันั;นเมื>อมีการใชง้านเวบ็ไซตม์ากขึ;น SecureSphere จะมีอลักอริทึมในการเรียนรู้และอพัเดตคา่ที>
เกบ็ในโปรไฟลอ์ตัโนมติัโดยเทียบจากพฤติกรรมส่วนใหญ่ที>ใชเ้วบ็ไซตน์ั;นๆ และเรายงัสามารถปรับค่าเองได้
ดว้ยถา้มนัเป็น false positive อยา่งที>ผมไดย้กตวัอยา่งในตอนแรกสุดเลยเกี>ยวกบัเวบ็เกี>ยวกบัสุขภาพที>ตอ้งมีการ
ส่งค่าพารามิเตอร์ sex ซึ> งอาจถกู SQL Injection ได ้เช่น “OR Unusual = Unusual” แต่เรารู้ว่า sex มีการส่งค่า
เพียง 1 ตวัอกัษร ถา้เรากาํหนดไดเ้ราก็จะป้องกนัการโจมตีนี; ได ้มาดูความสามารถของ SecureSphere Dynamic 
Profile กนั 

 
 
 
 
 



SecureSphere Parameter Length Violation Alert ก็จะแจ้งเตือน 

Dynamic Profile ยงัใชใ้นการตรวจสอบการโจมตีโดยถา้มีเหตุการณ์ใดเกิดจาก user คนเดิมซํ; าๆกนั จะทาํให้อีก
ความสามารถของ SecureSphere คือ SecureSphere’s Correlated Attack Validation ทาํงาน 
 
Correlated Attack Validation (CAV) 
 โดย CAV จะเชื>อมโยงการโจมตีหรือ Violation ต่างๆที>เกิดขึ;นจาก user คนเดียวกนัที>ขา้มผ่านด่านความ
ปลอดภยัเขา้มาได ้(IPS, Dynamic Profile ฯลฯ) ถา้ user คนหนึ>ง attack แบบเดิมๆหลายๆครั; ง เรากจ็ะมั>นใจได้
เลยว่าเขาตั;งใจจะโจมตีจริงๆ จากตวัอยา่ง CAV เชื>อมโยง SQL signature violation กบั Parameter length 
violation เพื>อตรวจว่าเป็นการโจมตีแบบจริง ทาํให ้CAV สามารถช่วยระบุการโจมตีไดอ้ยา่งแม่นยาํยิ>งเมื>อมีการ
ใชเ้ทคนิคในการเลี>ยง signature ขั;นสูง มนักจ็ะเชื>อมโยงทุก violation ที>เกิดขึ;นแลว้ระบุไปยงั user คนที>โจมตีมา
ได ้
บทสรุป 

1)  SQL Injection คือ การใส่หรือแฝงคาํสั>ง SQL เขา้ไปใน HTTP request ที>จะส่งไปยงั Server เพื>อทาํการ 
query, insert, delete หรือใดๆ กบัฐานขอ้มูล 
2)  การเลี>ยงไม่ให้ SQL Injection ไป match กบั signature แบบง่ายๆ มี 3 แบบที>ไดแ้นะนาํไป คือ การเขา้รหัส 
การใชช่้องว่างและการแบ่งออกเป็นส่วนยอ่ยๆของ IP และ TCP ส่วนการเลี>ยงแบบขั;นสูงอาจใชค้าํสั>งที>มี
ความหมายเหมือนกนัแต่คนละรูปแบบการใชก้ารต่อสตริง (string concatenation) การใชค้อมเมน้ทที์>ใชใ้น
ภาษาซี เป็นตน้ 



3)  การใช ้Signature Mechanism ไม่เพียงพอต่อการป้องกนั SQL Injection เพราะการโจมตีมีการพฒันาอยู่
เรื>อยๆ ถา้ตอ้งการให้ครอบคลุมทุกการโจมตีจะตอ้งเพิ>ม signature เขา้ไปจาํนวนมากทาํใหเ้กิดขอ้เสียอีก 2 ขอ้
ใหญ่ คือ ทาํให ้Performance ลดลงและ เกิด False Positive จาํนวนมาก 
4)  การป้องกนั SQL Injection บน SecureSphere Web Application Firewall โดยใช ้Advanced IPS, Dynamic 
Profiling และ Correlated Attack Validation ทาํให้มีประสิทธิภาพในการป้องกนัและเกิด false positive นอ้ยมาก 
 
เทคนิคการ hack โดยใช่ sql injection 
 SELECT * FROM users 
 WHERE userName = $_GET [‘Login Name’] 
 AND password = $_GET [‘password’] 
 จาก code ขา้งบน นั;นหากคนเคยเขยีนเวบ็จะรู้ดีวา่ไม่ควรใช่ GET เเต่ ควรใช่ POST จะปลอดภยัมากกว่า 
$_POST รับขอ้มูลจากการ submit เเต่ถึงอยา่งนั;น method POST ก็ยงัสามารถ ยดั SQL Injection เขา้ไปได ้
 
***คน้หาเวบ็เป้าหมาย โดยใช่ dorks คน้ใน google*** 
dorks คืออะไร  

 Example :    Inurl:admin login.asp หรือ Inurl:login.asp etc 
 หนา้ login ส่วนใหญ่จะเป็น 
 username : 
 password : 
 ให้กรอก ประมานนี;  เมื>อ submit เเลว้มนัก็จะไป query ใน database หากเราลอง กรอก = '1' = OR '1 = 1' 
 username:  1' = OR '1 = 1 
 Password:  1' = OR '1 = 1 
เวลาโปรแกรมทาํงาน ผลลพัธ ์ของ SQL จะเป็นดงันี;  
SELECT * FROM users 
WHERE userName = '1'=OR'1=1' หรือถา้หากเรารู้ก็สามารถกรอกลงไปไดเ้ช่น admin 
AND password  = '1'=OR'1=1' 
 
 
 



 ทาํให้เงื>อนไขเป็นจริงเสมอ ในกรณีนี;อาจไดข้อ้มูลของ User ทุกคนในระบบ หรือ ถา้เขียนโปรแกรมไม่ดี 
อาจจะทาํให้ Login ผ่านเขา้รหสัเรรียบร้อย &gt;___&lt; 
ถา้คุณคน้หา dorks ใน google 
inurl:article.php?ID= 
inurl:newsDetail.php?id= 
inurl:view.php?id= 
inurl:page.php?id= 
inurl:productdetail.php?id= 
สมมติว่า เจอเป้าหมายที>ผมตอ้งการเจาะเเลว้ สมมุติ เป็น  www.un.com/view.php?id=47 
เอามาหา report error กนัโดยการ ใส่ view.php?id=47 order by 1 ถา้ไม่ error ใส่ 
สมมติว่าผมใส่ view.php?id=47 order by 10 เเลว้มนั error ขึ;นมา 
เลข 10 นั;นเเหละครับที>รู้ในตอนนี;  คือ column. 
 
เรากท็าํการ 
www.un.com/view.php?id=-47 union select 1,2,3,4,5,6,7,8,9 -- ในurl ของweb browserไรกไ็ด ้
จากนั;นเราก็มองหา บคัที>จุดที>เราจะเขา้ถึง เอาละครับบางคนอาจสงสัยวา่ เลข 10 เมื>อกี>เราตอ้งการทาํไม  select 
1,2,3,4,5,6,7,8,9 ตอบคุณได ้
สมมตว่าเราเจอ table เเลว้ ลองทดสอบ 
www.un.com/view.php?id=-47 union select 1,table_name ,3,4,5,6,7,8,9 from information_schema.table -- 
 

 
 
 
 
 
 
 
 
 



SQL Injection 
SQL Injection คืออะไร  

 การโจมตีโดยการยงิคาํสั>ง SQL เขา้ไปยงัเวบ็ใดๆนั;นจะทาํใหเ้ห็นถึงขอ้มูลเกี>ยวกบั Database ขอ้ดีของ
มนัคือใชเ้พื>อตรวจสอบหาช่องโหว่ในการใส่คา่ Input ในพวก User Interface ของเวบ็ไซต ์(website) ในทาง
ทฤษฎีเวบ็ไซตค์วรมีการตรวจสอบทุกค่าที>ป้อนเขา้มาก่อนจะส่ง query นั;นไปยงั database แต่ถา้การตรวจสอบ 
input นั;นไม่ไดส้มบูรณ์ทุกอนัหรือทุกๆ input ที>เขา้มา (อาจมีเป็นร้อยเป็นพนัเลยก็ได)้ ล่ะ Attacker อาจจะ
เปลี>ยนแปลงบางส่วนของ web request (ส่วนใหญ่ก็พวก URL parameter) เพื>อให้สามารถ query ขอ้มูลจาก 
database ได ้ผลของการ query จะถูกแสดงในส่วนของ HTML response ซึ> งสร้างเวบ็ไซตน์ั;น มาลองดูตวัอยา่ง 
SQL Injection แบบง่ายๆกนัดีกว่าครับ 
 
 โดยเราจะลองโจมตีเวบ็เกี>ยวกบัสุขภาพเวบ็หนึ>งในเวบ็นี;จะมีการแสดงหมายเลขประกนัสังคมของ
สมาชิกในครอบครัวโดยอา้งอิงจากเพศดว้ย URL 

หลงัการส่ง query นี; ไปยงั database แลว้ Web Application จะมองวา่เป็นคาํสั>งดงันี;  

โดย XXX จะหมายถึงชื>อของครอบครัวที>เอามาจากการล็อกอินฐานขอ้มูล ถา้เวบ็นี; ไม่แขง็แรงต่อการ SQL 
Injection บนพารามิเตอร์ sex แลว้จะทาํให ้Attacker สามารถจดัการเวบ็นี;ไดอ้ยา่งง่ายไดด้ว้ยการ injection คาํสั>ง
เขา้มา เช่น 

เมื>อส่ง URL นี;ไปยงั database แลว้จะเกิดผลอะไรบา้ง คือมนัจะมีการ query โดยคาํสั>ง 



ซึ>งคาํสั>งนี; จะทาํให้มีการแสดงขอ้มูลของคนไขท้ั;งหมดในฐานขอ้มูลออกมา แลว้แสดงไปยงั Attacker SQL 
Injection นั;นสามารถทาํให้ไดม้าซึ> ง username เป็นพนัๆไดใ้นการโจมตีเพียงครั; งเดียวเลย ทาํให้มนัเป็นหนึ>งใน
ภยัคุกคามที>อนัตรายที>สุดเกี>ยวกบัการขโมยขอ้มูลของ web application เลยทีเดียว 
 
การป้องกนั SQL Injection ด้วย Signature 

 กระบวนการในป้องกนัดว้ย signature นั;น คือ ตวัอุปกรณ์ต่างๆ ไม่ว่าจะเป็น Firewall, IPS จะคอย
ตรวจดู traffic ใน network โดยจะมองหา text string หรือขอ้ความใน packet ที>เหมือนกบั signature แลว้อุปกรณ์
เหล่านั;นจะมองวา่เป็น Attack โดยส่วนใหญ่แลว้ String จะเป็นรูปแบบของ SQL Injection เช่น “or 1=1” แบบนี;
เป็นแบบเบสิกที> Attacker ใชก้นั ดงันั;นมนัก็จะ match กบั signature ที>มีอยู ่ฐานขอ้มูลของ signature ส่วนใหญ่
จะเป็นโจมตีอยา่งง่ายๆ รูปแบบทั>วๆไปเท่านั;นถึงมนัจะระบุไดว้่าเป็น attack แต่เมื>ออุปกรณ์รู้แลว้ คุณคิดว่า
มนุษยอ์ยา่ง Attacker จะไม่รู้หรอว่ารูปแบบง่ายๆจะถูกตรวจจบัได ้ก็ทาํให้พวกเขาพฒันาความเก่งกาจขึ;นตาม 
5555 
 
การหลกีเลี�ยงเพื�อไม่ให้ match กบั signature อย่างง่ายๆ 

 Attacker ส่วนมากจะใชเ้ทดนิคอยา่งง่ายๆเพื>อหลืกเลี>ยง signature แลว้ปูทางไปสู่การใชเ้ทคนิคขั;นโปร 
บุกต่อไป มาดูวิธีที>ง่ายๆกนั สัก 2-3 วิธี 
1) การเข้ารหัส(Encoding) 

 เทคนิคนี; ถา้ลองไปดูประวติัการโจมตีต่างในเกี>ยวกบัคอมพิวเตอร์จะเห็นว่าตอ้งมีเทคนิคนี;  เหตุผลที>มี
การใชแ้บบนี; กนัมากเพราะบางอุปกรณ์ลม้เหลวกบัการถอดรหัส(Decoding), บางตวัอาจถอดรหสัไดแ้ต่ไม่
สามารถทาํแบบ real time ได ้เทคนิคการเขา้รหัส เช่น URL Encoding, UTF-8 บ่อยครั; งที>เทคนิคพวกนี;จะใช้
ซ่อน attack จากการป้องกนัแบบ signature ได ้
2) การใช้ช่องว่าง (White Spaces Diversity) 

 signature ที>ใชป้้องกนั SQL Injection หลายรูปแบบจะใชว้ิธีแยก expression ดว้ยช่องว่าง มนัก็ง่ายเลยที>
จะเกิด false positives จาํนวนมากถา้มนัแยกไม่เจอคาํอยา่ง SELECT ที> match กบั signature ชวัๆเลย แต่กมี็การที>
จะหลีกเลี>ยงไดเ้หมือนกนัถา้ signature นั;นไม่ระวงัมากนัก Attack อาจหลบการตรวจเจอไดโ้ดยแทนที> 1 
ช่องว่างหรือการกด spacebar 1 ครั; ง ดว้ยการใส่ 2 ช่องว่าง หรือ 1 ช่องว่าง+กด tab 1 ครั; ง 
3) การแบ่งเป็นส่วนย่อยๆ ของ IP และ TCP 

 เป็นเทคนิคการเลี>ยง signature อีกวิธีหนึ>ง ที>จะซ่อนการโจมตีไม่ให้ match กบั signature โดยการแบ่ง
ขอ้ความ(string) ใส่ลงไปในหลายๆส่วนยอ่ยของ packet 



เทคนิคการเลี�ยง Signature แบบ advance 

เมื>อไดล้องเทคนิคขา้งบนมาแลว้แต่ไม่ประสบความสาํเร็จเลย attacker ก็จะเปลี>ยนมาใชเ้ทคนิคขั;นสูงขึ;น เพื>อ
เลี>ยงฐานขอ้มูลของ signature เราก็มาแนะนาํขั;นที>สูงขึ;นหน่อย มาลองดูกนั 
1) การเลี�ยง signature สําหรับ OR 1=1 

 SQL Injection ที>ทุกคนเคยใชก้นัอยา่ง “or 1=1” นั;น อยา่คดิเลยวา่จะไม่มี signature มาจบัมนัเป็น attack 
ที>ถูกจบัมากที>สุด แต่ก็โชคร้าย (หรือโชคดีสาํหรับ attacker เอิ;กๆ) มนัมีทริกที>มีความหมายเดียวกบั 
   (equivalent) “or 1=1” อย่าง OR ‘Unusual’ = ‘Unusual’ 
 แต่ยงัไงกต็ามระบบที>ตรวจจบัดีๆ กย็งัสามารถระบุรูปแบบที>เหมือนกนัแบบง่ายๆนี; ได ้ดงันั;น Attacker 
กต็อ้งหาทางเพิ>มเป็น 2 expressionเพื>อให้ดูต่างไปแต่ความหมายเหมือนเดิม อยา่งการเพิ>ม N เขา้ไป เช่น 
OR ‘Simple’ = N’Simple’ 
คาํสั>งนี; เป็นการบอก SQL Server ว่า cast ค่า ‘Simple’หลงั N เป็นชนิด nvarchar แต่การเปรียบเทียบค่ายงัเท่าเดิม 
แต่ยงัมีวิธีที>ดีกว่านั;นโดยเราอาจแยก string ออกเป็น 2 ตวั ค่ากย็งัเท่าเดิม เช่น  
OR ‘Simple’ = ‘Sim’ + ‘ple’ 

วิธีนี; กอ็าจเหมือนว่าจะดีที>สุดให้ในการเลี>ยงไม่ให้ signature จบัได ้แต่พวก vender สร้าง regular expression มา
รับมือโดยจะมองหา “or” หรือ “=” ในขอ้ความแต่วิธีนี;กท็าํให้เกิด false positive จาํนวนมากเลยทีเดียว แต่ 
attacker ก็ไม่กลวัหา expression ใหม่ที>ให้ค่าเป็น true กพ็อมาใชอ้ยา่ง “LIKE” ในคาํสั>ง SQL ที>เป็นการ
เปรียบเทียบคาํบางส่วน เช่น 
OR ‘Simple LIKE ‘Sim%’ 

ตวัเลือกอื>นกมี็อยา่งพวกตวัดาํเนินการ “>”,”<” 
OR ‘Simple’ > ‘S’ 

OR ‘Simple’ < ‘X’ 

OR 2 > 1 
หรือ Attacker อาจใช ้“IN” หรือ “BETWEEN” statements 
OR ‘Simple’ IN (‘Simple’) 

OR ‘Simple’ BETWEEN ‘R’ AND ‘T’ 

 เมื>อเทคนิคหลบเลี>ยงใหม่ๆถูกพฒันาขึ;น signature ที>รองรับการโจมตีนั;นๆก็ถกูคิดคน้ขึ;นตามดว้ยแต่
การพยายามเพิ>ม signature ใหค้รอบคลุมทุกๆเทคนิคนั;นกลบัทาํใหป้ระสิทธิภาพของระบบลดลงและ
ประมวลผลชา้อีกต่างหากและยงัมีความเป็นไดห้ากให ้match กบั SQL Keyword หรือ Meta Character จะเกิด 
false positives ดูอยา่ง URL นี;  



กจ็ะเห็นว่ากระบวนการตรวจจบัดว้ย signature อาจจะไม่ใช่วิธีแกปั้ญหาที>ตรงนกัเท่าไร 
 
2) การเลี�ยง signature ด้วยช่องว่าง 
หลายๆ signature จะรวมช่องวา่งไปดว้ย เพราะ string บางอยา่ง เช่น “UNION SELECT” หรือ “EXEC 
SP_” จะตอ้งมีช่องว่างถึงจะทาํงานไดถู้กตอ้ง ในตอนตน้เรากแ็นะนาํการใชช่้องว่างอยา่งง่ายไปแลว้ แต่มนักค็วร
เพิ>มเทคนิคกนัหน่อยเพื>อต่อกรกบั signature ใหม่ๆ โดยอาจไม่ใชช่้องว่างเลยหรือเพิ>ม character อะไรเขา้ไป 
ตวัอยา่งเช่น 

…OrigText’ OR ‘Simple’ = ‘Simple’ อาจแทนด้วย …OrigText’OR’Simple’=’Simple’ 
จากที>แสดงขา้งตน้ทั;ง 2 แบบให้คา่เท่ากนัแต่แบบที>ล่างไม่มีช่องวา่งทาํใหห้ลบเลี>ยง signature ได ้แต่วิธีนี; ใช้
กบั keyword อยา่ง “UNION SELECT” ไม่ได ้ไม่เช่นนั;นมนัจะไม่ทาํงาน ก็ยงัมีวิธีที>เหมาะสมกบั keyword พวก
นี;  อยา่งภาษาซีถา้เพื>อนๆเคยเขียนกนัมาบา้ง กค็งทราบว่าถา้ตอ้งการใหส่้วนใดของโปรแกรมไม่แสดงผลการ
ทาํงานหรือแค่ comment ไวเ้ฉยๆ ก็ใชสั้ญลกัษณ์เริ>มดว้ย “/*” และจบดว้ย “*/” วิธีนี; กส็ามารถใชไ้ดก้บั SQL 
เหมือนกนั 

SELECT * 
FROM tblProducts /* List of Prods */ 
WHERE ProdID = 5 
จากความคิดนี; เราก็สามารถ Injection code ไดด้งันี;  

…&ProdID=2 UNION /**/ SELECT name … 
Signature จะพยายามตรวจจบั “UNION” ที>ตามดว้ยช่องว่างแลว้ตามดว้ย “SELECT” กจ็ะทาํให้ไม่สามารถจบั
การโจมตีนี;ได ้ส่วนใหญ่เคส “/**/” สามารถแทนที>ช่องว่างเพื>อหลีกเลี>ยง signature ที> sensitive มากๆ อยา่ง 
“SELECT” หรือ “INSERT” SQL keyword พวกนี;จะตามดว้ย 1 ช่องว่าง จากตวัอยา่งขา้งบน กจ็ะกลายเป็น 

…&ProdID=2/**/UNION/**/SELECT/**/name… 
เทคนิคนี;สามารถใชก้บั Oracle ได ้แมว้่า Oracle นั;นจะไม่ยอมให้เวน้ช่องว่างหลายๆช่องได ้แต่มนักย็อมให้ใช้
สัญลกัษณ์ comment อยา่ง … 

OrigText’/**/OR/**/’Simple’=’Simple’ 
ส่วนเทคนิคต่อไปเป็นการหลบเลี>ยงเมื>อมีการส่งคา่พารามิเตอร์ 2 ค่าเขา้ไปใน SQL เพื>อ Login อยา่งเช่น 



http://site/login.asp?User=X&Pass=Y 
จาก request นี; จะไดค้าํสั>ง query ดงันี;  

SELECT * FROM Users 
WHERE User=’X’ AND Pass=’Y’ 
ในกรณีนี; เราสามารถใส่ comment เพื>อกาํจดัไปซักพารามิเตอร์นึง แลว้ใส่พารามิเตอร์อื>นเขา้ไป อยา่งนี;ครับ 

…login.asp?User=X’OR’1’/*&Pass=Y*/=’1 
กจ็ะ query ไดผ้ลลพัธด์งันี;  

SELECT * FROM Users 
WHERE User=’X’OR’1’/* AND Pass=’*/=’1′ 
SQL Keyword อยา่ง “SELECT” และ “INSERT” อาจถูกทาํเป็น signature แต่กเ็จอปัญหาเดียวกบั “OR” ซึ> งก็คือ 
False Positive ลองคิดกนัดูนะครับ ถา้ในหัวขอ้ “Contact Us” ของพวกเวบ็ไซต ์ecommerce ลูกคา้อาจพิมมาวา่ 
“I have selected the product, but then had a problem.” Signature มนักจ็ะถูกหลอกนึกว่าเป็นการโจมตีแต่ที>จริง
แลว้ไม่ใช่การโจมตีอะไรทั;งสิ;น 

3) การเลี�ยงด้วยรูปแบบของสตริง 
อีกวิธีหนึ>งก็คือการแยก string ออกเป็นส่วนๆ ซึ> งสามารถทาํไดห้ลายรูปแบบเช่นกนั แบบแรกเลยก็กลบัไปที>วิธี 
comment ของภาษาซี แมว้่ามนัจะไม่ทาํงานเมื>อไปใชแ้ทนช่องว่างใน MySQL แต่มนัก็สามารถแยกคาํออกจาก
กนัได ้เช่น 

…UN/**/ION/**/ SE/**/LECT/**/… 
อีกวิธีใชก้ารต่อ string(string concatenation) ฐานขอ้มูลส่วนใหญ่จะให ้user ใชค้าํสั>ง query โดยผา่นการส่ง 
string ไปยงั server มนัก็จะง่ายๆเลยถา้เราวิธีนี;แฝงไปในสตริงที>ส่งออกไป signature ก็จะจบัไม่ได ้ตวัอยา่งง่ายๆ 
ใน MS SQL ดว้ยคาํสั>ง EXEC จะได ้

…; EXEC(‘INS’+’ERT INTO…’) 
โดย keyword “INSERT” ถูกแยกเป็น 2 ส่วน ดงันั;น signature ก็จะไม่สามารถจบัได ้ยงัมีตวัอยา่งอื>นๆอีกที>
คลา้ยกนั คือ ใน MS SQL จะมี SP_EXECUTESQL เป็นเวอชนัใหม่ของ SP_SQLEXEC ซึ> งทั;งสองนี;จะรับ 
string ที>มี SQL query มา execute ทาํให้ใชวิ้ธีนี;โจมตีได ้ในฐานขอ้มูลอื>นกพ็บปัญหาคลา้ยๆกนั วิธีนี; ยงัมีความ
น่าสนใจอีก คือ string ที>ใชจ้ะถูกเขา้รหัสเป็นฐาน 16 เพื>อไปรันอีกที อยา่ง “SELECT” จะไดค่้า
เป็น “0X73656c656374” ซึ>งถา้ทาํแบบนี;  signature ไม่มีทางตรวจเจอเลย อีกตวัอยา่งที>ดีของ MYSQL อยา่ง



คาํสั>ง OPENROWSET ที>อาจถูก string concatenation attack แฝงมาแมก้ารโจมตีนี;จะถกูพบแต่หลายอุปกรณ์ยงั
ไม่สามารถใช ้signature ตรวจเจอได ้
ทาํไม Signature เพียงอยา่งเดียวถึงไม่เพียงพอ 
Signature ไม่มีประสิทธิภาพพอที>จะต่อกรกบั SQL Injection ซกัเท่าไรนักจากที>ผา่นๆมา การที>พยายาม
สร้าง Signature ให้ครอบคลุมทุกการโจมตีนั;นจะทาํให้ยิ>งแยล่งดว้ย 2 สาเหตุ คือ performance ลดลงและเกิด 
false positive 

1) Performance 
ภาษา SQL นั;นมีความยดืหยุน่สูง Attacker สามารถเลี>ยง signature ไดใ้นหลายๆวิธี แมว้่าเราจะมีฐานขอ้มูล 
signature เป็นร้อยๆต่อ 1 ฐานขอ้มูลซึ> งทาํให้มนัตรวจจบัการโจมตีได ้และคุณคิดหรือเปล่าวา่องคก์รแต่ละแห่ง
ไม่ไดมี้แค่ database ชนิดเดียวแน่ๆ คราวนี;  signature ที>ไว ้detect คงเกือบพนั แลว้ทีนี;  performance (throughput 
& latency) ล่ะครับจะเป็นยงัไง ลดลงอยา่งฮวบฮาบแน่นอน คงจะไม่มีใครที>ยอมรับในเรื>องไดแ้น่เลย เพราะไม่
งั;นก็ตอ้งมาเสียค่าใชจ่้ายในการเพิ>ม performance กนัอีก 

2) False Positive 
อยา่งใน MSSQL Server มี keyword มากมาย เช่น SELECT, INSERT, CREATE, DELETE, FROM, WHERE, 
OR, AND, LIKE, EXEC, SP_, XP_, SQL, ROWSET, OPEN, BEGIN, END, DECLARE และ 
Meta Characters อีก ไดแ้ก่ ; — + ‘ ( ) = > < @ แต่ลองคิดดูซิครับถา้คาํเหล่านี; ถูกนาํมาใชเ้ป็น signature 
หมด คราวนี;ขอ้มูลที> user ส่งมาจะถูกบล็อกมากกวา่ attacker โจมตีเขา้มาเสียอีก มนัคงแยแ่น่นอก คราวนี; คุณคง
ตอ้งการความช่วยเหลือแลว้ล่ะ 

การขดัขวาง SQL Injection ดว้ย SecureSphere Web Application Firewall 
การจะพิจารณาว่าพฤติกรรมที>เกิดขึ;นเป็น SQL Injection จริงๆหรือไม่นั;น อาจตอ้งยนืยนัจากหลายๆอยา่ง 
เช่น ผูดู้แลระบบคนหนึ>ง(ทาํงานเตม็เวลาเพียงแคน่ั>งเผา้ดูและหาว่ามี security alert อะไรเกิดขึ;นบา้ง) อาจจะ
สังเกตเห็นว่า IDS แจง้เตือนว่ามี SQL Injection เกิดขึ;นมา เขากต็อ้งไปมองหาวา่มีพฤติกรรมอะไรผิดปกติ
เกิดขึ;นใน database log files ถา้เขาเจอว่ามีกิจกรรมของฐานขอ้มูลที>ผดิปกติเกิดพร้อมกบัที> signature แจง้เตือน
มา เขากส็ามารถมั>นใจว่ากาํลงัมีการโจมตีเกิดขึ;น เพื>อระบุจริงวา่การแจง้เตือนนั;นไม่ใช่ false positive นี>เป็น
จุดประสงคห์นึ>งที> SecureSphere Web Application Firewall จะมาช่วยคุณได ้ทาํให้ไม่ตอ้งจา้งคนมานั>งเฝ้า
ตลอดเวลา โดยอุปกรณ์ตวันี; จะรวมฐานขอ้มูล signature ของ IPS เขา้กบัการเกบ็ขอ้มูลเป็น profile (Dynamic 
Profiling) และความรุนแรงของการโจมตีที>พบในแต่ละ layer จะเชื>อมโยงกนัโดยอตัโนมติัอยา่งถูกตอ้งซึ> งการ
ป้องกนัโดย signature อยา่งเดียวไม่สามารถทาํได ้

Advanced IPS ที>จะสามารถระบุ characters ของ SQL Injection 



SecureSphere Web Application Firewall นั;นถกูออกแบบมาเพื>อตรวจจบัการรวมกนัของ character ที>จะสื>อ
ถึง SQL Injection. ฐานขอ้มูล signature เกี>ยวกบั SQL Injection ของ SecureSphere(ทุกชนิดฐานขอ้มลู) จะมีการ
อพัเดตทุกสัปดาห์โดยทีมวิจยัของ Imperva (The Application Defense Center, ADC) ถา้เพื>อนๆ ยงัจาํไดจ้าก
ตวัอยา่งแรกๆเลย การโจมตีแบบเบสิกอยา่ง “or 1=1” SecureSphere IPS จะบลอ็กทนัทีไม่ไต่ถามใดๆทั;งสิ;น แต่
ถา้เป็นเทคนิคการเลี>ยง signatureแบบต่างๆนั;น SecureSphere จะอาศยัจากประสบการณ์ของมนั โดยขั;นแรก 
SecureSphere จะ apply signature ที>จาํเป็นและไม่มากจนเกินไปนัก อยา่งการเลี>ยงจาก signature “or 1=1” ดว้ย 
“Unusual = Unusual” ภยัคุกคามอนันี; จะถูกระรุไดโ้ดย SecureSphere IPS signature จะมองหาการใช ้“or” และ 
“=” ร่วมกนั ภายใน URL parameter และ Signature Violation ก็จะแจง้เตือนขึ;นมา แต่ถา้ “or” และ “=” เป็นคาํ
ทั>วๆไปใน parameter การ match บน signature นี;จะไม่ถูกบลอ็กแต่อาจเกิด false positive เป็นบางครั; ง 
SecureSphere จะเกบ็ขอ้มูลการใชง้านเพื>อเป็นหลกัฐานไวใ้น Dynamic Profiling 

Dynamic Profiling ที>จะสามารถระบุพารามิเตอร์ที>ผดิปกติได ้
เทคโนโลย ีDynamic Profiling ของ SecureSphere จะพิจารณา traffic อยา่งอตัโนมติัแลว้สร้าง เป็น “profile” 
ของไซตน์ั;นๆ โดยจะระบุแต่ละองคป์ระกอบไวใ้นโปรไฟล ์อาทิเช่น URLs, HTTP methods, Cookies, 
Parameter names, Parameter lengths, Parameter types และอื>นๆ Profile จะทาํการเกบ็ค่าเมื>อมีการใชง้าน 
Application และ SecureSphere นั;นสามารถตรวจจบัพฤติกรรมการใชง้านเวบ็ไซตแ์ละเขา้ถึงฐานขอ้มูลที>
ผดิปกติได ้ดงันั;นเมื>อมีการใชง้านเวบ็ไซตม์ากขึ;น SecureSphere จะมีอลักอริทึมในการเรียนรู้และอพัเดตคา่ที>
เกบ็ในโปรไฟลอ์ตัโนมติัโดยเทียบจากพฤติกรรมส่วนใหญ่ที>ใชเ้วบ็ไซตน์ั;นๆ และเรายงัสามารถปรับค่าเองได้
ดว้ยถา้มนัเป็น false positive อยา่งที>ผมไดย้กตวัอยา่งในตอนแรกสุดเลยเกี>ยวกบัเวบ็เกี>ยวกบัสุขภาพที>ตอ้งมีการ
ส่งค่าพารามิเตอร์ sex ซึ> งอาจถกู SQL Injection ได ้เช่น “OR Unusual = Unusual” แต่เรารู้ว่า sex มีการส่งค่า
เพียง 1 ตวัอกัษร ถา้เรากาํหนดไดเ้ราก็จะป้องกนัการโจมตีนี; ได ้มาดูความสามารถของ SecureSphere Dynamic 
Profile กนั 

 
 
 
 
 



SecureSphere Parameter Length Violation Alert ก็จะแจ้งเตือน 

Dynamic Profile ยงัใชใ้นการตรวจสอบการโจมตีโดยถา้มีเหตุการณ์ใดเกิดจาก user คนเดิมซํ; าๆกนั จะทาํให้อีก
ความสามารถของ SecureSphere คือ SecureSphere’s Correlated Attack Validation ทาํงาน 
 
Correlated Attack Validation (CAV) 
 โดย CAV จะเชื>อมโยงการโจมตีหรือ Violation ต่างๆที>เกิดขึ;นจาก user คนเดียวกนัที>ขา้มผ่านด่านความ
ปลอดภยัเขา้มาได ้(IPS, Dynamic Profile ฯลฯ) ถา้ user คนหนึ>ง attack แบบเดิมๆหลายๆครั; ง เรากจ็ะมั>นใจได้
เลยว่าเขาตั;งใจจะโจมตีจริงๆ จากตวัอยา่ง CAV เชื>อมโยง SQL signature violation กบั Parameter length 
violation เพื>อตรวจว่าเป็นการโจมตีแบบจริง ทาํให ้CAV สามารถช่วยระบุการโจมตีไดอ้ยา่งแม่นยาํยิ>งเมื>อมีการ
ใชเ้ทคนิคในการเลี>ยง signature ขั;นสูง มนักจ็ะเชื>อมโยงทุก violation ที>เกิดขึ;นแลว้ระบุไปยงั user คนที>โจมตีมา
ได ้
บทสรุป 

1)  SQL Injection คือ การใส่หรือแฝงคาํสั>ง SQL เขา้ไปใน HTTP request ที>จะส่งไปยงั Server เพื>อทาํการ 
query, insert, delete หรือใดๆ กบัฐานขอ้มูล 
2)  การเลี>ยงไม่ให้ SQL Injection ไป match กบั signature แบบง่ายๆ มี 3 แบบที>ไดแ้นะนาํไป คือ การเขา้รหัส 
การใชช่้องว่างและการแบ่งออกเป็นส่วนยอ่ยๆของ IP และ TCP ส่วนการเลี>ยงแบบขั;นสูงอาจใชค้าํสั>งที>มี
ความหมายเหมือนกนัแต่คนละรูปแบบการใชก้ารต่อสตริง (string concatenation) การใชค้อมเมน้ทที์>ใชใ้น
ภาษาซี เป็นตน้ 



3)  การใช ้Signature Mechanism ไม่เพียงพอต่อการป้องกนั SQL Injection เพราะการโจมตีมีการพฒันาอยู่
เรื>อยๆ ถา้ตอ้งการให้ครอบคลุมทุกการโจมตีจะตอ้งเพิ>ม signature เขา้ไปจาํนวนมากทาํใหเ้กิดขอ้เสียอีก 2 ขอ้
ใหญ่ คือ ทาํให ้Performance ลดลงและ เกิด False Positive จาํนวนมาก 
4)  การป้องกนั SQL Injection บน SecureSphere Web Application Firewall โดยใช ้Advanced IPS, Dynamic 
Profiling และ Correlated Attack Validation ทาํให้มีประสิทธิภาพในการป้องกนัและเกิด false positive นอ้ยมาก 
 
เทคนิคการ hack โดยใช่ sql injection 
 SELECT * FROM users 
 WHERE userName = $_GET [‘Login Name’] 
 AND password = $_GET [‘password’] 
 จาก code ขา้งบน นั;นหากคนเคยเขยีนเวบ็จะรู้ดีวา่ไม่ควรใช่ GET เเต่ ควรใช่ POST จะปลอดภยัมากกว่า 
$_POST รับขอ้มูลจากการ submit เเต่ถึงอยา่งนั;น method POST ก็ยงัสามารถ ยดั SQL Injection เขา้ไปได ้
 
***คน้หาเวบ็เป้าหมาย โดยใช่ dorks คน้ใน google*** 
dorks คืออะไร  

 Example :    Inurl:admin login.asp หรือ Inurl:login.asp etc 
 หนา้ login ส่วนใหญ่จะเป็น 
 username : 
 password : 
 ให้กรอก ประมานนี;  เมื>อ submit เเลว้มนัก็จะไป query ใน database หากเราลอง กรอก = '1' = OR '1 = 1' 
 username:  1' = OR '1 = 1 
 Password:  1' = OR '1 = 1 
เวลาโปรแกรมทาํงาน ผลลพัธ ์ของ SQL จะเป็นดงันี;  
SELECT * FROM users 
WHERE userName = '1'=OR'1=1' หรือถา้หากเรารู้ก็สามารถกรอกลงไปไดเ้ช่น admin 
AND password  = '1'=OR'1=1' 
 
 
 



 ทาํให้เงื>อนไขเป็นจริงเสมอ ในกรณีนี;อาจไดข้อ้มูลของ User ทุกคนในระบบ หรือ ถา้เขียนโปรแกรมไม่ดี 
อาจจะทาํให้ Login ผ่านเขา้รหสัเรรียบร้อย &gt;___&lt; 
ถา้คุณคน้หา dorks ใน google 
inurl:article.php?ID= 
inurl:newsDetail.php?id= 
inurl:view.php?id= 
inurl:page.php?id= 
inurl:productdetail.php?id= 
สมมติว่า เจอเป้าหมายที>ผมตอ้งการเจาะเเลว้ สมมุติ เป็น  www.un.com/view.php?id=47 
เอามาหา report error กนัโดยการ ใส่ view.php?id=47 order by 1 ถา้ไม่ error ใส่ 
สมมติว่าผมใส่ view.php?id=47 order by 10 เเลว้มนั error ขึ;นมา 
เลข 10 นั;นเเหละครับที>รู้ในตอนนี;  คือ column. 
 
เรากท็าํการ 
www.un.com/view.php?id=-47 union select 1,2,3,4,5,6,7,8,9 -- ในurl ของweb browserไรกไ็ด ้
จากนั;นเราก็มองหา บคัที>จุดที>เราจะเขา้ถึง เอาละครับบางคนอาจสงสัยวา่ เลข 10 เมื>อกี>เราตอ้งการทาํไม  select 
1,2,3,4,5,6,7,8,9 ตอบคุณได ้
สมมตว่าเราเจอ table เเลว้ ลองทดสอบ 
www.un.com/view.php?id=-47 union select 1,table_name ,3,4,5,6,7,8,9 from information_schema.table -- 
 

 
 

 

 

 

 

 

 



ขั/นตอนการใช้งานของโปรแกรม 

1. 

เมื>อเขา้สู่หนา้โปรแกรม ให้ผูใ้ช ้ลองทาํการปั�มสมคัรเวบ็ไซด ์โดยที>คลิกไปที> Bot Register 



 

A. เมื>อคลิกแลว้จะพบว่ามีเมนูต่างๆให้ผูใ้ชไ้ดต้ ั;งค่า 

-ช่อง URL ที>ใส่เวบ็เป้าหมายที>เป็นหนา้สมคัรสมาชิก 

-ช่อง username จะเป็นเหมือน prefixname ที>จะสมคัรหลายรอบแลว้มีจาํนวนรอบกาํกบัหลงั username 

-ช่อง username ในส่วนของการ config tag name ให้ใส่ตาม name ที>ใส่อยูใ่นเวบ็โดยผูใ้ชต้รวจสอบ โดยกด F12 

แลว้หา  



 

หรือผูใ้ชอ้าจคลิกขวาที> object ที>ตอ้งการแลว้ตรวจสอบ 

 

ให้ผูใ้ชท้าํการดู name ของ object แต่ละช่อง แลว้ทาํการคดัลอกไปใส่ในช่องโปรแกรมตาม option ที>ตอ้งการ 



 

ทาํจนครบตามช่องที>จาํเป็นตอ้งสมคัร 

 

 



 

ให้ผูใ้ชล้องสมคัรเองก่อน Tครั; ง เพื>อดูผลที>ออกมาแลว้ทาํการกก๊อปปี; เพื>อที>จะเช็คในการเซฟรหัสผา่นที>เราเคย

สมคัรแลว้สาํเร็จ 

 

ทาํการก๊อปปี; ผลที>ออกมา 



 

สังเกตหนา้จอ ซึ> ง สามารถทาํความเขา้ใจได ้ตามช่องตวัอยา่งที>ตอ้งกรอกจากนั;นเมื>อเช็คเสร็จทุกอยา่งให้กด Kill 

 



 

ตวัโปรแกรม จะทาํการเซฟขอ้มูล ที>สามารถสมคัรไดส้าํเร็จแลว้เราสามารถนาํขอ้มูลนี; ไปใชต้ามวตัถุประสงคไ์ด ้

 

 

 

 



 

 

 

 

 



 

 



 

 

 



 

 



 



 

 



 

ต่อไปจะเป็นการเช็ค ไอพี เพื>อทดสอบการปลอมไอพีทาํใหก้ารปั�มการสมคัรมีความปลอดภยัมากขึ;น  

 

 

 

 



สังเกตเมนู Hide ip mode ซึ> งพอกดลว้ ตวัโปรแกรมจะทาํการปลอมไอพี ซึ> ง ใช ้poxy ของtorในการเขา้เวบ็ไซต ์

 

 

 

ให้ผูใ้ชล้องกด เช็คไอพี เพื>อดูว่า โปรแกรมนั;นไดท้าํการปลอมไอพีโดยใช ้poxy แลว้ 

 

 
หลงัจากใชโ้หมดปลอมไอพี สังเกตว่าไอพีเราถูกเปลี>ยนแลว้ 

 

 



 

 

ในที>นี;หากรันโปรแกรมไม่ได ้แสดงกว่า พาทที>ลง tor ไม่ตรงกบัโปรแกรมที>กาํหนดค่า ให้ผูใ้ชเ้ปลี>ยนที>

อยูโ่ปรแกรมโดยใชรู้ปแบบตามตวัอยา่งไปที> firefox.exe จากนั;นกด config  

 
 

 

ต่อไปจะเป็นอีกโหมดของโปรแกรม นั;นก็คือการตรวจหาช่องโหว่ในการ by pass ล็อคอินเขา้สู่ระบบ  

 



 

ตวัอยา่งจะเป็นเวบ็ที>สร้างขึ;นมาเองโดยมีคาํสั>งในการ select ตรงๆ 

 
โดยหลกัการคือ login แลว้จะแสดงหนา้ว่าลอ็คอินสาํเร็จ 

 



 
โดยที>นี>ใหเ้ราทาํการ 

 



 





 

 


