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รายงานนีR เป็นส่วนหนึ	งของการศึกษาวิชา 322 376 ชื	อวิชา INFORMATION AND COMMUNICATION 
TECHNOLOGY SECURITY 

ภาคเรียน  1   ปีการศึกษา 2559 
ภาควิชาวิทยาการคอมพิวเตอร์ คณะวิทยาศาสตร์ 

มหาวิทยาลยัขอนแก่น 



หลักการและเหตุผล 

         ปัจจุบนั ภยัร้ายเขา้มาหาเราไดใ้นหลายรูปแบบ และลว้นเป็นภยัใกลต้วั ที	หากไม่ไตร่ตรองให้ดี อาจ
ตกเป็นเหยื	อของภยัดงักล่าวอยา่งง่ายดาย ข่าวมากมาย เกี	ยวกบัภยัใกลต้วัในรูปแบบต่างๆ เช่น ภยัทางโทรศพัท ์
ภยัทางอินเตอร์เน็ต หรือภยัจากการถูกโจรกรรมขอ้มูลไปใชใ้นทางที	ไม่ดี เป็นตน้  การโจรกรรมขอ้มูลส่วน
บุคคล คือการการขโมยขอ้มูลส่วนบุคคลของผูอื้	นไปใชฉ้้อโกงหรือก่ออาชญากรรมอื	นๆ เช่น นาํขอ้มูลของเรา
ไปใชท้าํบตัรเครดิต กูเ้งิน หรือเปิดบญัชีใหม่ เป็นตน้ จากนัRนก็สร้างหนีR กอ้นโตไวใ้นชื	อของเรา ซึ	 งกว่าที	จะ
แกไ้ขปัญหาดงักล่าว กอ็าจจะเสียประวติั ดว้ยเหตุนีR คณะผูจ้ดัทาํจึงไดศึ้กษา   โปรแกรม Kali Linux  และ
โปรแกรม Social Engineering Toolkit เพื	อไม่ใหต้กเป็นเหยื	อของผูป้ระสงคร้์าย ซึ	 งอาจจะกระทาํไดห้ลากหลาย
วิธี เช่น Hacking, Cracking แต่วิธีอีกวิธีหนึ	งที	เป็นที	นิยมเช่นกนัคือวิธีที	เรียกวา่ Trojan Horse คณะผูจ้ดัทาํจึงได้
ศึกษาการโจมตีแบบ Trojan Horse 

 

วัตถุประสงค์ 

1.เพื	อศึกษาวิธีการโจมตีเครื	องคอมพิวเตอร์ดว้ย Trojan Horse 

2. เพื	อศึกษาวิธีการป้องกนัเครื	องคอมพิวเตอร์จาก Trojan Horse 

3. เพื	อที	จะนาํแนวทางป้องกนัไปประยกุตใ์ชไ้ดใ้นชีวิตประจาํวนั 

 

ประโยชน์ที	คาดว่าจะไดรั้บ 

1. ทราบถึงแนวทางการโจมตีดว้ย Trojan Horse 

 0. ทราบถึงแนวทางการป้องกนัการโจมตีดว้ย Trojan Horse 

3. สามารถนาํแนวทางป้องกนัไปประยกุตใ์ชไ้ดใ้นชีวติประจาํวนั 

 

 

 

 



เครื�องมือและโปรแกรมที�ใช้ในการทดสอบ 

  

1. Kali Linux 2.0 
 

 

ภาพที� 1  Kali Linux 2.0 
 

      Kali Linux 2.0 หรือโคด้เนม “Kali Sana” เป็นแพลทฟอร์มรันบนระบบปฏิบติัการ Debian Jesse สาํหรับใช้

เจาะระบบคอมพิวเตอร์เพื	อตรวจหาช่องโหว่โดยเฉพาะ ซึ	 งมาพร้อมกบัชุดทดสอบเจาะระบบมากกว่า 100 

รายการ รวมทัR งมีระบบการวิเคราะห์เชิงสถิติ การแฮ็ค และวิศวกรรมยอ้นกลับ (Reverse Engineering) ใน

เวอร์ชนั 2.0 ล่าสุดนีR  ไดท้าํการออกแบบอินเตอร์เฟสใหม่ จดักลุ่มเครื	องมือ และเมนูแสดงผลต่างๆเพื	อให้ใชง้าน

ไดส้ะดวกคล่องตวัมากยิ	งขึRน 

 

 

 

 

 



2. Social Engineering Toolkits (SET) 

 

ภาพที� 2 Social Engineering Toolkit (SET) 

 

          โปรแกรม Social Engineering Toolkit (SET) เป็นโปรแกรมที	ใชใ้นโจมตีแบบวิศวกรรมสังคมจะเกี	ยวกบั

การหลอกให้บางคนหลงกลเพื	อเขา้ระบบ เช่น การหลอกถามรหสัผ่าน การหลอกให้ส่งที	สําคญัให้ ซึ	 งการโจมตี

ประเภทนีR ไม่จาํตอ้งใชค้วามรู้ความชาํนาญเกี	ยวกบัคอมพิวเตอร์หรือการเจาะระบบเลย วิศวกรรมสังคมเป็น

จุดอ่อนที	ป้องกนัยากเพราะเกี	ยวขอ้งกบัคน 

3. Oracle Virtual Box 

 

ภาพที� 3 Oracle Virtual Box 

 



VirtualBox (ชื	อเตม็คือ Oracle VM VirtualBox) เป็นโปรแกรมฟรีแวร์สําหรับจาํลองระบบคอมพิวเตอร์

ไดอ้อกอปัเดทเวอร์ชนัใหม่คือ VirtualBox 3.2.12 Build 68302 เมื	อวนัที	 30-Nov-2010 โดยในเวอร์ชนันีRสามารถ

รองรับ Ubuntu 10.10 และ Fedora 14 

VirtualBox เป็นซอฟตแ์วร์สําหรับใชท้าํการจาํลองระบบคอมพิวเตอร์ (Virtualization) บนระบบ x86 

และ AMD64/Intel64 ลกัษณะเดียวกบัโปรแกรม VMware Workstation (เป็นโปรแกรมเชิงพานิชยต์อ้งซืRอจึงจะ

ใชง้านไดเ้ตม็ฟังกช์นั) และ VMware Player 3.0 (สามารถใชง้านไดฟ้รี) ของVMware หรือโปรแกรม Virtual PC 

ของ Microsoft ซึ	 งสามารถใชง้านไดฟ้รี และ Windows Virtual PC ของ Microsoft ซึ	 งใชง้านไดฟ้รีแต่จะมีเฉพาะ

ในWindows 7 ร่น Professional, Enterprise และ Ultimate 

VirtualBox เป็นซอฟต์แวร์แบบ Open Source พฒันาโดย Oracle (ก่อนหน้านีR เป็น Sun Microsystems 

ซึ	 งปัจจุบนัถูกซืRอกิจการโดย Oracle)สามารถใชง้านไดฟ้รีโดยไม่มีค่าใชจ่้ายภายใตไ้ลเซนส์แบบ GNU General 

Public License (GPL) เป็นซอฟตแ์วร์ที	มีประสิทธิภาพสูงรองรับการใชง้านไดท้ัRงในเอนเทอร์ไพรส์ (Enterprise) 

และการใชง้านภายในบา้น และยงัมีฟีเจอร์ให้ใชง้านหลากหลายและที	สาํคญัเป็นโซลูชั	นระดบัมืออาชีพที	ใชง้าน

ไดฟ้รี 

VirtualBox คือโปรแกรมที	ใช้ในการจําลองเครื	 องคอมพิวเตอร์ขึR นมาอีกเครื	 องหนึ	 งโดยการแบ่ง

ทรัพยากรจากระบบหลกัไปใชเ้ช่น CPU,RAM,VGA,HDD  โดยจุดมุ่งหมายหลกัของโปรแกรมนีR คือการติดตัRง 

ระบบปฏิบติัการขึRนมาอีกตวัหนึ	งเพื	อใชง้านที	แตกต่างกนัไป สามารถใชง้านได ้Windows, Mac, Linux 

 

 

 

 

 



ขั)นตอนการใช้งาน 

 

*. การสร้างไฟล์ Payload ด้วย Social Engineering Toolkit (SET)  

 

2.2 เปิดโปรแกรม Oracle VM VirtualBox จากนัRนทาํการบูต Kali Linux ขึRนมา 



 

2.0. เรียกใชง้าน Terminal 

 

2... เรียกใชง้าน Social Engineering Toolkit (SET) โดยการพิมพ ์setoolkit 



 

2. 1. Terminal จะทาํการเปิด Social Engineering Toolkit (SET) ขึRนมา 

 

2.,. เลือกเมนู Social Engineering Attack โดยการพิมพ ์2 แลว้กด Enter 



 

2.3. เลือกเมนู Powershell Attack Vector โดยการพิมพ ์� แลว้กด Enter-.  

 

 

 

 

 

 

 

 

2.-. เลือกเมนู Powershell Alphanumeric Shellcode Injector โดยการพิมพ ์2 แลว้กด Enter 



 

2.@. กรอก IP Address ของเครื	องตน้ทาง 

 

2.�. กรอก Port สาํหรับรอรับขอ้มลู  



 

2.2/. โปรแกรมจะทาํการสร้าง Payload โดยจะเกบ็ไวใ้น Path /root/.set/reports/powershell/ 

 

2.22. ตอบ Yes เพื	อเรื	มการเป็น Listener 



 

2.20. จากนัRน Terminal จะเปิด Metaploit ขึRนมา ให้รอจนกว่าเป้าหมายจะเปิดไฟล ์

ที	ไดส้ร้างไวใ้นขัRนตอนที	แลว้ 

 

 

 

 

 

 



B. การค้นหาไฟล์ที�ถูกสร้าง และคัดลอกเพื�อนํามาใช้งาน 

 

2.2. เปิด Terminal ขึRนมา จากนัRนเขา้ไปใน Path ที	โปรแกรมกาํหนดให้ 

 

 

 

 

 

 

 

2.0. ใชค้าํสั	ง ls เพื	อทาํการตรวจสอบว่ามีไฟลอ์ยุใ่นนัRนหรือไม่ โดยไฟลที์	ถูกสร้างจะมีชื	อว่า 

x86_powershell_injection.txt 



 

 

 

 

 

 

 

 

 

2... ทาํการ Copy ไฟลน์ัRนมาไวที้	 Desktop 

 

2.1. Desktop จะปรากฎไฟลที์	ไดท้าํการ Copy ออกมา 



 

2.,. เปลี	ยนนามสกุลไฟลโ์ดยตัRงเป็น .bat 

 

2.3. จะไดไ้ฟลที์	ทาํการเปลี	ยนนามสกุลไฟลเ์รียบร้อย จากนัRนนาํไฟลที์	ไดไ้ปเปิดในเครื	องเป้าหมาย 



E. การเชื�อมต่อและการโจมตีเครื�องเป้าหมาย 

 

 

..2. เมื	อเป้าหมายเปิดไฟลที์	เราสร้าง Metasploit จะแจง้เตือน โดยจะบอก IP Address ของเครื	องเหยื	อ 



 

..0. เปิด sessions ระหว่างเครื	องตน้ทางกบัเหยื	อ โดยพิมพ ์sessions -I 1 

เมื	อสาํเร็จจะปรากฎขอ้ความ Starting interaction with 1… 

 

 



 

.... สามารถดูคาํสั	งทัRงหมดไดโ้ดยการพิมพ ์help 

 

..1. ยกตวัอยา่งเช่นการพิมพ ์sysinfo เพื	อดูรายละเอียดเครื	องเป้าหมาย 



H. การแก้ไขไฟล์ Payload เพื�อหลอกลวงเป้าหมาย 

 

 

4.1. ใชโ้ปรแกรม Bat to Exe Converter v.2.4.6  

เพื	อแปลงไฟลน์ามสกุล .bat เป็น .exe 



 

4.2. เลือก Batch File และเลือกโฟเดอร์ที	ตอ้งการบนัทึกไฟล ์



 

4.3. สามารถเปลี	ยนแปลงไอคอนไดโ้ดยเขา้ไปที	 Version information จากนัRนเลือกไฟลไ์อคอน .ico 

 

                   

4.4. ไฟลที์	ไดจ้ากการแปลงจะมีนามสกุลเป็น .exe และเป็นไอคอมตามที	เลือกไว ้

 

 

 



5. แนวทางการสร้างไฟล์เพื�อหลอกล่อเป้าหมาย 

 

 

2. เตรียมไฟลติ์ดตัRงของโปรแกรมที	ตอ้งการจะหลอกล่อเป้าหมาย 

 

 

 

 



 

0. นาํไฟลติ์ดตัRงของโปรแกรมจริง และไฟล ์.bat ที	สร้างไวจ้าก Social Engineering Toolkit มาเก็บไวใ้น Folder 

Language 

 

.. สร้างไฟล ์.txt ขึRนมา ตัRงชื	อใหเ้หมือนกบัตวัติดตัRงของโปรแกรมจริง 



 

1. เขียน Script ให้กบัไฟล ์.txt จากนัRน Save แลว้เปลี	ยนนามสกุลเป็น .bat 

 

,. เปิดโปรแกรม Bat to Exe Converter v.2.4.6 แปลงไฟล ์idman303build0.bat ที	ไดส้ร้างไวใ้นขัRนตอนที	เลว้เป็น 

idman303build0.exe เพื	อหลอกล่อเป้าหมาย 



 

3. ไฟลที์	ไดห้ลงัจากการแปลง .bat เป็น .exe 

 

 

 

 

 

 



6. ตัวอย่างคาํสั�ง 

3.2 sysinfo  

ตรวจสอบขอ้มูลของเครื	องเป้าหมาย 

 

6.2 keyscan_start  

เริ	มทาํการ Keylogger 

 

6.3 keyscan_dump  

แสดงขอ้ความที	ทาํการ Keylogger มาได ้

 

6.4 download  

ดาวน์โหลดไฟลที์	อยูใ่นเครื	องเป้าหมาย 

 

 



6.5 upload  

อพัโหลดไฟลไ์ปยงัเครื	องเป้าหมาย 

 

6.6 pwd  

แสดง Path ปัจจุบนัที	อยูใ่นเครื	องเป้าหมาย 

 

6.7 ls  

แสดงไฟลที์	อยูใ่น Path ปัจจุจบนั 

 

6.8 screenshot  

สั	งให้ทาํการ capture หนา้จอจากเครื	องเป้าหมาย 

 

 

 

 



6.9 ps  

แสดง Process ทัRงหมดของเครื	องเป้าหมาย 

 

6.10 kill  

สั	งปิดการทาํงานของ Process บนเครื	องเป้าหมาย 

 
 

 

 

 

 

 



6.11 webcam _stream 

สั	งเปิดกลอ้ง Webcam ของเป้าหมาย และส่งภาพมายงัผูโ้จมตี 

 


