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คํานํา 

รายงานเล<มนี้เป;นส<วนหนึ่งของวิชา 322376 Information and Communication 
Technology Security ซ่ึงคณะผูVจัดทําไดVจัดทําเก่ียวกับโปรแกรม Havij  เนื่องจากเว็บไซต�ใน
ป[จจุบัน มีความไม<ปลอดภัยจากผูVคุกคามท่ีไม<หวังดี คอยสรVางป[ญหาจากหลากหลายช<องทางผ<าน
อินเตอร�เน็ต อาทิเช<น การดักจับขVอมูลผ<านเว็บไซต�ท่ีมีช<องโหว< ก็ยังสรVางความเสียหายมหาศาล ทําใหV
เราตVองหาทางลดความเสี่ยงดVวยความรูVจากการศึกษาหารูปแบบและช<องทางท่ีเหล<าผูVไม<หวังดีนําเอา
มาใชV และดVวยเหตุจึงเป;นการศึกษา เพ่ือป]องกันอันตรายจากผูVไม<หวังดีท่ีหวังจะมาเสาะแสวงหาขVอมูล
ของเราไปเป;นทางเลือกอีกทาง ท่ีจะทําใหVเว็บไซต�ของเราไดVรับการแกVไขและมีประสิทธิภาพจาก
ขVอบกพร<องท่ีเราคVนพบไปพัฒนาระบบไดVอย<างสมบูรณ�    
 ขอขอบคุณ รศ.ดร. จักรชัย โสอินทร� และทุกคนท่ีมีส<วนร<วมในการทํารายงานเล<มนี้ ท่ีคอย
ช<วยเหลือและใหVคําแนะนําสําหรับป[ญหาต<างๆต้ังแต<ตVนจนงานมีความสําเร็จสมบูรณ� และหวังว<า
รายงานนี้จะช<วยใหVผูVท่ีพัฒนาเว็บไซต�และผูVท่ีตVองการศึกษาขVอมูลในดVานนี้นําไปใชVประโยชน�ไดVสูงสุด
ในทางท่ีดี หรือศึกษาต<อยอดงานอ่ืนๆไดV หากมีขVอผิดพลาดผูVจัดทําก็ขออภัยมา ณ ท่ีนี้ดVวย  

 

 

 

 

  



    หลักการและเหตุผล         
 ในป[จจุบันนี้  เทคโนโลยีมีบทบาทในชีวิตประจํามากข้ึน  รวมถึงการโจมตีขVอมูลท่ี มี
หลากหลายรูปแบบ เช<น การ Hack ขVอมูลของระบบราชการหรือองค�กรต<างๆ ทําใหVขVอมูลท่ีสําคัญสูญ
หายไดV ผูVจัดทําจึงเล็งเห็นว<าเป;นป[ญหาสําคัญต<อการใชVเทคโนโลยี ทําอย<างเช<นไร จึงจะมีการรักษา
ความปลอดภัยในการเขVาถึงระบบและการทํางานนั้นๆ ดังนั้นผูVจัดทําจึงไดVศึกษาโปรแกรมท่ีสามารถ
โจมตีฐานขVอมูล เพ่ือนํามาปรับปรุงเว็บไซต�ใหVมีประสิทธิภาพมากยิ่งข้ึน จากการโจมตีโดยหาช<องโหว<
ของฐานขVอมูล 

 

 วัตถุประสงค�ของโปรแกรม 

1. เพ่ือศึกษาการโจมตีฐานขVอมูลโดยใชVโปรแกรม havij 

2. เพ่ือศึกษาวิธีการป]องกันการโจมตีเว็บไซต�ท่ีมีช<องโหว<ในการเขVาใชVงาน 

 

ขอบเขตการศึกษา 

- Hack ไดVเฉพาะเว็บท่ีเป;นแอปพลิเคชั่น มี ID ท่ีใชVดึงขVอมูลคอลัมน�ใน database 

 

กลุ�มผู!ใช!งาน 

- ผูVท่ีตVองการตรวจสอบช<องโหว<ของเว็บไซต� เพ่ือป]องกันการโดนโจมตี 

 

ประโยชน�ท่ีคาดว�าจะได!รับ 

1. สามารถนําไปใชVปรับปรุงกับเว็บไซต�ท่ีเราพัฒนาไดV 

2. เพ่ือทราบถึงช<องโหว<หรือความไม<สมบูรณ�ของเว็บไซต�นั้นๆไดV 

 

 

  



เอกสารท่ีเก่ียวข!อง 

1 SQL Injection           

เป;นเทคนิคท่ีใชVประโยชน�จากส<งคําสั่ง SQL ผ<านทางเว็บแอพพลิเคชันเพ่ือไปโจมตีระบบ
ฐานขVอมูลหลังบVาน โดยอาศัยช<องโหว<ของการใส<ขVอมูล input ของผูVใชVท่ีสามารถตรวจสอบรูปแบบ
การโจมตีไดVอย<างจํากัด แฮ็คเกอร�รูVดีว<านักเขียนโปรแกรมจะนําขVอมูลท่ีผูVใชV input ลงไป ไปใชVเป;น
ส<วนหนึ่งของคําสั่ง SQL เพ่ือส<งไปยังระบบฐานขVอมูล จึงไดVแอบฝ[งคําสั่ง SQL บางอย<างลงไปใน 
input เหล<านั้นดVวย ส<งผลใหVแฮ็คเกอร�สามารถดึงขVอมูลหรือเปลี่ยนแปลงแกVไขขVอมูลในระบบ
ฐานขVอมูลตามคําสั่ง SQL ท่ีแอบฝ[งลงไปไดVทันที ยกตัวอย<างง<ายๆท่ีพบเห็นบ<อยๆ คือ “OR 1=1” ท่ี
นิยมใชVเพ่ือบายพาสการพิสูจน�ตัวตน ปกติแลVวหนVาพิสูจน�ตัวตนจะมีช<องใหVใส<ชื่อผูVใชVและรหัสผ<าน ซ่ึง
นักเขียนโปรแกรมก็จะนําขVอมูลท่ีผูVใชVกรอกลงไป ไปตรวจสอบกับระบบฐานขVอมูลโดยใชVคําสั่ง 

SELECT * FROM authen_db WHERE username=‘suthee’ and password=‘12345678’; 

เพ่ือเช็คดูว<าในฐานขVอมูลการพิสูจน�ตัวตน (authen_db) มีชื่อผูVใชVและรหัสผ<านตรงตามท่ีผูVใชV
กรอกลงไปหรือไม< ซ่ึงเม่ือแฮ็คเกอร�รูVว<าตVองมีการนําขVอมูลท่ีผูVใชVกรอกลงไป (ในท่ีนี้คือ suthee และ 
12345678) ส<งไปยังระบบฐานขVอมูลโดยตรง จึงไดVแอบฝ[งคําสั่ง SQL ลงไปเพ่ือหลีกเลี่ยงการ
ตรวจสอบ คือ การใส<ชื่อผูVใชVเป;น “admin” และรหัสผ<านเป;น “‘ OR ‘1’=‘1” ส<งผลใหVคําสั่ง SQL ท่ี
ใชVตรวจสอบเพ่ือพิสูจน�ตัวตนก็จะกลายเป;น 

SELECT * FROM authen_db WHERE username=‘admin’ and password=‘’ OR ‘1’=‘1’; 

ผลลัพธ�ท่ีไดV คือ แฮ็คเกอร�สามารถลงชื่อเขVาใชVเป;น “admin” ไดVทันที เนื่องจากดVานหลังมี
นิพจน� OR 1=1 ทําใหVคําสั่ง SQL ดังกล<าวเป;นจริงเสมอ นอกจากการบายพาสการพิสูจน�ตัวตนแลVว 
SQL Injection ยังสามารถดึงขVอมูล, เปลี่ยนแปลงแกVไข, ลบขVอมูล หรือทําลายฐานขVอมูลท้ังหมด 
ข้ึนอยู<กับคําสั่ง SQL ท่ีแอบฝ[งลงไปไดVเช<นกัน 

  



2.  Havij 

     Havij ถือเป;น Sql injection tool (โปรแกรมแฮ็ก) ตัวหนึ่งท่ีใชV สําหรับเจาะฐานขVอมูล web 
application โดยใชVหลักการ sql injection อาศัยช<องโหว<ของฐานขVอมูล เพ่ือเขVาไปใส<คําสั่ง sql จาก 
URL เป;นช<องโหว<ของ php นิยมใชVงานกันอย<างแพร<หลายในไทย และก็ทราบเป;นท่ีแน<นอนว<า "มัน
ไม<ไดVเกิดประโยชน�อะไรใหVแก<ตัวเราเลยซักนิดเดียว" 

 

3.  ความต!องการพ้ืนฐานและความม่ันคงปลอดภัยของการปBองกันเว็บไซต� 

        เว็บไซต�โดยท่ัวไปท่ีติดต<อซ้ือขายสินคVาหรือใหVบริการแก<ผูVใชVบริการนําเว็บไซต�มาฝาก เว็บไซต�ท่ี
เว็บโฮสติง (Web Hosting) เป;นบริการใหVเช<าพ้ืนโดยมีการดูแลระบบความปลอดภัย ในการปรับปรุง
เว็บเซิร�ฟเวอร� (Web Server) ทําใหVมีความปลอดภัยส<วนหนึ่ง ส<วนเว็บไซต� เจVาของตVองบริหารจัดการ
เว็บไซต�ใหVมีความปลอดภัยไดVแก<การปรับแต<งเว็บไซต�ส<วนท่ีเสี่ยง ก<อใหVเกิดอันตรายไดVหรือใหVผูVอ่ืน
จัดการดูแลเพ่ือใหVเกิดความน<าเชื่อของลูกคVาท่ีมาใชVบริการกับ เว็บไซต�สามารถการันตีไดVขVอมูล
เก่ียวกับลูกคVาท้ังหมดจะไม<รั่วไหลแต<เว็บไซต�บนอินเตอร�เน็ต ยังอยู<ในอันตรายเนื่องจาก hacker ไดV
หาช<องทางในการโจมตีเว็บไซต�โดยใส< SQL Query String เขVาไปบางส<วนของเว็บเพ็จบนเว็บไซต�ท่ีมี
การป]องกัน ไม<ใหVมีการเขVาถึงขVอมูล ขVอมูลสามารถถูกแสดง ตามท่ี hacker ตVองการ อย<างไรก็ตาม 
การรักษาความปลอดภัยของเว็บไซต�เป;นเป]าหมายหลักท่ีตVองพิจารณา เป;นเรื่องแรกเพ่ือใหVลูกคVาท่ีเขVา
มาใชVบริการมีความม่ันใจและมีความน<าเชื่อถือเว็บไซตําโดย การตรวจสอบ SQL Query String กับ
ฐานขVอมูลการโจมตีเว็บไซต�ท่ีตVองปรับปรุงขVอมูลเป;น ป[จจุบันสามารถป]องกันไดVส<วนหนึ่งและ
ตรวจสอบโมดูลท่ีติดต้ังเพ่ิมเพราะบางบรรทัด Source Code ของโมดูลมีช<องโหว<ทําใหV hacker 
โจมตีเว็บไซต�จากส<วนนี้ไดV 

  



งานวิจัยท่ีเก่ียวข!อง 

วิทยานิพนธ� การพัฒนาเทคนิคการปBองกัน และตรวจจับ  

     วิทยานิพนธ�เล<มนี้ไดVนําเสนอระบบการตรวจจับการโจมตีแบบ SQL injection โดยการ 
เปรียบชุดคําสั่ง SQL query ท่ีพัฒนาโดยโปรแกรมเมอร� กับชุดคําสั่ง SQL query จากผูVใชVงาน ซ่ึง
ระบบจะทําการเปรียบเทียบจํานวน Single quote จากโปรแกรมเมอร�กับจํานวน Single quote 
จากผูVใชVงาน เพ่ือตรวจสอบว<าคําสั่ง SQL query จากผูVใชVงานเป;น SQL Injection หรือไม< เพ่ือเป;น
การป]องกันSQL query ท่ีเป;น SQL Injection ไม<ใหVเขVาถึงฐานขVอมูล ซ่ึงผลการทดลอง ไดVแสดงใหV
เห็นว<าระบบสามารถแกVป[ญหาเรื่อง SQL Injection รูปแบบใหม<ๆท่ีเกิดข้ึนจาก Hacker                                

 

 

 

 

 

 

 

 

 

 

 

 



หน!าจอการทํางานท้ังหมดของโปรแกรม 

 

รูปภาพท่ี 1 หนVาตาโปรแกรม 

 

 

รูปภาพท่ี 2 เว็บท่ีเป;นแอปพลิเคชั่น มี id ท่ีใชVดึงขVอมูลคอลัมน�ใน database 



 

รูปภาพท่ี 3 นํา url ของเว็บท่ีจะทําการแฮ็ก ใส<ช<อง Taget ของโปรแกรม เพ่ือ analyze 

 

 

รูปภาพท่ี 4 จะพบช<องโหว<ของ database ท่ีมีชื่อ buraphaf_jobk 



 

รูปภาพท่ี 5 จะมี Info เป;นคําสั่งท่ีดูขVอมูลของเว็บ และปรากฏ Target ,Host IP ,Web Server DB Sever 
Current DB ดังรูป 

 

รูปภาพท่ี 5 ใหVรูปภาพท่ี 6 ใชVคําสั่ง get table เพ่ือคVนหาว<ามี table อะไรบVาง 



 

รูปภาพท่ี 7 จะปรากฏ ตัวอย<าง เช<น ถVาเลือก table ท่ีชื่อว<า admin แลVวใชVคําสั่ง get columns เพ่ือคVนหา 
columns ใน table admin 

 

รูปภาพท่ี 8 เม่ือคVนหาเจอ columns แลVว ในท่ีนี้คือ pass user id 



 

รูปภาพท่ี 9 จากนั้นใหVใชVคําสั่ง เลือกท้ัง 3 columns ดังรูป และใชVคําสั่ง Get Data คVนหาขVอมูลใน columns 
ของ table admin เพ่ือจะเขVาสู<ระบบ 

 

 

รูปภาพท่ี 10 ใชVคําสั่ง Fine Admin คVนหา URL ของเว็บดังกล<าวท่ีเป;นหนVากรอก username , password 

 



 

รูปภาพท่ี 11 เลือกมาหนึ่ง URL คลิกขวาแลVวกด Open URL 

 

 

รูปภาพท่ี 12 เม่ือนํา URL ท่ีไดVรันบนBrowser จะปรากฏหนVาต<างเพ่ือทําการ login เขVาสู<ระบบใหVเรา 
Username : admin Password : 120829 



 

รูปภาพท่ี 13 หลังจากกรอก Username และ Password จะปรากฏหนVาต<างขVอมูลภายในเว็บดังภาพ 

 

 

รูปภาพท่ี 14  ตัวอย<าง 1 : การแกVไขขVอมูลของผูVดูแลระบบ 



 

รูปภาพท่ี 15 ตัวอย<าง 2 : การจัดการขVอมูลเว็บไซต� 

 

 

รูปภาพท่ี 16 หลังจากนั้นออกจากระบบใหVเรียบรVอย จะกลับมาหนVาเว็บไซต� สําหรับผูVเขVาชมท่ัวไป 
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