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ภาควิชาวิทยาการคอมพิวเตอร� คณะวิทยาศาสตร� 
มหาวิทยาลัยขอนแก7น 

(เดือนพฤศจิกายน พ.ศ.2559) 
คํานํา 

 
             ในปSจจุบันมนุษย�ไดVพัฒนาเทคโนโลยีใหVทันสมัยและสะดวกรวดเร็วมากย่ิงข้ึน ไม7ว7าจะเป6นเทคโนโลยีดVาน
อุตสาหกรรม เทคโนโลยีทางการแพทย�และเทคโนโลยีดVานคอมพิวเตอร� ซึ่งเทคโนโลยีท่ีสามารถเขVาถึงผูVคนไดVอย7าง



 

 

 

 

แพร7หลายคือดVานคอมพิวเตอร� แต7ปSญหาท่ีมาพรVอมกับเทคโนโลยีดVานคอมพิวเตอร�คือ ปSจจุบันมีภัยคุกคามต7อผูVใชVใน
ระบบอินเตอร�เน็ตหลายรูปแบบและแพร7หลายเป6นจํานวนมากซึ่งเกิดข้ึนไดVอย7างรวดเร็ว จึงมีการพัฒนารูปแบบการโจมตี
ในระบบเครือข7ายอินเตอร�เน็ตเพื่อสรVางความเสียหายใหVแก7ระบบ จะมีการโจมตีในระบบเครือข7ายเป6นจํานวนมาก โดยท่ี
แฮกเกอร�สามารถควบคุมเครื่องไดVจากระยะไกลเพื่อใชVในการกอบกิจกรรมท่ีขัดต7อกฏหมายและลVวงขVอมูลท่ีสําคัญของ
ผูVใชVงานจึงมีการศึกษาวิธีการเพิ่มความระมัดระวังในการอุดช7องโหว7ของระบบปฏิบัติการในการป̀องกันบอทเน็ต  
 
 
                                                                                                                                

 คณะผูVจัดทํา 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1.  หลักการและเหตุผล 
 ปSจจุบันมีภัยคุกคามต7อผูVใชVในระบบอินเตอร�เน็ตหลายรูปแบบและแพร7หลายเป6นจํานวนมากซึ่งเกิดข้ึนไดVอย7าง
รวดเร็ว จงึมีการพฒันารูปแบบการโจมตีในระบบเครือข7ายอินเตอร�เน็ตเพื่อสรVางความเสียหายใหVแก7ระบบและใชVเป6น
เครื่องมือในการประกอบอาชญากรรมทางคอมพิวเตอร� โดยจะมีความรุนแรงแตกต7างกันไปตามชนิดของการโจมต ี 
 ซึ่งการใชVงานคอมพิวเตอร�ของผูVใชVงานส7วนใหญ7 ไม7ว7าจะเป6นระดบัท่ัวไปหรือระดับองค�กรต7างๆ จะมีการโจมตี
ในระบบเครือข7ายเป6นจํานวนมาก โดยท่ีแฮกเกอร�สามารถควบคมุเครื่องไดVจากระยะไกลเพ่ือใชVในการกอบกิจกรรมท่ีขัด
ต7อกฏหมายและลVวงขVอมูลท่ีสําคัญของผูVใชVงาน ซึ่งเครื่องท่ีถูกควบคุมเหล7านี้จะถูกเรียกว7า“botnet”,”zombies” หรือ 
“drones” 
  จากขVอมูลขVางตVน ทําใหVทราบถึงความสามารถของผูVใชVงานคอมพิวเตอร�ทั่วไปท่ียงัขาดความเขVาใจถึงการ
ป`องกันความปลอดภัยแก7เครื่องคอมพิวเตอร�ของตนเอง จึงมีการศึกษาวิธีการเพิ่มความระมัดระวังในการอุดช7องโหว7ของ



 

 

 

 

ระบบปฏิบัติการในการป̀องกันบอทเน็ต ผูVจัดทําจึงไดVอธิบายหลักการทํางานของบอตเนต็ ผลกระทบของภัยคุกคาม และ
วิธีการป̀องกันหรือวิธีแกVไข ซึ่งในท่ีน้ีจะใชVโปรแกรม blue botnet ในการศึกษาแนวทางในการโจมตแีละป`องกัน  
 

2.   วัตถุประสงค' 
       2.1   เพื่อทดสอบหรือตรวจสอบระบบความปลอดภัยของคอมพิวเตอร� 
       2.2   เพื่อศึกษาการใชVโปรแกรม blue botnet 
 

3.    ประโยชน'ที่คาดว0าจะได3รับ 
       3.1  ไดVรูVถึงกระบวนการของ botnet  
       3.2  ไดVรูVถึงความสามารถของระบบความปลอดภัยของคอมพวิเตอร� 
       3.3  ไดVเรยีนรูVวิธีการในการโปรแกรม เพ่ือสามารถไปพฒันาในระบบความปลอดภัยของตนเองไดV 
 

 

 

 

 

 

 

4.    ทฤษฎีที่เก่ียวข3อง 

 4.1.1   บอตเนต็ ( BOTNET) หรอื roBOT NETwork 

  คือภัยคุกคามต7อผูVใชVงานอินเทอร�เน็ตรูปแบบใหม7 ซึง่แฮ็กเกอร�เขียนโปรแกรมบอตเนต็โดยใชVเทคนิค
การโจมตีเครือข7ายอินเทอร�เน็ตดVวยโปรแกรมประสงค�รVาย (Malware) ท่ีซับซVอนและมีรูปแบบท่ีหลากหลายกว7าไวรัส
คอมพิวเตอร�หรือหนอนอินเทอร�เน็ตท่ัวไป บอตเน็ตท่ีถูกสรVางข้ึนนีอ้าจเป6นเครื่องมือท่ีใชVส7งสแปมเมล� (Spam Mail) และ 
Phishing ซึ่งเป6นวิธีการสรVางความเสียหายใหVกับระบบเครือข7ายอินเทอร�เน็ตไดV นอกจากนี้พบว7ามีการนําบอตเน็ตไปใชV
เป6นเครื่องมือประกอบอาชญากรรมทางคอมพิวเตอร�อ่ืน ๆ อีกดVวย เช7น การขู7กรรโชกทรัพย� ซ่ึงจะกล7าวใหVทราบต7อไป 
เป6นตVนจากขVอมูลรายงานระยะหลังพบว7าภัยคุกคามจากไวรัสคอมพิวเตอร�และหนอนอินเทอร�เนต็มรีะดับความรุนแรง
ลดลงเมื่อเทียบกับปSญหาท่ีเกิดจากบอตเน็ต ล7าสุดในตVนปL พ.ศ. 2548 กลุ7มนักวิจัยชาวรัสเซียใน Kaspersky Lab ไดV
ประมาณการว7า อาจจะมเีครื่องคอมพิวเตอร�ถูกบุกรุกและลักลอบใชV เพ่ือทําใหVกลายเป6นส7วนหนึ่งของบอตเนต็เพิ่มข้ึนถึง 
50,000 เครื่องต7อเดือน ซึง่แสดงใหVเห็นว7าอัตราการขยายตัวของบอตเน็ตอยู7ในระดับค7อนขVางสูง ผูVใชVคอมพิวเตอร�ทั่วไป
ควรท่ีจะตระหนักถึงภัยดังกล7าวโดยเฉพาะอย7างยิง่ปSญหาของบอทเนต็อาจทวีความรุนแรงมากข้ึนในประเทศไทยเมื่อ
จํานวนผูVใชVเครือข7ายอินเทอร�เน็ตออนไลน�ประเภท บรอดแบนด�อย7างระบบ ADSL มีมากข้ึนในช7วงปLท่ีผ7านมา การ



 

 

 

 

ขยายตัวของบริการ บรอดแบนด�ทําใหVเครื่องคอมพิวเตอร�ที่ออนไลน�อยู7 ตลอดเวลาบนอินเทอร�เน็ตมจีํานวนมากยิง่ข้ึน 
หากผูVใชVทั่วไปขาดความเขVาใจถึงการป`องกันความปลอดภัยแก7เครื่องคอมพิวเตอร�ของตนเอง โดยท่ีไม7เพิ่มความ
ระมัดระวังดVวยการอุดช7องโหว7ของระบบปฏิบัติการ ตดิตัง้ไฟร�วอลล�และระบบความปลอดภัยของขVอมูลอ่ืน ๆ ก็อาจจะ
ทําใหVตกเป6นเครื่องมือของแฮ็กเกอร�ผูVสรVางบอตเนต็ไดVโดยง7าย ในบทความนี้เราจะอธิบายถึงหลักการทํางานของบอตเน็ต 
ผลกระทบของภัยคุกคามดงักล7าว รวมไปถึงแนวทางป̀องกันและแกVไขใหVทราบ 

4.1.1.1  การทํางานของบอตเนต็ 

ลักษณะท่ีสําคัญของบอตเน็ตก็คือจะมีศูนย�กลางควบคุมและส่ังการโดยแฮ็กเกอร�อยู7ที่ใดท่ีหนึง่บน
อินเทอร�เน็ต กลไกการทํางานของบอตเน็ตถูกออกแบบใหVมีการแพร7กระจายตัวเพ่ือหาเครื่องใหม7ใหVเขVามาอยู7ในกลุ7ม
และมีความสามารถในการแกVไขโปรแกรมของบอตท่ีฝSงตัวอยู7บนเครื่องคอมพิวเตอร�ผีดิบเพ่ือเปล่ียนแปลง รูปแบบการ
บุกรุก ลักลอบใชVงานและส่ังการผ7านศูนย�ควบคุม ซ่ึงองค�ประกอบหลักของบอตเน็ตไดVแก7เครื่องคอมพิวเตอร�ส่ังการ
ระยะไกลของแฮ็กเกอร� 

เครื่องเซิร�ฟเวอร�ของหVองสนทนา IRC ท่ีเป6นจุดนัดพบระหว7างกลุ7มของบอตและแฮ็กเกอร�เพ่ือรอรับคําส่ัง 
กลุ7มของ DNS เซิร�ฟเวอร�ซึ่งเป6นทางผ7านเพื่อทําใหVบอตสามารถหาเครื่องเซิร�ฟเวอร�ของหVองสนทนา IRC เจอไดV 
นอกจากนี้ยังมีกลุ7มของเครื่องคอมพิวเตอร�ต7าง ๆ บนเครือข7ายอินเทอร�เน็ตท่ีเป6นเป`าหมายของบอตเน็ตและกลุ7มท่ีไดV
กลายเป6นส7วนหนึ่งของบอตเน็ตไปแลVวกระบวนการทํางานของบอตเน็ตมีข้ันตอนดงัรูปท่ี 1 เริ่มจากแฮ็กเกอร�ที่เป6น
เจVาของบอตเน็ตจะสรVางบอตเน็ตดVวยการตดิตัง้เซริ�ฟเวอร�หVองสนทนา IRC เตรียมไวV ณ ท่ีใดท่ีหน่ึงบนเครือข7าย
อินเทอร�เน็ต โดยอาจเป6นเซิร�ฟเวอร�ท่ีถูกตVองตามกฏหมายหรือเป6นเครื่องท่ีถูกบุกรุกเพื่อนํามาใชVเป6นเซิร�ฟเวอร�หVอง
สนทนา IRC ก็ตามหลังจากนั้นแฮ็กเกอร�ก็จะทําการลงทะเบยีนช่ือโดเมนและหมายเลข IP ของเซิร�ฟเวอร�หVองสนทนา 
IRC ไวVกับบริการ DNS บนอินเทอร�เน็ต 

เพื่อใหVบอตสามารถคVนหาเซิร�ฟเวอร�ของหVองสนทนาอ่ืนๆท่ีแฮ็กเกอร�ผูVน้ันไดVตดิต้ังบอตไวVก7อนแลVวเมื่อโครงสรVางหลัก
ขVางตVนพรVอมแลVว แฮ็กเกอร�ก็จะเริม่ทําการโจมตีเครื่องคอมพิวเตอร�เครื่องอ่ืน ๆ บนอินเตอร�เน็ตเพ่ือคVนหาเหยื่อ
สําหรับติดตัง้บอตและทําใหVเครื่องคอมพิวเตอร�เหล7าน้ันกลายเป6นเครื่องคอมพิวเตอร�ผีดิบ โปรแกรมโจมตีของบอต
ส7วนใหญ7ท่ีนิยมมักจะอยู7ในรูปแบบของหนอนอินเทอร�เน็ตหรือโปรแกรมโจมตีคอมพิวเตอร�ที่ฝSงตัวอยู7ในโปรแกรม
ประยุกต�ต7าง ๆ เช7นการโจมตโีดยอาศัยขVอมูลทางเว็บไซด�ท่ีแฮ็กเกอร�อาจจะทําการฝSงโปรแกรมประสงค�รVายต7าง ๆ ไวV
บนเว็บเซิร�ฟเวอร�ก7อนอยู7แลVว หรอืการซ7อนโปรแกรมประสงค�รVายผ7านทางการแชร�ไฟล�ในแบบ peer-to-peer 
เพื่อท่ีจะลักลอบเขVาไปติดตัง้โปรแกรมโทรจันสําหรับบอตเนต็ในเครือ่งคอมพิวเตอร�ของเหยื่อผูVเคราะห�รVาย เป6นตVน 

 เมื่อบอตสามารถทํางานบนเครื่องคอมพิวเตอร�ผีดิบไดVแลVว บอตก็จะทําการติดต7อกับ DNS เซิร�ฟเวอร�โดย
อัตโนมัตเิพื่อคVนหาเซริ�ฟเวอร�หVองสนทนา IRC ท่ีแฮ็กเกอร�ติดตัง้รอไวV เมื่อพบเซิร�ฟเวอร�แลVวบอตก็จะทําการล็อกอิน
เขVาไปเพื่อรอรับคําส่ังจากแฮ็กเกอร� เมื่อถึงเวลาท่ีตVองการและมีจํานวนบอตมากเพียงพอแฮ็กเกอร�ก็จะล็อกอินผ7าน
เครื่องควบคุมบอตเน็ตหลัก (zombie master machine) เขVาสู7ระบบ IRC เซิร�ฟเวอร�นั้นเพ่ือทําการออกคําส่ังต7างๆ 
เช7นใหVทําการโจมตีแบบ DDoS (Distributed Denial of Service) ไปยังเครื่องคอมพิวเตอร�เป`าหมายต7างๆ บน
ระบบเครือข7ายอินเทอร�เน็ต หรือทําการส7งสแปมแมล�สรVางความรําคาญใหVกับผูVใชVอินเทอร�เนต็ท่ัวไปไดV 

นอกจากนี้แฮ็กเกอร�ยังสามารถท่ีจะส่ังการใหVเกิดการแพร7กระจายและจู7โจมดVวยไวรัสคอมพิวเตอร�โดย
อาศัยเครื่องคอมพิวเตอร�ผีดิบไดVอีกดVวย ซึ่งจะส7งผลใหVมีการตดิตัง้บอตเพ่ิมข้ึนบนเครื่องคอมพิวเตอร�อ่ืน ๆ อีกนับพัน
เครื่องในระบบเครือข7ายอินเทอร�เน็ตต7อไป นอกจากน้ีเทคนคิท่ีเครื่องคอมพิวเตอร�ผีดิบนิยมใชVโจมตีเครื่อง



 

 

 

 

คอมพิวเตอร�อ่ืนๆ ก็คือการโจมตีโดยอาศัยโปรโตคอลปกติทั่วไป เช7นโปรโตคอลของเว็บ เป6นตVน ประกอบกับเทคนิค
การปลอมแปลงหมายเลข IP ของผูVส7งหรือท่ีเรียกว7าเทคนคิ IP Spoofing ส7งผลใหVการคVนหาตVนกําเนิดของบอตเนต็ท่ี
แทVจริงนั้นทําไดVยากมากยิง่ข้ึน 

 ดังนั้นจงึไม7น7าแปลกใจเลยว7าในปSจจุบันจํานวนเครื่องคอมพิวเตอร�ผีดิบท่ีถูกควบคุมโดยเครื่องควบคุมบอต
เน็ตหลักนั้นมีจํานวนมากและมีแนวโนVมว7าจะเพ่ิมสูงข้ึนเรื่อย ๆ อีกดVวยนอกจากนี้การโจมตีของเครื่องคอมพิวเตอร�ผี
ดิบมีความซบัซVอนมากยิง่ข้ึน มีการโจมตีแบบผสมผสานกล7าวคือในการโจมตีครัง้หนึง่อาจจะใชVทัง้ไวรสัคอมพิวเตอร� 
หนอนอินเทอร�เน็ต และมVาโทรจัน ประกอบกันตัวอย7างวิธีการโจมตท่ีีพบเห็นล7าสุดมีการแบ7งเป6นข้ันตอนดังนี ้เริม่ดVวย
การใชVไวรัสคอมพิวเตอร�โจมตีพรVอมท้ังตดิตัง้มVาโทรจันซึง่จะทําการเป,ดประตูลับ (Backdoor) บนเครือ่งคอมพิวเตอร�
ของเหยื่อ 

 หลังจากนั้นก็ทําการปลดการควบคุมการใชVงานของเครื่องเหล7านั้นพรVอมท้ังหยุดการทํางานของโปรแกรม
ป`องกันไวรัสต7าง ๆ และตามดVวยการโจมตีท่ีรุนแรงยิง่ข้ึนต7อไป เนื่องจากบอตนั้นถูกส่ังการจากศูนย�ควบคุมบอตหลักท่ี
ถูกติดตัง้บนเซริ�ฟเวอร�ของหVองสนทนา IRC จึงไม7ใช7เรื่องยากท่ีแฮกเกอร�จะสามารถเปล่ียนแปลงการทํางานของบอต
รวมท้ังสามารถอัพเดตตัวเองไดV ล7าสุดเมื่อไม7นานมานี้บอตเน็ตเริ่มมกีารประยุกต�ใชVเทคนิคท่ีสามารถแกVไขขVอมูลใน
ระดับเคอร�เนล(Kernel) และในระดับแอพพลิเคชัน (Application) ของระบบปฏิบัติการท่ีเรียกว7าเทคนิค Root Kits 
เพื่อทําการซ7อนการทํางานของโปรแกรมของบอตเนต็ บอตเน็ตประเภทนี้ไดVแก7บอตเน็ตสายพันธุ� “Rbot” เป6นตVน 
ดังนั้นจะเห็นว7าบอตเน็ตชนิดใหม7ท่ีถูกพัฒนาและถูกปล7อยออกมาอาละวาดในโลกอินเทอร�เน็ตในปSจจบัุนนั้นมี
ความสามารถและรูปแบบท่ีมีความรุนแรงสูงข้ึนจนทําใหVการป`องกันก็ทําไดVยากยิง่ข้ึนดVวย 

  4.1.1.2  วิธีการป`องกันและแกVไข 

- หVามรันไฟล�ที่แนบมากับอี-เมล�ซ่ึงมาจากบุคคลท่ีไม7รูVจักหรือไม7ม่ันใจว7าผูVส7งเป6น ใครและไม7ทราบ
ว7าไฟล� ดงักล7าวนั้นเป6นไฟล�อะไร ตลอดจนไฟล�ที่ถูกส7งดVวย โปรแกรมสนทนา (Chat) ต7างๆ เช7น IRC, ICQ 
หรือ Pirch เป6นตVน 

- ติดตั้งโปรแกรมซ7อมแซมช7องโหว7 (patch) ของทุกซอฟต�แวร�อยู7เสมอ โดยเฉพาะ โปรแกรม 
Internet Explorer และระบบปฏิบัติการ ใหVเป6นเวอร�ชันใหม7ที่สุด 

-  ติดต้ังโปรแกรมป̀องกันไวรัส และตVองทําการปรับปรงุฐานขVอมูลไวรัสใหVทันสมัย อยู7เสมอ 

- ติดตั้งโปรแกรมกําจดัสปายแวร� ปรับปรงุฐานขVอมูล และสแกนหาสปายแวร�อยู7 เสมอ 

- ต้ังค7า security zone ของ Internet Explorer ใหVเป6น high 

- ติดตั้งและใชVงานโปรแกรมกรองสแปมเมล� ท้ังในเครื่องไคลเอ็นต�และท่ีเมล� เซิร�ฟเวอร� 

- หากพบว7ามีการติดต้ังเซิร�ฟเวอร�ท่ีใหVบริการ IRC โดยมีจํานวนเครือ่งท่ีเขVาสู7ระบบดังกล7าวสูงแต7ไม7
มีการส7ง ขVอมูลคุยตามปกติระหว7างกัน เซิร�ฟเวอรดงักล7าวก็อาจกลายเป6นช7องทางในการควบคุมบอตเน็ตไดV 
ตVองดําเนินการหยุดการทํางานของเซิร�ฟเวอร�ดงักล7าวทันที 

- หากพบส่ิงผิดปกตใินเครื่องคอมพิวเตอร�หรือระบบเครือข7าย และสงสัยว7าอาจจะเป6นบอตเน็ตตVอง
รีบแจVงใหVเจVาหนVาท่ีท่ีเก่ียวขVองรับทราบทันที เพ่ือดําเนินการแกVไขโดยเร7งด7วน ซึง่จดุอ7อนของบอตเนต็ก็คือ



 

 

 

 

หาก มีการป,ดก้ัน DNS เซิร�ฟเวอร� และ IRC เซิร�ฟเวอร�ไม7ใหVเป6นทางผ7านเพ่ือส7งต7อการควบคุมจากหัวหนVา ก็
จะสามารถหยดุการทํางานของบอตไดVแลVวส7วนหนึ่ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 2  แสดงลักษณะของผลกระทบท่ีเกิดจากบอทเน็ต 

 
 
 
 

ภาพที่ 1 และภาพท่ี2  แสดงข้ันตอนการทํางานของบอตเน็ต 



 

 

 

 

 

 
 
 
 
5.    วิธีการดําเนินการ 
      5.1  เสนอหัวขVอโครงงาน 
 5.1.1 ศึกษาหัวขVอโครงงานท่ีสนใจ 
 5.1.3 กําหนดหัวขVอโครงงาน 
 5.1.4 เสนอหัวขVอโครงงานกับอาจารย�ท่ีปรึกษา 
      5.2  ศึกษาบทความและคVนควVาขVอมูล 
 5.2.1 ศึกษาคVนควVาโปรแกรม Blue Botnet 
 5.2.2 ศึกษาวิธีการแกVปSญหา Botnet 
      5.3 นําเสนอเคVาโครง 
 5.3.1 นําเสนอเคVาโครงกับอาจารย�ท่ีปรึกษาประจํารายวิชา 
      5.4.  ศึกษาเทคนิคและเครื่องมือท่ีใชV 
            5.4.1 ศึกษาวิธีใชVโปรแกรม Blue Botnet  
      5.5  วิเคราะห�และออกแบบ 
 5.5.1ไฟล�ไวรัสสามารถป,ด fire wall อัตโนมัติ 
 5.5.2 ไฟล�ไวรัสสามารถตัดการใชVงานอินเทอร�เน็ต 
      5.6  ทดสอบระบบ 
 5.7.1นําไฟล�ไวรัสท่ีสรVางข้ึนไปใส7ไวVในเครื่องเป̀าหมายแลVวดูผลลัพธ� 
       5.7. นําเสนอโครงงาน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

 

คู0มือการใช3งาน โปรแกรม Blue Botnet 
 

ฝDEงเคร่ืองที่โจมตี 
 

 
 

ข้ันตอนท่ี 1 ติดตั้งตัวจําลอง web server  และกด start Apache เช7น  XAMPP 
 

 
 

ข้ันตอนท่ี 2 Copy Folder WebPanel 
 



 

 

 

 

 
 

ข้ันตอนท่ี 3  วาง folder ท่ีไดV copyมาไวV ท่ีเก็บไฟล�ของตัวจําลอง web server ในท่ีนี้คือ 
      C:\xampplite\htdocs\xampp\Webpanel 
 

 

ข้ันตอนท่ี 4 ทําการเขVา browser เพ่ือเป,ดหนVาเว็ปตามตัวจาํลอง web server ท่ีไดVลงไวVซึง่จะแสดงหนVาเว็ปข้ึน จากนั้น 
    ทําการใส7รหัสผ7านของ Blue botnet  
 

 



 

 

 

 

 

ข้ันตอนท่ี 5  เมื่อ login มาแลVวจะแสดงหนVาเมนูของเว็ปดงันี ้

Attack Hub เม่ือคลิกจะแสดงหนVาต7างสําหรับใส7ขVอมูลของเครื่องท่ีจะโจมต ี

- Ip  ใส7เลข ip ของเครื่องท่ีติด bot 

- Port  ใส7 port ของเครื่อง 

- Method เลือกMethod ท่ีจะโจมตีเช7น TCP 

- Start/Stop เริ่มและหยุดในการโจมต ีbotnet 

- Running Attack แสดงเครื่องท่ีกําลังถูกโจมตีในขณะนั้น 

 

แสดงเลข ip ของเครื่องท่ีไดVติด bot ท้ังหมด 



 

 

 

 

 

ข้ันตอนท่ี 6 เขVา Folder blUebnet BY MF\Builder และเป,ดไฟล� Blue Botnet Bot Builder เพือ่ทําการสรVางbot 

 

 

ข้ันตอนท่ี 7 coppy Url ของหนVาเว็ป blue bot net นํามาใส7ในช7อง Link ในท่ีนี้คือ 

    https://192.160.16.128/xampp/WebPanel/ 

 

 



 

 

 

 

 

ข้ันตอนท่ี 8 จะไดVไฟล� bot และในไปไวVในเครื่องเป`าหมายท่ีตVองการ เพื่อกดรันไฟล� 

 

 

ข้ันตอนท่ี 9 เมื่อมเีครื่องท่ีกดไฟล� bot ท่ีปล7อยไวV หนVาเว็ปจะแสดง ip เครื่องท่ีติดทันทีและแสดงจํานวนเครื่องท้ังหมดท่ี 

    ติด 

 



 

 

 

 

 

ข้ันตอนท่ี 10  ทําการใส7เลข ip/port เลือก Method และกด StartหรือStop  เพ่ือทําการโจมตีหรือหยุด เครื่องท่ีติด 
       bot ตามตVองการ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ฝDEงเคร่ืองที่ถูกโจมตี 
 



 

 

 

 

 

ภาพที่ 1 เม่ือเครื่องกดรันไฟล� bot.exe  จะติดbotnet ทันที 

 

 

ภาพที่  2 จะแสดงเครื่องท่ีทําการติด bot ซึ่งจะเห็นไดVว7ามีการประมวลผลของ CPU เป6นอย7างมาก เน่ืองจากถูกโจม 

 

 

 

วิธีการกําจัดไฟล' bot 

  - ทําการตดิต้ังแอดตี้ไวรัสหรือเป,ดไฟล�วอลล� 



 

 

 

 

 - เป,ด Start task Manager \Appilicationd และเลือก Form1 กด Endtask 

 
- เป,ด Processes เลือก [bot.exe] กด End Process 

 
 



 

 

 

 

- ทําการคลิกขวาไฟล� drvhandler.exe ท้ังสองไฟล� แลVวกด Open File Location เพื่อทําการหาท่ีอยู7ไฟล�และกด End 
Process จากนั้นทําการลบท้ังสองไฟล� 

 
- ทําการลบไฟล� drvhandler.exe (1) 

 



 

 

 

 

-ทําการลบไฟล� drvhandler.exe (2) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
6.    แผนและระยะดําเนินงาน 

ข้ันตอนการดําเนินงาน พ.ศ.2559 

กันยายน ตุลาคม พฤศจิกายน 
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