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รายงานการเสนอโปรแกรม Charles 

ภาควิชาวิทยาการคอมพิวเตอร�  คณะวิทยาศาสตร�  มหาวิทยาลัยขอนแก9น 

ชื่อ นางสาวศิริลักษณ�  ดีกุดต�ม รหัสนักศึกษา 573020439-8 

นายศุภกิตต์ิ   บุตรจันทร�   รหัสนักศึกษา 573020440-3 

นายภูวกร  บูรณ�เจริญ   รหัสนักศึกษา 573021157-3 

นางสาวสโรชา  แตมสําราญ  รหัสนักศึกษา 573021168-8 

นางสาวสายสุดา  ขันณะราย�  รหัสนักศึกษา 573021169-6 

นางสาวสุวีณา  บุดดาศรี   รหัสนักศึกษา 573021174-3 

นักศึกษาระดับปริญญาตรี  หลักสูตรวิทยาศาสตร�บัณฑิต  สาขาเทคโนโลยีสารสนเทศและการสื่อสาร 

อาจารย�ท่ีปรึกษาโครงงาน ผศ.ดร.จักรชัย  โสอินทร� 

 

1. ช่ือหัวข�อโครงงาน 

    ชื่อโปรแกรม : Charles 

 

2. หลักการและเหตุผล 

    ในปHจจุบันการรักษาข�อมูลให�มีความปลอดภัยนั้นเป8นไปได�ยาก เพราะมีโปรแกรมมากมายท่ีใช�ในการเจาะ

ข�อมูล ไม9ว9าจะเป8นข�อมูลทางธุรกิจ ข�อมูลขององค�กร หรือแม�แต9ข�อมูลส9วนตัวของแต9ละบุคคล ซ่ึงถ�า Hacker 

ได�เข�าถึงข�อมูลต9างๆเหล9านั้นแล�วอาจจะทําให�ข�อมูลท่ีสําคัญเหล9านั้นถูกเปQดเผยและถูกขโมยไปทําธุรกรรม

ต9างๆ ได� 

    จากปHญหาท่ีกล9าวข�างต�นทางคณะผู�จัดทําจึงได�ศึกษาการทํางานของ โปรแกรม Charles ซ่ึงเป8นโปรแกรมท่ี

สามารถตรวจเช็คการใช�งานต9างๆ ภายในระบบเน็ตเวิร�คได�อย9างละเอียด ไม9ว9าจะข�อมูลเป8นในส9วนของ โฮสต� 

(Host) พอร�ต (Port) เลขไอพีของโดเมน (DNS) รวมถึงข�อมูลไฟล�ต9างๆ ท่ีได�มีการรับส9งข�อมูลกันภายใน

เครือข9ายได�อย9างมีประสิทธิภาพ พร�อมกับฟHงก�ชั่นการค�นหาข�อมูลอย9างละเอียด ซ่ึงโปรแกรมนี้เหล9าบรรดา 

Hacker จะใช�ในการเจาะเข�าสู9ระบบ ซ่ึงผู�ดูและระบบจะต�องเรียนรู�ถึงวิธีการเจาะระบบและการป]องกัน เพ่ือ

เพ่ิมความปลอดภัยให�มากยิ่งข้ึน 
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3. วัตถุประสงค(ของโครงงาน 

    3.1 เพ่ือศึกษาการ แฮค FTP ไฟล� รวมถึงดูข�อมูลไฟล�ต9างๆ ท่ีได�มีการรับส9งข�อมูลกันภายในเครือข9าย โดย

ใช�โปรแกรม Charles 

    3.2 เพ่ือศึกษาการทํางานของโปรแกรม Charles 

 

4. ทฤษฎีและผลงานวิจัยท่ีเก่ียวข�อง 

    4.1 Network Monitoring 

 

 

 

 

 

 

   
    Network Monitoring คือ การเฝ]า ดูแลและการบริการระบบเครือข9าย ในโลกของเรานี้คอมพิวเตอร�ต9างๆ 
มีการเชื่อมโยงกันสําหรับโอนถ9ายข�อมูลซ่ึงกันและกันท่ีเรียกว9า อินเตอร�เน็ต ท่ีถือได�ว9าเป8นเครือข9ายท่ีใหญ9ท่ีสุด 
และลดระดับของระบบไปเรื่อยๆ จนถึงระบบเครือข9ายภายในบ�านหรือภายในบริษัท ในทุกวันนี้เราใช�เครือข9าย
กันทุกคนไม9ว9าจะเป8น IPTV, CCTV, Mobile, Website, Cloud Computing เป8นต�น หากเราไม9มีระบบ 
Network Monitoring ท่ีจะคอยตรวจสอบสภาพเครือข9ายให�มีความเสถียร ปลอดภัย ดังนั้นหน9วยงานหรือ
องค�กรต9างๆ จะมีการใช� ระบบจัดการเครือข9าย(Network Monitoring and Management Software) เพ่ือ
คอยตรวจสอบระบบเครือข9ายของตนเอง  
 
 
 
 
 
 



3 
 

ความสามารถและคุณสมบัติของโปรแกรม Network Monitoring 

 – ผู�ดูแลระบบ (Network Engineer) สามารถดูแลและตรวจสอบการทํางานระบบเน็ตเวิร�กและ
อุปกรณ�ต9าง ๆ ท่ีเชื่อมต9อกับเน็ตเวิร�กทํางานตามปกติหรือมีข�อผิดพลาดใดๆเกิดข้ึน 
  – Network Monitoring สามารถใช�ในการวิเคราะห�และตัดสินใจแก�ปHญหาหรือเปลี่ยนอุปกรณ�ท่ีมี
ปHญหาบ9อย ๆ 
   – สามารถรู�ได�ทันทีว9าอุปกรณ�และส9วนงานใดบนระบบเน็ตเวิร�กมีปHญหา ช9วยลดเวลาในการแก�ปHญหา 
ลดการสูญเสียโอกาสทางธุรกิจ 
  – ช9วยให�มองเห็นภาพรวมการทํางานและประสิทธิภาพการทํางานของระบบเน็ตเวิร�กและเหตุการณ�
ต9าง ๆ ได�อย9างง9าย 
  – ช9วยตรวจสอบSecurity ต9าง ๆ เพ่ือให�ม่ันใจว9าระบบรักษาความปลอดภัยต9าง ๆ 
  – Network Monitoring บางโปรแกรมสามารถช9วยตรวจสอบการทํางานของ Program Application และ 
Service ต9าง ๆ ท่ีทํางานอยู9บน Server 

    4.2. NetworkMiner  

เป8นโปรแกรมท่ีใช�สําหรับดูปริมาณการรับส9งของข�อมูลในระบบเน็ตเวิร�ค (Network Traffics) ท่ีถูก

พัฒนาโดยบริษัท NETRESEC ท่ีตั้งอยู9ในเมือง เอ็นเชอพิงก� (Enkoping) ของประเทศสวีเดน (Sweden) 

โปรแกรมสามารถดูข�อมูล และตรวจเช็คการใช�งานต9างๆ ภายในระบบเน็ตเวิร�คได�อย9างละเอียด ไม9ว9าจะข�อมูล

เป8นในส9วนของ โฮสต� (Host) พอร�ต (Port) เลขไอพีของโดเมน (DNS) รวมถึงข�อมูลไฟล�ต9างๆ ท่ีได�มีการรับส9ง

ข�อมูลกันภายในเครือข9ายได�อย9างมีประสิทธิภาพ พร�อมกับฟHงก�ชั่นการค�นหาข�อมูลอย9างละเอียด  ท้ังนี้ยังมี

ระบบ Live Sniffing แบบเรียลไทม�ซ่ึงเป8นเทคโนโลยีท่ีใช�ในการดักจับและวิเคราะห�การรับส9งข�อมูลภายใน

ระบบเครือข9ายคอมพิวเตอร�ได�ตลอดเวลา พร�อมท้ังสามารถสร�างข�อมูลออกมาได�ในรูปแบบของไฟล� PCAP ท่ี

นิยมนํามาใช�ในการวิเคราะห�และตรวจสอบลักษณะของเครือข9ายข�อมูล และสามารถนํามาใช�วิเคราะห�ระบบ

เครือข9ายในขณะท่ีอยู9ในโหมดออฟไลน�ได�อีกด�วย  

 

ความสามารถและคุณสมบัติของโปรแกรม NetworkMiner  

- สามารถสร�างและวิเคราะห�ข�อมูลในรูปแบบของไฟล� PCAP ได� 

- มีฟHงก�ชั่น Live Sniffing Buffer Usage สามารถดูปริมาณการใช�งาน รับส9งข�อมูลท้ังหมดได�แบบ

เรียลไทม� 

- สามารถดูค9าของพอร�ตต9างๆ ได�อย9างละเอียด 
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- สามารถใช�ได�กับเครื่องคอมพิวเตอร�ท่ีมีการ�ดแลน (Network Card) หลายอันได� และ ดูมอนิเตอร�

แยกเฉพาะได�เช9นกัน 

- มีฟHงก�ชั่น File ท่ีสามารถดูรายละเอียดของไฟล�แต9ละรายการได�อย9างละเอียด 

- มีฟHงก�ชั่น Image ให�สามารถดูการรับส9งข�อมูลของไฟล�ท่ีอยู9ในประเภทของรูปภาพได� 

- สามารถใช�งานได�ในขณะอยู9ในโหมดออฟไลน� 

 

    4.3 โปรแกรม Driodsheep ป<การศึกษา 2014  

  ผู�จัดทํา : นายณัฐพันธ�  กันเสนา พร�อมคณะ 

  ท่ีมา : http://csperson.kku.ac.th/chakchai/images/322376_2014/g11_droidsheep.jpg 



5 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

6. ประโยชน(ท่ี คาดว?า

จะได�รับ 

    6.1 ได�ทราบถึงหลักการทํางานของโปรแกรม Charles 

    6.2 ช9วยให�เป8นแนวทางในการป]องกันและรับมือในการโดนแฮคข�อมูลจากโปรแกรม Charles 

    6.3 ได�ทราบถึงช9องโหว9ของแอพพลิเคชั่นต9างๆท่ีไม9มีความปลอดภัยในการเข�าถึงข�อมูล และจะได�นําความรู�

นี้ไปช9วยในการป]องกันการเจาะเข�าสู9ข�อมูลได� 

 

7. หลักการทํางานของโปรแกรม 
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         7.1 เครื่องท่ีเป8นตัวดักจับ ทําการเปQดโปรแกรม Charles ข้ึนมาพร�อมกับตรวจสอบเลข IP ของเครื่อง

ว9าเป8นเท9าไหร9 

         7.1 สลับมาท่ีเครื่องท่ีต�องการให�เป8นตัวตรวจสอบข�อมูลให�ทําการ Set Proxy ตามเลขไอพีและเลข

พอตของเครื่องท่ีเปQดโปรแกรม Charles ไว� (เครื่องท่ีเป8นตัวดักจับ) 

         7.1 เครื่องท่ีเป8นตัวไว�ทดสอบก็เริ่มเข�าสู9เว็บไซต�ต9างๆท่ีตนต�องการ ส9วนเครื่องท่ีเป8นตัวดักจับให�เริ่มจับ

ข�อมูลได�ได� 

         7.1 ในการดักจับข�อมูล จะดักจับข�อมูลจําพวก รูปภาพ ไฟล�เอกสาร เช9น ไฟล� word และ ไฟล� pdf 

เป8นต�น 

 

ข้ันตอนการติดตั้งโปรแกรม 

1. ดาวน�โหลดโปรแกรม Charles จากลิ้ง https://www.charlesproxy.com/download/latest-release/ 

จากนั้นทําการแตกไฟล�พร�อมติดต้ังลงในคอมพิวเตอร� 

2. หลังจากการติดต้ังเสร็จจะได�โปรแกรม Charles ท่ีมีรูปสัญลักษณ�โปรแกรม ดังรูป 

 

 

 

 

 

 

3. ข้ันตอนการใช�งานโปรแกรม  

    ในข้ันตอนการใช�โปรแกรม Charles จะใช�คอมพิวเตอร� 2 เครื่อง โดยท่ีเครื่องท่ี 1 จะใช�สําหรับเป8นตัวท่ี

เครื่องซ่ึงใช�เป8นเครื่องเข�าสู9เว็บไซต�ต9างๆ ส9วนคอมพิวเตอร�อีกเครื่องจะมีไว�สําหรับดักจับข�อมูลอีกเครื่องท่ีกําลัง

ใช�งานอยู9  
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การกระทํากับเครื่องท่ีเป8นตัวท่ีใช�ในการดูข�อมูล ส9วนอีกเครื่องจะเป8นเครื่องท่ีใช�ในการเข�าดูข�อมูล 

    3.1 เครื่องท่ีเป8นตัวดักจับข�อมูล ทําตามข้ันตอนดังนี้ 

          3.1.1 ให�ดับเบ้ิลคลิกท่ีตัวโปรแกรม จะได�หน�าจอของโปรแกรมดังนี้ 

 

 

 

 

 

 

 

 

 

 

 

 

 

          3.1.2 ทําการเช็ค IP ของเครื่องว9ามีเลข IP เท9าไหร9 โดยพิมพ�คําสั่ง ipconfig 
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3.2 ณ เครื่องท่ีจะใช�เป8นตัวสําหรับเข�าเว็บไซต�ต9างๆ ทําตามข้ันตอนดังนี้ 

          3.2.1 ให�ทําการ Set Proxy โดยช9อง Address ให�ใส9เลขไอพีเครื่องแม9(เครื่องท่ีต�องการดูดข�อมูล) 

ส9วนช9อง Port ให�ใส9เลข Port ของโปรแกรม Charles ซ่ึงก็คือ 8888 ดังรูป 

 

 

 

 

 

 

 

 

          3.2.2 ทําการเข�าเว็บไซต�ใดก็ได� อย9างเช9นตัวอย9างจะเข�า google จากนั้นค�นหารูปภาพต9างๆ ดังรูป 
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3.3 กลับมาท่ีเครื่องท่ีเป8นตัวดักจับข�อมูล จะปรากฏการเข�าใช�งานของเครื่องท่ีใช�ในการเข�าเว็บไซต�ต9างๆ ซ่ึงใน

รูปนี้จะเห็นเป8นรูปเดียวกันกับท่ีเครื่องก9อนหน�านี้จับภาพได� ดังรูป 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.4 ต9อไปจะเป8นการดาวห�โหลดไฟล�ซ่ึงในท่ีนี้จะป8นไฟล� .doc  
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3.5  ทําการดาวน�โหลดไฟล�ไว�ท่ีเครื่อง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.6 ณ เครื่องแม9จะได�ไฟล�ท่ีต�องการซ่ึงไฟล�นี้จะได�มาจากกรท่ีอีกเครื่องค�นหาข�อมูลไฟล�นี้ในเว็บไซต�อ่ืน 

แต9เครื่องแม9สามารถดักจับได� ละสามารถทําการโหลดได�นั่นเอง 
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        3.7 ไฟล� .doc ท่ีทําการโหลดจะมาข้ึนท่ีหน�าจอ desktop ของเครื่องตัวแม9 

  

 

 

 

 

 

 

 

 

     4.3 เลือกแท็บ DNS เพ่ือตรวจสอบ DNS 

 

 

3.8 ท่ีเครื่องลูกท่ีใช�ในการเข�าเว็บไซต�ต9างๆไฟล�ก็จะโหลดมาไว�ท่ีเครื่องเช9นกัน ดังรูป ซ่ึงไฟล�2ตัวนี้จะเป8น

ตัวเดียวกัน และมีชื่อไฟล�เดียวกัน 
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3.9 เนื้อหาภายในไฟล�ท่ีเป8นเครื่องแม9  
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3.10 เนื้อหาภายในไฟล�ท่ีเป8นเครื่องลูก จะสังเกตว9าท้ัง2ไฟล�มีเนื้อหาเดียวกันเพราะเป8นไฟล�เดียวกันท่ีโหลดมา

จากลิ้งเดียวกัน แต9เครื่องนึงโหลดจากเว็บไซต�โดยตรง แต9อีกเครื่องโหลดมาจากโปรแกรม Charles 

 

 

 

 

 

 

 

 

 

 

อธิบายเพ่ิมเติมเก่ียวกับ Tool หลักๆท่ีมีอยู?ในโปรแกรม Charles 

 

1. บล็อกเครื่องมือคุกก้ี Block  Cookies    

    Block  Cookies   เป8นเครื่องมือท่ีระงับการใช�คุกก้ี  เพราะ Cookies  เป8นข�อมูลการเข�าเว็บไซต�ต9างๆซ่ึง

ถูกบันทึกและเก็บโดยเว็บบราวเซอร�  
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2. Rewrite  

    เครื่องมือ Rewrite ช9วยให�สามารถสร�างกฎท่ีปรับเปลี่ยนการร�องขอและการตอบสนองท่ีผ9านชาร�ลส�ได� 

กฎระเบียบ เช9น การเพ่ิมหรือเปลี่ยนส9วนหัวหรือค�นหาและแทนท่ี  

 

3. Black list 
    ไม9อนุญาตให�ใส9ชื่อโดเมนท่ีไม9ต�องการ เม่ือเว็บเบราว�เซอร�พยายามท่ีจะขอให�หน�าใด ๆ จากชื่อโดเมนข้ึน
บัญชีดําก็จะถูกปQดก้ัน 
 
4. White list   
    เป8นรายการท่ีอนุญาตให�เข�าถึงหรือเปQดการใช�โดเมนท่ีต�องการได�  
 

5. DNS Spoofing 

     เครื่องมือการปลอมแปลง DNS การทํา DNS Spoofing หรือ DNS Cache Poisoning คือการเปลี่ยน

ข�อมูลของ DNS ให�วิ่งไปท่ี IP Address ปลายทางท่ีอ่ืนท่ีไม9ใช9ของจริง ซ่ึงวิธีการโจมตีแบบนี้จะสังเกตเห็น

ความผิดปกติได�ยาก เนื่องจากใน Address Bar ของเบราว�เซอร�จะแสดง URL ท่ีถูกต�อง แต9เว็บไซต�ปลายทาง

นั้นไม9ใช9เว็บไซต�ท่ีแท�จริง  
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5. ภาพรวมระบบ 

  

 

 

 

 

 

 

 

 

 

 

 

 

ใช�โปรแกรม 
Charles 

โฮสต� 

พอร(ต โดเมน  
ตรวจเช็คการใช�งานต?างๆ  

ภายในระบบเน็ตเวิร(ค 

ดูดไฟล(ภาพจากเว็บไซต(ที่ไม?มี
ระบบปOองกันความปลอดภัย 
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