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1.  หลักการและเหตุผล 
     โลกปัจจุบันเป็นยุคของเทคโนโลยีสารสนเทศหรือที่เรียกว่า ยุคไอที ซึ่งเทคโนโลยีสารสนเทศเข้ามามีบทบาท

และมีความส าคัญต่อชีวิตประจ าวันของมนุษย์ในหลายด้าน เช่น การติดต่อสื่อสาร การซื้อขายแลกเปลี่ยนสินค้า

และบริการ การแลกเปลี่ยนข้อมูลข่าวสาร เป็นต้น นอกจากจะมีผลดีแล้วแต่ก็ยังเป็นช่องทางหนึ่ง ให้มิจฉาชีพเข้า

มาแสวงหาประโยชน์อย่างผิดกฎหมาย หรือท าให้เกิดปัญหาการขยายตัวของอาชญากรรมข้ามชาติ รวมถึง

อาชญากรรมรูปแบบใหม่ ที่มีความซับซ้อน ซึ่งเรียกว่า “อาชญากรรมคอมพิวเตอร์” ซึ่งในปัจจุบันถือเป็นปัญหา

ทางสังคมอย่างหนึ่งที่ก าลังเพ่ิมความรุนแรง และสร้างความเสียหายแก่สังคมอย่างมาก 

     การโจรกรรมข้อมูลได้เกิดขึ้นมาอย่างช้านาน โดยเหล่ามิจฉาชีพมีความพยายามที่จะคิดค้น วิธีการหลากหลาย

รูปแบบให้ได้มาซึ่งผลประโยชน์ของตนเอง โดยอาศัยเทคโนโลยีสมัยใหม่พัฒนารูปแบบต่าง ๆ เพ่ือหลอกลวงเหยื่อ

ให้หลงเชื่อ รวมถึงการโจรกรรมข้อมูลและถ่ายโอนข้อมูล โดยที่เหยื่อไม่รู้ตัว ซึ่งมีวิธีการที่หลากหลาย 

     ทุกครั้งที่ทุกคนเปิดอีเมล เข้าชมเว็บไซต์ที่ไม่คุ้นเคย หรือดาวน์โหลดไฟล์ เราก าลังอยู่ภายใต้ความเสี่ยงที่จะ

ดาวน์โหลดไวรัสหรือมัลแวร์ที่อาจขโมยข้อมูลส่วนตัวของเราได้ เราจึงเรียนรู้เพ่ิมเติมเกี่ยวกับลักษณะการฉ้อโกง

โดยทั่วไป และวิธีปกป้องตนเองจากภัยรา้ยเหล่านั้น  
 

2.  วัตถุประสงค์ 
     2.1  เพ่ือศึกษากลไลการท างานของเครื่องมือ 
     2.2  เพ่ือศึกษาวิธีการโจรกรรมข้อมูลทางคอมพิวเตอร์ 
     2.3  เพ่ือศึกษาวิธีการป้องกันการโจรกรรมข้อมูลทางคอมพิวเตอร์ 
 

3.  ประโยชน์ที่คาดว่าจะได้รับ 

     3.1  ได้รู้ถึงกระบวนการท างานของเครื่องมือ 
     3.2  ได้รู้วิธีการต่าง ๆ ในการป้องกันความปลอดภัยให้กับระบบคอมพิวเตอร์มากยิ่งขึ้น 

     3.3  ได้รู้ถึงวิธีการต่าง ๆ ที่ผู้ไม่หวังดีสามารถมาโจรกกรมข้อมูลทางคอมพิวเตอร์ได้ 
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4.  ทฤษฎีที่เกี่ยวข้อง 
     4.1 Browsing History View 

 

 
 

BrowsingHistoryView (โปรแกรมดู History ดูประวัติเข้าเว็บ) : โปรแกรมนี้ มีชื่อว่า โปรแกรม 
BrowsingHistoryView ก็แปลตรงๆ ตามชื่อได้เลยว่ามันคือ โปรแกรมดูประวัติเข้าเว็บ จากเว็บเบราว์เซอร์ต่างๆ 
ยอดนิยม 4 ตัว มันถูกพัฒนาขึ้นมาส าหรับผู้ที่โหลด Firefox, Google Chrome, Safari หรือแม้แต่ Internet 
Explorer (IE) ก็สามารถดูประวัติย้อนหลังได้ว่า เคยเข้าเว็บไซต์หน้าไหน วันเวลา เมื่อไหร่อย่างไรได้  เพ่ือเอาไว้
ตรวจสอบย้อนหลังได้เป็นอย่างดี ซึ่งมันจะแสดงข้อมูลทั้งหมดออกมาไว้อยู่บนตารางเดียวกัน นอกจากนี้ยัง
สามารถส่งออกข้อมูลในรูปแบบของรายงานในไฟล์หลากหลายตระกูลอย่างเช่น ไฟล์ CSV HTML XML หรือจะสั่ง
ค าสั่ ง ผ่ านการ พิม พ์ค า สั่ ง  ( Command-Line Interface) ก็ ได้ อี กด้ วย เ ช่ นกัน  โดยข้ อมู ลที่ โ ป รแกรม 
BrowsingHistoryView นี้น ามาแสดงนั้นก็จะมีที่อยู่แอดเดรสของเพจ (URL) ชื่อหัวข้อหัวเรื่องของหน้านั้น (Web 
Page Title) วันและเวลาที่เข้าไปเยี่ยมชม (Visit Time) และ จ านวนครั้งที่เข้าหน้านี้ ตั้งแต่สามารถเริ่มตรวจจับได้ 
(Visit Count) รายชื่อเว็บเบราว์เซอร์ (Web Browser Name) ชื่อผู้ใช้ของเครื่องคอมพิวเตอร์นั้น ๆ ว่าใครเข้าเว็บ
นั้น ๆ บ้าง (User Profiles) และอ่ืน ๆ อีกมากมาย  

 
    4.2 USB Thief: Advanced Trojan ขโมยข้อมูลผ่านการเสียบ USB 
         ถูกออกแบบมาเพื่อขโมยข้อมูลจาก Air-gapped Computer โดยเฉพาะ 
โทรจัน USB นี้ถูกตั้งชื่อว่า USB Thief หรือชื่อทางเทคนิคคือ Win32/PSW.Stealer.NAI ซึ่งมีจุดเด่นคือ 
สามารถโจมตีระบบ Air-gapped Computer หรือคอมพิวเตอร์ที่แยกออกจากระบบอื่นโดยสมบูรณ์ และไม่มีการ
เชื่อมต่ออินเทอร์เน็ตได้ แค่เพียงเสียบ USB เข้าไป นอกจากนี้ แฮ็คเกอร์ยังมีการติดตั้งโค้ดพิเศษเพ่ือช่วยป้องกัน 

http://software.thaiware.com/download/%E0%B9%80%E0%B8%A7%E0%B9%87%E0%B8%9A%E0%B9%80%E0%B8%9A%E0%B8%A3%E0%B8%B2%E0%B8%A7%E0%B9%8C%E0%B9%80%E0%B8%8B%E0%B8%AD%E0%B8%A3%E0%B9%8C
http://software.thaiware.com/download/%E0%B9%82%E0%B8%AB%E0%B8%A5%E0%B8%94-Firefox
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USB Thief จากการก็อบปี้หรือท าซ้ า ท าให้ยากต่อการตรวจจับและ Reverse-engineer เ พ่ือตรวจสอบ
รายละเอียด 

แฝงตัวอยู่ใน Plug-in/DDL ส าหรับ Portable Applications ใน USB 
USB Thief จะฝังตัวเองอยู่ในรูปของ Plug-in หรือ DDL (Dynamically Linked Library) ส าหรับ Portable 
Applications ใน USB เช่น Firefox, Notepad++ หรือ TrueCrypt เมื่อแอพพลิเคชันเหล่านี้ถูกรัน USB Thief 
จะเริ่มรันตัวเองเป็น Background ทันที จากนั้นจะค่อย ๆ แอบเข้าไปขโมยข้อมูลต่าง ๆ บนเครื่องที่เสียบ USB  
เนื่องจาก USB Thief ซ่อนตัวอยู่ใน USB ส่งผลให้หลังจากที่มันขโมยข้อมูลทุกอย่างเสร็จ เพียงแค่ดึง USB ออกไป 
ก็จะไม่ทิ้งร่องรอยใด ๆ ไว้ในเครื่องทันที เหยื่อจะไม่ทราบด้วยซ้ าว่าข้อมูลของตัวเองถูกขโมยไปเรียบร้อยแล้ว 
นอกจากนี้เมื่อไม่ได้โจมตีผ่านเครือข่ายหรืออินเทอร์เน็ต ย่อมเป็นไปไม่ได้ที่จะตามรอยกลับไปว่าแฮ็คเกอร์คนนั้น
คือใคร (ถ้าจะตามได้จริง ๆ คงต้องจากกล้องวงจรปิดแล้วดูว่าใครเข้ามายุ่มยามกับคอมพิวเตอร์บ้าง) 
นอกจากนี้ USB Thief ยังถูกพัฒนาให้มีการเข้ารหัสที่ซับซ้อนหลายชั้น ส่งผลให้ระบบรักษาความปลอดภัยหรือ
โปรแกรมแอนตี้ไวรัสสามารถตรวจจับและวิเคราะห์ข้อมูลได้ยากมาก 

ป้องกัน USB Thief ได้อย่างไร 

 อย่าเสียบ USB จากที่ไหนก็ไม่รู้ ไม่น่าเชื่อถือ 

 ปิดการใช้ Autorun 

 เพ่ิม Physical Security เพ่ือตรวจจับบุคคลที่ต้องสงสัย 

 หมั่นส ารองข้อมูลบ่อยๆ เมื่อเกิดเหตุจะได้กู้ข้อมูลกลับคืนมาได้ 
 

4.3 WebBrowserPassView 
 

 
 

เป็นเครื่องมือการกู้คืนรหัสผ่านที่ช่วยให้คุณดูเว็บไซต์ทั้งหมดเข้าสู่ระบบและรหัสผ่านที่ถูกเก็บไว้ใน 
Internet Explorer, Firefox, Opera แล ะ เบ ร า ว์ เ ซ อ ร์ ข อ ง  Google Chrome WebBrowserPassView 
สามารถใช้ในการกู้คืนรหัสผ่านที่หาย / ลืมส าหรับเว็บไซต์ใด ๆ (รวมถึงเว็บไซต์เช่น Facebook, Yahoo, 
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Google, และ Gmail) ตราบเท่าที่รหัสผ่านจะถูกเก็บไว้โดยเบราว์เซอร์ของคุณ คุณสามารถเลือกที่จะคัดลอก
รายการที่เลือกหรือการส่งออกรายการทั้งรายการไปรูปแบบ CSV 

    4.4 WirelessKeyView 

 

 
 

WirelessKeyView (โปรแกรม ช่วยจ ารหัสผ่านเครือข่าย Wireless) : ออกมาเอาใจคนที่ต้องใช้
เครือข่ายแลนแบบไร้สายบ่อยๆ และเคลื่อนย้ายไปหลายที่ โดยเจ้าโปรแกรมเล็กๆ ตัวนี้จะช่วยจ ารหัสผ่าน หรือ คีย์
ในการเข้าระบบทั้ง WEP/WPA เก็บไว้ในคอมพิวเตอร์ของคุณ แถมยังน าส่งออกไปเก็บไว้ในรูปแบบไฟล์ข้อความ
ชนิดต่างๆ ไว้ไปใช้กับคอมเครื่องอ่ืนได้อย่างสะดวกด้วย โดยมันมีการเข้ารหัสได้หลายรูปแบบไม่ว่าจะเป็น ASCII 
หรือ HEX (เลขฐานสิบ) ทั้งยังจ ารหัสของ Wi-Fi ได้ ด้วยอินเตอร์เฟสที่เข้าใจง่ายไม่ซับซ้อนท าให้คุณใช้งานได้ทันที 
ไม่ต้องมีพ้ืนฐานความรู้มากมาย ดาวน์โหลดฟรีจากผู้พัฒนา 

Program Features (คุณสมบัติและความสามารถของโปรแกรม WirelessKeyView เพิ่มเติม) 

 ใช้ง่ายง่ายไม่ซับซ้อน ไม่ต้องมีพ้ืนฐานมากมายก็ใช้ได้ทันที 
 จ าค่าการเข้าใช้งานระบบจากเครื่องข่ายไร้สายต่างๆ เช่น Wi-Fi เป็นต้น 
 มีการเข้ารหัสหลายแบบ เช่น  ASCII หรือ HEX (เลขฐานสิบ) เป็นต้น 
 ท างานได้อย่างรวดเร็วและโปรแกรมมีขนาดเล็ก ไม่เปลืองทรัพยากรเครื่อง 
 ดาวน์โหลดไปใช้กันฟรี 100% จากผู้พัฒนา ปลอดภัยจากไวรัสต่างๆ 
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5.  วิธีการด าเนินการ 
       5.1  เสนอหัวข้อโครงงาน 
       5.1.1 ศึกษาหัวข้อโครงงานที่สนใจ 
    5.1.3 ก าหนดหัวข้อโครงงาน 
    5.1.4 เสนอหัวข้อโครงงานกับอาจารย์ประจ ารายวิชา 
       5.2  ศึกษาบทความและค้นคว้าข้อมูล 
    5.2.1 ศึกษาค้นคว้าข้อมูลของ Batch File  
    5.2.2 ศึกษาหลักการและข้ันตอนการสร้างไฟล์ไวรัส 
       5.3  น าเสนอเค้าโครง 
    5.3.1 น าเสนอเค้าโครงกับอาจารย์ประจ ารายวิชา 
       5.4  ศึกษาเทคนิคและเครื่องมือที่ใช้ 
             5.4.1 ศึกษาวิธีใช้โปรแกรม 
    5.4.2 ศึกษาวิธีการเขียนไฟล์ Batch 
       5.5  วิเคราะห์และออกแบบ 
    5.5.1 ไฟล์สามารถเก็บประวัติ และรหัสผ่านที่บันทึกอยู่ใน Web Browser ได ้
         5.5.2 ไฟล์สามารถคัดลอกข้อมูลจากเครื่องสู่แฟลชไดร์ฟ โดยที่ผู้ใช้งานไม่ทันรู้ตัว 
             5.5.3 ไฟล์สามารถคัดลอกข้อมูล และรหัสผ่านที่เครื่องคอมพิวเตอร์เคยเชื่อมต่อ Wi-Fi ไว้  
       5.6  พัฒนาระบบ 
    5.6.1 สามารถเขียนไฟล์ให้สามารถ run บนระบบปฏิบัติการ windows 7, 8, 8.1, 10 
       5.7  ทดสอบระบบ 
    5.7.1 คัดลอกไฟล์ไปยังแฟลชไดร์ฟ 
             5.7.2 น าแฟลชไดร์ฟเสียบที่เครื่องเป้าหมาย 
             5.7.3 ท าการ run และดูผลลัพธ์ 
       5.8  สรุปผล 
     5.8.1 สรุปผลการด าเนินงานตามวัตถุประสงค์และจัดท าเล่มโครงงาน 
       5.9  น าเสนอโครงงาน 
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คู่มือการใช้งานโปรแกรม 

 

 

ไฟล์โปรแกรมที่เตรียมไว้ในแฟลชไดร์ฟ 

 

 

 

รายละเอียดโปรแกรมท่ีอยู่ใน Folder tools 
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รายละเอียดโปรแกรมท่ีอยู่ใน Folder text scripts 

 

 

 

รายละเอียดโปรแกรมท่ีอยู่ใน Folder OpenFile 
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ขั้นตอนการท างานของโปรแกรม 

 

1.  เมื่อเสียบแฟลชไดร์ฟเข้าสู่คอมพิวเตอร์ โปรแกรมจะท าการันไฟล์ที่ชื่อว่า USB Stealer.bat โดยอัตโนมัติ  

 

 

 

 

2.  คอมพิวเตอร์จะแสดงหน้าต่าง Command Windows ในระยะเวลาสั้น ๆ 
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3.  โปรแกรมจะท าการสร้างไฟล์ Text เพ่ือเก็บผลลัพธ์ของโปรแกรม และท าการคัดลอกไฟล์ข้อมูลของ

คอมพิวเตอร์ เช่น ไฟล์ Jpeg, docx, pptx, mp4 ฯลฯ แล้วน าไปเก็บไว้ใน Folder ASUS-PC ดังรูป (ชื่อของ 

Folder จะเปลี่ยนแปลงตามชื่อของเครื่องคอมพิวเตอร์ที่ท าการรัน) และโปรแกรมจะหยุดท างานก็ต่อเมื่อเราได้

ถอดแฟลชไดร์ฟออกจากเครื่องคอมพิวเตอร์แล้วเท่านั้น 

 

 

 

4.  ข้อมูลจะถูกคัดลอกจากเครื่องคอมพิวเตอร์เข้าสู่แฟลชไดร์ฟ แล้วเก็บไว้ใน Folder ซึ่งแยกตามชนิด

ของข้อมูลนั้น ๆ 
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ผลลัพธ์ที่ได้จากการรันโปรแกรม 

 

 

 

เมื่อเปิดไฟล์ wirelesskeyview.txt จะแสดงข้อมูล Wi-Fi ที่เครื่องคอมเครื่องนั้นเคยท าการเชื่อมต่อไว้ 

 

 

 

 

เมื่อเปิดไฟล์ BrowsingHistoryView.txt จะแสดงข้อมูล ประวัติการเข้าเว็บไซต์ของบราวเซอร์นั้น ๆ 
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แสดงรายละเอียดรหัสผ่านที่ผู้ใช้เคยบันทึกรหัสผ่านไว้บนเว็บบราวเซอร์ 
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6.  แผนระยะด าเนินงาน 

 

ขั้นตอนการด าเนินงาน 

พ.ศ.2559 

กันยายน ตุลาคม พฤศจิกายน 
1 2 3 4 1 2 3 4 1 2 3 4 

1.เสนอหัวข้อโครงงาน             

2.ศึกษาบทความและค้นคว้าข้อมูล             
3.น าเสนอเค้าโครง             

4.ศึกษาเทคนิคและเครื่องมือที่ใช้             
5.วิเคราะห์และออกแบบ             

6.พัฒนาระบบ             

7.ทดสอบระบบ             
8.สรุปผล             

9.น าเสนอโครงงาน             
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