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1.    หลักการและเหตุผล 

                ปRจจุบันการประยุกต!ใชUเครือข2ายคอมพิวเตอร!และอินเทอร!เน็ตไดUเกิดข้ึนอย2างรวดเร็ว จึงเป1นเหตุจูงใจท่ี
ก2อใหUเกิดภัยคุกคามและการโจมตีโครงสรUางพ้ืนฐานเครือข2ายของคอมพิวเตอร!และอินเทอร!เน็ตรวมถึงการลUวงลับ
ขUอมูลท่ีสําคัญ และการเขUาถึงขUอมูลโดยไม2ไดUรับอนุญาตจากซอฟแวร!หรือการละเมิดลิขสิทธ์ิโดยผิดกฎหมายซ่ึงไดU
สรUางความเสียหายทางดUานขUอมูลและทรัพย!สินเป1นอย2างมาก  
                อีกหน่ึงสิ่งท่ีสําคัญเก่ียวกับความปลอดภัยของคอมพิวเตอร!คือเรื่องของไวรัสคอมพิวเตอร!  ซ่ึงเป1นเรื่อง
ท่ีเราไดUยินไดUฟRงอยู2เป1นประจําทุกวัน ทุกเวลาคือไวรัสติดเครื่องคอมพิวเตอร! เรามักจะหาโปรแกรมกําจัดไวรัสมาทํา
การกําจัดไวรัสเหล2าน้ัน  หลังจากท่ีไวรัสตัวน้ันถูกกําจัดแลUว จากน้ันอีกไม2นานก็จะมีไวรัสตัวใหม2ๆออกมาอีกไม2จบไม2
สิ้น  ซ่ึงเป1นเหตุท่ีทําใหUขUอมูลท่ีเป1นความลับหรือขUอมูลถูกขโมยและสรUางความรําคาญใจแก2ทุกๆคนเป1นอย2างมาก 
                จากขUอมูลขUางตUน ทําใหUทราบว2าการจัดการความปลอดภัยน้ันไม2ใช2เรื่องง2ายเน่ืองจากจะตUองปgองกัน
และตUองคอยตรวจสอบติดตามอย2างสม่ําเสมอ ดังน้ันจึงตUองศึกษา เพราะอาชญากรรมทางคอมพิวเตอร!เป1นสิ่งท่ี
เกิดข้ึนอย2างหลีกเลี่ยงไม2ไดU หากเกิดความผิดพลาดเกิดข้ึน  จะไดUมีมาตรการรองรับไดUอย2างท2วงทีผูUจัดทําจึงไดUศึกษา
ขUอมูลการทํางานของไวรัสว2ามีวิธีหรือกระบวนการทํางานอย2างไร และสามารถสรUางความเสียหายไดUรUายแรงขนาด
ไหน เพ่ือเป1นแนวทางในการปgองกันและรักษาความปลอดภัยของคอมพิวเตอร!และขUอมูลท่ีสําคัญไดUอย2างปลอดภัย
และทันท2วงที 
 
2.    วัตถุประสงค+ 

       2.1   เพ่ือศึกษากลไลการทํางานของไวรัส 
       2.2   เพ่ือทดสอบความสามารถของเครื่องคอมพิวเตอร! 
 
3.    ประโยชน+ท่ีคาดว4าจะได7รับ 

       3.1  ไดUรูUถึงกระบวนการทํางานของไวรัส 
       3.2  ไดUรูUถึงความสามารถของเครื่องคอมพิวเตอร! 
       3.3  ไดUเรียนรูUถึงภาษาคอมพิวเตอร! เพ่ือนําไปเป1นความรูUในการต2อยอดไดU 
 
4.    ทฤษฎีท่ีเกี่ยวข7อง 

       4.1  ไวรัส (Virus) 

               4.1.1  ไวรัสคืออะไร 
                         ไวรัส คือ โปรแกรมคอมพิวเตอร!โปรแกรมหน่ึงท่ีมีผูUเขียนข้ึนมา โดยมีเปgาหมายท่ีชัดเจน คือ
สรUางความเสียหายใหUกับคอมพิวเตอร! มีลักษณะคลUายเช้ือโรคขนาดเล็ก ซ่ึงถUาไวรัสมันไดUเขUาไปอยู2ในเครื่อง
คอมพิวเตอร!แลUว มันจะทํางานดUวยตัวของมันเอง และจะก2อใหUเกิดปRญหาตามมามากมาย เช2น ขัดขวางการอ2าน
ขUอมูล ขัดขวางการเขUาถึงขUอมูลในหน2วยความจํา ขัดขวางการทํางานของอุปกรณ!ต2อพ2วงต2างๆ และท่ีสรUางความ
เสียหายอย2างมากท่ีสุด คือ การเขUาไปทําลายแฟgมขUอมูลหรือเขUาไปทําลายระบบต2างๆ ของเครื่องคอมพิวเตอร! จน
บางครั้งไม2สามารถใชUงานไดUอีกต2อไป การทํางานของไวรัสแต2ละตัวจะข้ึนอยู2กับวัตถุประสงค!ของผูUเขียนโปรแกรมน้ัน
ข้ึนมา เช2น ทําลายระบบปฏิบัติการ โปรแกรมใชUงานหรือขUอมูลอ่ืน ๆ ท่ีอยู2ในคอมพิวเตอร! หรือรบกวนการทํางาน 
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เช2น การบูiตระบบชUาลง เรียกใชUโปรแกรมไดUไม2สมบูรณ! หรือเกิดอาการคUาง เกิดขUอความว่ิงไปมาท่ีหนUาจอ หรือกรอบ
ขUอความเตือนไม2ทราบสาเหตุ เซกเตอร!ท่ีเสียมีจํานวนเพ่ิมข้ึน โดยมีการรายงานว2ามีจํานวนเซกเตอร!ท่ีเสียเพ่ิมข้ึนท้ัง 
ๆ ท่ียังไม2ไดUใชUโปรแกรมใด ๆ เขUาไปตรวจหาเลย ไฟล!ขUอมูลหรือโปรแกรมท่ีเคยใชUอยู2 ๆ ก็หายไป 
                4.1.2  ประเภทของไวรัส 
                         บูตเซกเตอร!ไวรัส Boot Sector Viruses หรือ Boot Infector Viruses คือไวรัสท่ีเก็บตัวเองอยู2
ในบูตเซกเตอร! ของดิสก! การใชUงานของบูตเซกเตอร!คือ เมื่อเครื่องคอมพิวเตอร!เริ่มทํางานข้ึนมาตอนแรก เครื่อง จะ
เขUาไปอ2านบูตเซกเตอร! โดยในบูตเซกเตอร!จะมีโปรแกรมเล็ก ๆ ไวUใชUในการเรียกระบบ ปฎิบัติการข้ึนมาทํางานอีกที
หน่ึง บูตเซกเตอร!ไวรัสจะเขUาไปแทนท่ีโปรแกรมดังกล2าว และไวรัส ประเภทน้ีถUาไปติดอยู2ในฮาร!ดดิสก! โดยท่ัวไป จะ
เขUาไปอยู2บริเวณท่ีเรียกว2า Master Boot Sector หรือ Parition Table ของฮาร!ดดิสก!น้ันถUาบูตเซกเตอร!ของดิสก!ใด
มีไวรัสประเภทน้ีติดอยู2 ทุก ๆ ครั้งท่ีบูตเครื่องข้ึนมาโดย พยายามเรียก ดอสจากดิสก!น้ี ตัวโปรแกรมไวรัสจะทํางาน
ก2อนและจะเขUาไปฝRงตัวอยู2ใน หน2วยความจําเพ่ือเตรียมพรUอมท่ี จะทํางานตามท่ีไดUถูกโปรแกรมมา แลUวตัวไวรัสจึง
ค2อยไป เรียกดอสใหUข้ึนมาทํางานต2อไป ทําใหUเหมือนไม2มีอะไรเกิดข้ึน 
                        โปรแกรมไวรัส   Program Viruses หรือ File Intector Viruses เป1นไวรัสอีกประเภทหน่ึงท่ีจะ
ติดอยู2กับโปรแกรม ซ่ึงปกติก็คือ ไฟล!ท่ีมีนามสกุลเป1น COM หรือ EXE และบางไวรัสสามารถเขUา ไปติดอยู2ใน
โปรแกรมท่ีมีนามสกุลเป1น sys และโปรแกรมประเภท Overlay ProgramsไดUดUวย โปรแกรมโอเวอร!เลย!ปกติจะเป1น
ไฟล!ท่ีมีนามสกุลท่ีข้ึนตUนดUวย OV วิธีการท่ีไวรัสใชUเพ่ือท่ีจะ เขUาไปติดโปรแกรมมีอยู2สองวิธี คือ การแทรกตัวเองเขUา
ไปอยู2ในโปรแกรมผลก็คือหลงัจากท่ีโปรแกรมน้ันตดิไวรัสไปแลUว ขนาดของโปรแกรมจะใหญ2ข้ึน หรืออาจมีการสําเนา
ตัวเองเขUาไปทับส2วนของโปรแกรมท่ีมีอยู2เดิมดังน้ันขนาดของโปรแกรมจะไม2เปลี่ยนและยากท่ี จะซ2อมใหUกลับเป1น
ดังเดิม การทํางานของไวรัส โดยท่ัวไป คือ เมื่อมีการเรียกโปรแกรมท่ีติดไวรัส ส2วนของไวรัสจะทํางานก2อนและจะถือ
โอกาสน้ีฝRงตัวเขUาไปอยู2ในหน2วยความจําทันทีแลUวจึงค2อยใหU โปรแกรมน้ันทํางานตามปกติต2อไป เมื่อไวรัสเขUาไปฝRงตวั
อยู2ในหน2วยความจําแลUว หลัง จากน้ีไปถUามีการเรียกโปรแกรมอ่ืน ๆ ข้ึนมาทํางานต2อ ตัวไวรัสก็จะสําเนาตัวเองเขUาไป 
ในโปรแกรมเหล2าน้ีทันที เป1นการแพร2ระบาดต2อไป  วิธีการแพร2ระบาดของโปรแกรมไวรัสอีกแบบหน่ึงคือ เมื่อมีการ
เรียกโปรแกรมท่ีมีไวรัสติดอยู2ตัวไวรัสจะเขUาไปหาโปรแกรมอ่ืนๆ ท่ีอยู2ในดิสก!เพ่ือทําสําเนาตัวเองลงไปทันทีแลUวจึง
ค2อยใหUโปรแกรมท่ีถูกเรียก น้ันทํางานตามปกติต2อไป 
 
                       มUาโทรจัน  (Trojan Horse) เป1นโปรแกรมท่ีถูกเขียนข้ึนมาใหUทําตัวเหมือนว2าเป1น โปรแกรม
ธรรมดาท่ัวๆไป เพ่ือหลอกล2อผูUใชUใหUทําการเรียกข้ึนมาทํางาน แต2เมื่อถูกเรียกข้ึนมาแลUวก็จะเริ่มทําลายตามท่ี
โปรแกรมมาทันที มUาโทรจันบางตัวถูกเขียนข้ึนมาใหม2ท้ังชุด โดยคนเขียนจะทําการตั้งช่ือโปรแกรมพรUอมช่ือรุ2นและ
คําอธิบายการใชUงานท่ีดูสมจริง เพ่ือหลอกใหUคนท่ีจะเรียกใชUตายใจ จุดประสงค!ของคนเขียนมUาโทรจันอาจจะ
เช2นเดียวกับคนเขียนไวรัส คือ เขUาไปทําอันตรายต2อขUอมูลท่ีมีอยู2ในเครื่อง หรืออาจมีจุดประสงค!เพ่ือท่ีจะลUวงเอา
ความลับของระบบคอมพิวเตอร! มUาโทรจันอาจจะถือว2าไม2ใช2ไวรัส เพราะเป1นโปรแกรมท่ีถูกเขียนข้ึนมาโดด ๆ และ
จะไม2มีการเขUาไปติดในโปรแกรมอ่ืนเพ่ือสําเนาตัวเอง แต2จะใชUความรูUเท2าไม2ถึงการณ!ของ ผูUใชUเป1นตัวแพร2ระบาด
ซอฟต!แวร!ท่ีมีมUาโทรจันอยู2ในน้ันและนับว2าเป1นหน่ึงในประเภทของโปรแกรมท่ีมีความอันตรายสูง เพราะยากท่ีจะ
ตรวจสอบและสรUางข้ึนมาไดUง2าย ซ่ึงอาจใชUแค2แบตซ!ไฟล!ก็สามารถโปรแกรมประเภทมUาโทรจันไดU 
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                        โพลีมอร!ฟvกไวรัสPolymorphic Viruses เป1นช่ือท่ีใชUในการเรียกไวรัสท่ีมีความสามารถในการ
แปรเปลี่ยนตัวเอง ไดUเมื่อมีสรUางสําเนาตัวเองเกิดข้ึน ซ่ึงอาจไดUถึงหลายรUอยรูปแบบ ผลก็คือ ทําใหUไวรัสเหล2าน้ียากต2อ
การถูกตรวจจับ โดยโปรแกรมตรวจหาไวรัสท่ีใชUวิธีการสแกนอย2างเดียว ไวรัสใหม2ๆ ในปRจจุบันท่ีมีความสามารถน้ี
เริ่มมีจํานวนเพ่ิมมากข้ึนเรื่อย ๆ 
                       สทีลต!ไวรัส Stealth Viruses เป1นช่ือเรียกไวรัสท่ีมีความสามารถในการพรางตัวต2อการตรวจจับ
ไดU เช2น ไฟล!อินเฟกเตอร! ไวรัสประเภทท่ีไปติดโปรแกรมใดแลUวจะทําใหUขนาดของ โปรแกรมน้ันใหญ2ข้ึน ถUาโปรแกรม
ไวรัสน้ันเป1นแบบสทีลต!ไวรัส จะไม2สามารถตรวจดูขนาดท่ีแทUจริง ของโปรแกรมท่ีเพ่ิมข้ึนไดU เน่ืองจากตัว ไวรัสจะเขUา
ไปควบคุมดอส เมื่อมีการใชUคําสั่ง DIR หรือโปรแกรมใดก็ตามเพ่ือตรวจดูขนาดของโปรแกรม ดอสก็จะแสดงขนาด
เหมือนเดิม ทุกอย2างราวกับว2าไม2มีอะไรเกิดข้ึน 
               4.1.3  อาการของเครื่องท่ีติดไวรัส 
                         -  ใชUเวลานานผิดปกติในการเรียกโปรแกรมข้ึนมาทํางาน 
                         -  ขนาดของโปรแกรมใหญ2ข้ึน 
                         -  วันเวลาของโปรแกรมเปลี่ยนไป 
                         -  ขUอความท่ีปกติไม2ค2อยไดUเห็นกลับถูกแสดงข้ึนมาบ2อย ๆ 
                         -  เกิดอักษรหรือขUอความประหลาดบนหนUาจอ 
                         -  เครื่องส2งเสียงออกทางลําโพงโดยไม2ไดUเกิดจากโปรแกรมท่ีใชUอยู2 
                         -  แปgนพิมพ!ทํางานผิดปกติหรือไม2ทํางานเลย 
                         -  ขนาดของหน2วยความจําท่ีเหลือลดนUอยกว2าปกติ โดยหาเหตุผลไม2ไดU 
                         -  ไฟล!แสดงสถานะการทํางานของดิสก!ติดคUางนานกว2าท่ีเคยเป1น 
                         -  ไฟล!ขUอมูลหรือโปรแกรมท่ีเคยใชUอยู2ๆ ก็หายไป 
                         -  เครื่องทํางานชUาลง 
                         -  เครื่องบูตตัวเองโดยไม2ไดUสั่ง 
                         -  ระบบหยุดทํางานโดยไม2ทราบสาเหตุ 
                         -  เซกเตอร!ท่ีเสียมีจํานวนเพ่ิมข้ึนโดยมีการรายงานว2าจํานวนเซกเตอร!ท่ีเสียมีจํานวน เพ่ิมข้ึน
กว2าแต2ก2อนโดยท่ียังไม2ไดUใชUโปรแกรมใดเขUาไปตรวจหาเลย 
 
                4.1.4  การตรวจหาไวรัส 
                          การสแกน โปรแกรมตรวจหาไวรัสท่ีใชUวิ ธีการสแกน (Scanning) เรียกว2า สแกนเนอร! 
(Scanner) โดยจะมีการดึงเอาโปรแกรมบางส2วนของตัวไวรัสมาเก็บไวUเป1นฐานขUอมูล ส2วนท่ีดึงมาน้ันเราเรียกว2า 
ไวรัสซิกเนเจอร! (VirusSignature)และเมื่อสแกนเนอร!ถูกเรียกข้ึนมาทํางานก็จะเขUาตรวจหาไวรัสในหน2วยความจํา บู
ตเซกเตอร!และไฟล!โดยใชU ไวรัสซิกเนเจอร!ท่ีมีอยู2 ขUอดีของวิธีการน้ีก็คือ เราสามารถตรวจสอบซอฟแวร!ท่ีมาใหม2ไดU
ทันทีเลยว2าติดไวรัสหรือไม2 เพ่ือปgองกันไม2ใหUไวรัสถูกเรียกข้ึนมาทํางานตั้งแต2เริ่มแรก แต2วิธีน้ีมีจุดอ2อนอยู2หลายขUอ 
คือ 
                        1. ฐานขUอมูลท่ีเก็บไวรัสซิกเนเจอร!จะตUองทันสมัยอยู2เสมอ แลครอบคลุมไวรัสทุกตัว มากท่ีสุด
เท2าท่ีจะทําไดU 
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                        2. สแกนเนอร!จะไม2สามารถตรวจจับไวรัสท่ียังไม2มี ซิกเนเจอร!ของไวรัสน้ันเก็บอยู2ในฐานขUอมูล
ไดU 
                        3. ยากท่ีจะตรวจจับไวรัสประเภทโพลีมอร!ฟvก เน่ืองจากไวรัสประเภทน้ีเปลี่ยนแปลง ตัวเองไดU 
                        4. ไวรัสซิกเนเจอร!ท่ีใชUสามารถนํามาตรวจสอบไดUก2อนท่ีไวรัส จะเปลี่ยนตัวเองเท2าน้ัน 
                        5. ถUามีไวรัสประเภทสทีลต!ไวรัสติดอยู2ในเครื่องตัวสแกนเนอร!อาจจะไม2สามารถ ตรวจหาไวรัสน้ี
ไดU ท้ังน้ีข้ึนอยู2กับความฉลาดและเทคนิคท่ีใชUของตัวไวรัสและ ของตัวสแกนเนอร!เองว2าใครเก2งกว2า 
                       6. เน่ืองจากไวรัสมีตัวใหม2 ๆ ออกมาอยู2เสมอ ๆ ผูUใชUจึงจําเป1นจะตUองหาสแกนเนอร! ตัวท่ีใหม2ท่ีสุด
มาใชU 
                       7. ไวรัสบางตัวจะเขUาไปติดในโปรแกรมทันทีท่ีโปรแกรมน้ันถูกอ2าน และถUาสมมติว2าสแกนเนอร!ท่ี
ใชUไม2สามารถตรวจจับไดU  และถUาเครื่องมีไวรัสน้ีติดอยู2 เมื่อมีการเรียกสแกนเนอร!ข้ึนมาทํางาน สแกนเนอร!จะเขUาไป
อ2านโปรแกรมทีละโปรแกรมเพ่ือตรวจสอบ ผลก็คือจะทําใหUไวรัสตัวน้ีเขUาไปติดอยู2ในโปรแกรมทุกตัวท่ีถูก สแกนเนอร!
น้ันอ2านไดU 
                      8. สแกนเนอร!รายงานผิดพลาดไดU  คือ ไวรัสซิกเนเจอร!ท่ีใชUบังเอิญไปตรงกับท่ีมีอยู2ในโปรแกรม
ธรรมดาท่ีไม2ไดUติดไวรัส ซ่ึงมักจะเกิดข้ึนในกรณีท่ีไวรัสซิกเนเจอร! ท่ีใชUมีขนาดสั้นไปก็จะทําใหUโปรแกรมดังกล2าวใชU
งานไม2ไดUอีกต2อไป 
            4.1.5  การตรวจการเปลี่ยนแปลง 
                      การตรวจการเปลี่ยนแปลง คือ การหาค2าพิเศษอย2างหน่ึงท่ีเรียกว2า เช็คซัม (Checksum) ซ่ึงเกิด
จากการนําเอาชุดคําสั่งและ ขUอมูลท่ีอยู2ในโปรแกรมมาคํานวณ หรืออาจใชUขUอมูลอ่ืน ๆ ของไฟล! ไดUแก2 แอตริบิวต! วัน
และเวลา เขUามารวมในการคํานวณดUวย เน่ืองจากทุกสิ่งทุกอย2าง ไม2ว2าจะเป1นคําสั่งหรือขUอมูลท่ีอยู2ในโปรแกรม จะถูก
แทนดUวยรหัสเลขฐานสอง เราจึงสามารถนําเอาตัวเลขเหล2าน้ีมาผ2านข้ันตอนการคํานวณทางคณิตศาสตร!ไดU ซ่ึง
วิธีการคํานวณเพ่ือหาค2าเช็คซัมน้ีมีหลายแบบ และมีระดับการตรวจสอบแตกต2างกันออกไป เมื่อตัวโปรแกรม ภายใน
เกิดการเปลี่ยนแปลง ไม2ว2าไวรัสน้ันจะใชUวิธีการแทรกหรือเขียนทับก็ตาม เลขท่ีไดUจากการคํานวณครั้งใหม2 จะ
เปลี่ยนไปจากท่ีคํานวณไดUก2อนหนUาน้ี 
                     ขUอดีของการตรวจการเปลี่ยนแปลงก็คือ สามารถตรวจจับไวรัสใหม2ๆ ไดU และยังมีความสามารถใน
การตรวจจับไวรัสประเภทโพลีมอร!ฟvกไวรัสไดUอีกดUวย แต2ก็ยังยากสําหรับสทีลต!ไวรัส ท้ังน้ีข้ึนอยู2กับความฉลาดของ
โปรแกรมตรวจหาไวรัสเองดUวยว2าจะสามารถถูกหลอกโดยไวรัสประเภทน้ีไดUหรือไม2 และมีวิธีการตรวจการ
เปลี่ยนแปลงน้ีจะตรวจจับไวรัสไดUก็ต2อเมื่อไวรัสไดUเขUาไปติดอยู2ในเครื่องแลUวเท2าน้ัน และค2อนขUางเสี่ยงในกรณีท่ีเริ่มมี
การคํานวณหาค2าเช็คซัมเป1นครั้งแรก เครื่องท่ีใชUตUองแน2ใจว2าบริสุทธ์ิพอ คือตUองไม2มีโปรแกรมใด ๆ ติดไวรัส มิฉะน้ัน
ค2าท่ีหาไดUจากการคํานวณท่ีรวมตัวไวรัสเขUาไปดUวย  ซ่ึงจะลําบากภายหลังในการท่ีจะตรวจหาไวรัสตัวน้ีต2อไป 
         
           4.1.6  การเฝgาดู 
                     เพ่ือท่ีจะใหUโปรแกรมตรวจจับไวรัสสามารถเฝgาดูการทํางานของเครื่องไดUตลอดเวลาน้ัน จึงไดUมี
โปรแกรมตรวจจับไวรัสท่ีถูกสรUางข้ึนมาเป1นโปรแกรมแบบเรซิเดนท!หรือ ดีไวซ!ไดรเวอร! โดยเทคนิคของการเฝgาดูน้ัน
อาจใชUวิธีการสแกนหรือตรวจการเปลี่ยนแปลงหรือสองแบบรวมกันก็ไดU  
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                      การทํางานโดยท่ัวไปก็คือ เมื่อซอฟแวร!ตรวจจับไวรัสท่ีใชUวิธีน้ีถูกเรียกข้ึนมาทํางานก็จะเขUาไป
ตรวจในหน2วยความจําของเครื่องก2อนว2ามีไวรัสติดอยู2หรือไม2โดยใชUไวรัสซิกเนเจอร! ท่ีมีอยู2ในฐานขUอมูล จากน้ันจึง
ค2อยนําตัวเองเขUาไปฝRงอยู2ในหน2วยความจํา และต2อไปถUามีการเรียกโปรแกรมใดข้ึนมาใชUงาน โปรแกรมเฝgาดูน้ีก็จะ
เขUาไปตรวจโปรแกรมน้ันก2อน โดยใชUเทคนิคการสแกนหรือตรวจการเปลี่ยนแปลงเพ่ือหาไวรัส ถUาไม2มีปRญหา ก็จะ
อนุญาตใหUโปรแกรมน้ันข้ึนมาทํางานไดU นอกจากน้ีโปรแกรมตรวจจับ ไวรัสบางตัวยังสามารถตรวจสอบขณะท่ีมีการ
คัดลอกไฟล!ไดUอีกดUวย 
                       ขUอดีของวิธีน้ีคือ เมื่อมีการเรียกโปรแกรมใดข้ึนมา โปรแกรมน้ันจะถูกตรวจสอบก2อนทุกครั้งโดย
อัตโนมัติ ซ่ึงถUาเป1นการใชUสแกนเนอร!  จะสามารถทราบไดUว2าโปรแกรมใดตดิไวรัสอยู2 ก็ต2อเมื่อทําการเรียกสแกนเนอร!
น้ันข้ึนมาทํางานก2อนเท2าน้ัน 
                       ขUอเสียของโปรแกรมตรวจจับไวรัสแบบเฝgาดูก็คือ จะมีเวลาท่ีเสียไปสําหรับการตรวจหาไวรัสก2อน
ทุกครั้ง และเน่ืองจากเป1นโปรแกรมแบบเรซิเดนท!หรือดีไวซ!ไดรเวอร! จึงจําเป1นจะตUองใชUหน2วยความจําส2วนหน่ึงของ
เครื่องตลอดเวลาเพ่ือทํางาน ทําใหUหน2วยความจําในเครื่องเหลือนUอยลง และเช2นเดียวกับสแกนเนอร! ก็คือ จําเป1น
จะตUองมีการปรับปรุง ฐานขUอมูลของไวรัสซิกเนเจอร!ใหUทันสมัยอยู2เสมอ 
             4.1.7  คําแนะนําและการปgองกันไวรัส 
                      -  สํารองไฟล!ขUอมูลท่ีสําคัญ 
                      -  สําหรับเครื่องท่ีมีฮาร!ดดิสก! อย2าเรียกดอสจากฟลอปปJดิสก! 
                      -  ปgองกันการเขียนใหUกับฟลอปปJดิสก! 
                      -  อย2าเรียกโปรแกรมท่ีติดมากับดิสก!อ่ืน 
                      -  เสาะหาโปรแกรมตรวจหาไวรัสท่ีใหม2และมากกว2าหน่ึงโปรแกรมจากคนละบริษัท 
                      -  เรียกใชUโปรแกรมตรวจหาไวรัสเป1นช2วง ๆ 
                      -  เรียกใชUโปรแกรมตรวจจับไวรัสแบบเฝgาดูทุกครั้ง 
                      -  เลือกคัดลอกซอฟแวร!เฉพาะท่ีถูกตรวจสอบแลUวในบีบีเอส 
                      -  สํารองขUอมูลท่ีสําคัญของฮาร!ดดิสก!ไปเก็บในฟลอปปJดิสก! 
                      -  เตรียมฟลอปปJดิสก!ท่ีไวUสําหรับใหUเรียกดอสข้ึนมาทํางานไดU 
                      -  เมื่อเครื่องติดไวรัส ใหUพยายามหาท่ีมาของไวรัสน้ัน 
 
5.    วิธีการดําเนินการ 

       5.1  เสนอหัวขUอโครงงาน 
 5.1.1 ศึกษาหัวขUอโครงงานท่ีสนใจ 
 5.1.3 กําหนดหัวขUอโครงงาน 
 5.1.4 เสนอหัวขUอโครงงานกับอาจารย!ท่ีปรึกษา 
       5.2  ศึกษาบทความและคUนควUาขUอมูล 
 5.2.1 ศึกษาคUนควUาโปรแกรม Razor Batch Virus Builder 
 5.2.2 ศึกษาหลักการและข้ันตอนการสรUางไฟล!ไวรัส 
       5.3 นําเสนอเคUาโครง 
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 5.3.1 นําเสนอเคUาโครงกับอาจารย!ท่ีปรึกษาประจํารายวิชา 
       5.4.  ศึกษาเทคนิคและเครื่องมือท่ีใชU 
               5.4.1 ศึกษาวิธีใชUโปรแกรม Razor Batch Virus Builder 
   5.4.2  ศึกษาวิธีการเขียนไฟล!ไวรัส 
       5.5  วิเคราะห!และออกแบบ 
  5.5.1ไฟล!ไวรัสสามารถปvด fire wall อัตโนมัติ 
  5.5.2 ไฟล!ไวรัสสามารถตัดการใชUงานอินเทอร!เน็ต 
       5.6  พัฒนาระบบ 
  5.6.1 ใชUโปรแกรม Razor Batch Virus Builder เขียนไฟล!ไวรัสใหUสามารถrun บน ระบบปฏิบัติการ 
window 7 
       5.7  ทดสอบระบบ 
  5.7.1นําไฟล!ไวรัสท่ีสรUางข้ึนไปใส2ไวUในเครื่องเปgาหมายแลUวดูผลลัพธ! 
       5.8  สรุปผล 
  5.8.1 สรุปผลการดําเนินงานตามวัตถุประสงค!และจัดทําเล2มโครงงาน 
       5.9 นําเสนอโครงงาน 
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คู4มือการใช7งาน โปรแกรม Razor Batch Virus Builder 

 

 
 

ภาพท่ี 1 หนUาหลักของโปรแกรม โดยจะมีเมนูต2างใหUเราสามรถเลือกใชUงาน 
 
ปุIม Misc เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย ไดUแก2  
 
1. Confuse File Extension  ปรับเปลี่ยนนามสกุลของไฟล! 

2. Swap Mouse สามารถทําใหU Mouse สลับการคลิก 

3.Open Disk Tray สามารถเปvดถาดใส2แผ2น Cd/Dvd  

4. Change User Password สามารถเปลี่ยนรหัสผ2านของผูUใชU 

5. Self Destruct ทําลายตัวเองเป1นการลบไฟล!  
6. Send Speech ส2งคําพูด 

7. Turn Caps on and off  เปvด/ปvด capslock 

8. Send key 

9. Swap System Extensionsเปลี่ยน System Extensions 
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10. Steal Chorme Passwords ขโมยรหัสผ2าน Chorme 
 

 
 

ภาพท่ี 2 เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย 
ปุIม Delete เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย มีช2องใหUกรอกไฟล!ท่ีจะลบสามารถเลือกไดUว2าจะลบท่ีใด 
ลบท่ี My Document, My Music, My Pictures  
1. Final Restart หลังจากการลบเสร็จแลUวรสีตาร!ทเครื่องคอมพิวเตอร! 
2. Delete Hal.dll คือลบHal.dll ซ่ึงถUาเกิด error “Cannot find hal.dll” แสดงว2าเกิดปRญหาข้ึนกับ Windows 
3. Library file หรือไฟล!ท่ีเปรียบเสมือนเป1นหUองสมุดของวินโดวส! แลUวหล2ะครับ น่ันคือ ไฟล! “hal.dll”ในเครื่อง
วินโดวส!ของเราไดUเสียหาย ถูกลบหรือยUายไปจากท่ีๆมันควรจะอยู2 เลยทําใหUวินโดวส!ไม2สามารถบูUตเครือ่งเขUาสู2ระบบ
ไดU 
4. Select file เลือกไฟล!ท่ีจะ Delete 
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ภาพท่ี 3 เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย มีช2องใหUกรอกไฟล!ท่ีจะลบสามารถเลือกไดUว2าจะลบท่ีใด 
ลบท่ี My Document, My Music, My Pictures 
 
ปุIม Shutdown 

 

 
 

ภาพท่ี 4  จะมีเมนูใหUเลือก 3 เมนู ไดUแก2  Shutdown, Restart, Log Off 
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ภาพท่ี 5 ถUาเลือกเมนู Shutdown โปรแกรมจะใหUกรอก Enter Shutdown Massage เพ่ือท่ีว2าก2อนเครื่อง
คอมพิวเตอร!จะ shutdown จะมีการแสดงขUอความออกมา  
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ภาพท่ี 6 โปรแกรมแสดงขUอความออกมาก2อนท่ีเครื่องจะดับ 
 

 
 
ภาพท่ี 7 ถUาเลือกเมนู Restart โปรแกรมจะใหUกรอก Enter Shutdown Massage เพ่ือท่ีว2าก2อนท่ีคอมพิวเตอร!จะ
ทําการ Restart จะมีการแสดงขUอความออกมา 
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ภาพท่ี 8 โปรแกรมแสดงขUอความออกมาก2อนท่ีคอมพิวเตอร!จะทําการ Restart 
 

 
 
ภาพท่ี 9 ถUาเลือกเมนู Log off โปรแกรมจะใหUกรอก Enter Shutdown Massage เพ่ือท่ีว2าก2อนท่ีคอมพิวเตอร!จะ
ทําการ Log off หรือการออกจากรหัสท่ีเคยตั้งไวU จะมีการแสดงขUอความออกมา 
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ภาพท่ี 10 โปรแกรมแสดงขUอความออกมาก2อนท่ีคอมพิวเตอร!จะทําการ Log off 
ปุIม Web Related โดยจะมีเมนูใหUเลือก 4 เมนู ไดUแก2 

- Block Website 

 

 
 
ภาพท่ี 11 โปรแกรมจะใหUกรอก URL ของเว็บต2างๆ ท่ีตUองการจะ Block ซ่ึงในท่ีน้ีจะไม2สามารถบล็อก URL ท่ีเป1น 
www ไดU 
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ภาพท่ี 12 โปรแกรมจะแสดง URL ของเว็บท่ีตUองการจะ Block 

- Set  Homepage 

 

 
 

ภาพท่ี 13 โปรแกรมจะใหUกรอก URL ของเว็บต2างๆ ท่ีตUองการจะเขUาดูหนUา Homepage น้ันๆ 
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ภาพท่ี 14 โปรแกรมจะแสดง URL ของเว็บท่ีตUองการจะเขUาด ู

- Open Webpage 

 

 
 

ภาพท่ี 15 โปรแกรมจะใหUกรอก URL ของเว็บต2างๆ ท่ีตUองการจะเปvด 
  



16 

 

 
 

ภาพท่ี 16 โปรแกรมจะแสดง URL ของเว็บท่ีตUองการจะเปvด 
 

- Disable Net Access 

 

 
 

ภาพท่ี 17 เป1นการตดั internet ซ่ึงจะไม2สามารถใชUงานไดU 
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ปุIม  Antivirus  

 

 
 
ภาพท่ี 18 มี 2 Mode ใหUเลือก คือ Permanent และ Temporary ปvดการใชUงานปgองกันไวรัสของระบบ 
 

 
 

ภาพท่ี 19 เป1นการปvดใชUงานปgองกันไวรัสของระบบ ซ่ึงจะมี C:\\Program ท่ีเราตUองการปvด 
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ปุIม Security 

 

 
 
ภาพท่ี 20 เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย ไดUแก2  

- Disable WinDefender สามารถปvดการใชUงาน โปรแกรม WinDefenderเป1นโปรแกรมสแกนไวรัสท่ีมา
พรUอมกับ Windows 

- DisableWinSearch สามารถปvดการใชUงานช2อง Search ของ Start Menu หรือท่ี ช2อง Search ท่ี 
Windows Explore 

- DisableWinUpdate สามารถปvดการใชUงานการ Update โปรแกรม Security และโปรแกรมอ่ืนๆ 

- DisableParental Control สามารถปvดการใชUงานParental controls ระบบท่ีช2วยควบคุมการเขUาใชUงาน
คอมพิวเตอร! 

- Disable firewall สามารถปvดการใชUงาน firewall ของเครื่องคอมพิวเตอร! 

- DisableErroReporting สามารถปvดการใชUงานการแจUงเตือนความผิดพลาดของ Windows  

- DisableSecurity Center สามารถปvดการใชUงานWindows Security Monitor ไม2ใหUแจUงเตือนบนหนUาจอ
คอมพิวเตอร! 
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ปุIม Spam  

 

 
 
ภาพท่ี 21 เมื่อคลิกจะมีแถบเมนูเพ่ิมข้ึนมาอีกเมนูทางซUาย ไดUแก2 

- Message Box เป1นการสรUางไวรสัท่ีเป1นกล2องขUอความ 

- Network ส2งกล2องขUอความไปยังวงแลน 

- Userส2งกล2องขUอความไปใหU User โดยสุ2ม User ท่ีจะส2ง 
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ปุIม Message Box  เป1นการสรUางไวรัสท่ีเป1นกล2องขUอความท่ีจะแสดงบนจอภาพ พรUอมดUวยขUอความบางอย2าง 
 

 
 

ภาพท่ี 22 โปรแกรมจะใหUกรอก Enter Text ท่ีตUองการจะใหUแสดง เป1นการแสดงขUอความ 
 

 
  

ภาพท่ี 23 จะมีการแสดงขUอความท่ีเรากรอกในท่ีน้ีเรากรอกคําว2า Hello World 
ปุIม Task Kill เป1นการลบโปรแกรมท่ีไม2มีการใชUงาน 
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ภาพท่ี 24 โปรแกรมจะใหUกรอก Enter Process Name ซ่ึง Task Kill เป1นตัวปvดโปรแกรมท่ีไม2ตUองการใชU 
 

 
 

ภาพท่ี 25  จะมีการแสดงขUอความท่ีเรากรอกในท่ีน้ีเรากรอกคําว2า Hello World 
 

 

 

 

 

 



22 

 

ปุIม Infection 

 
ภาพท่ี 26 เป1นกลไกทําหนUาท่ีคัดลอกตัวเองไปฝRงหรือแนบกับโปรแกรมหรือไฟล!อ่ืน  สรุปคือทําหนUาท่ีแพร2กระจาย
และ คUนหาช2องโหว2 หรือ จุดอ2อนของคอมพิวเตอร!ในเครือข2าย 
 
ปุIม Disable  
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ภาพท่ี 27  คือการ เลือกเซ็ตใหUปvดการทํางานของศูนย!รักษาความปลอดภัยอัตโนมัติเป1นการปvดการทํางานของ 
Services ไม2ใหUมีการทํางาน 
 
ปุIม Spreading 

ปุIม Create User Accounts 

 

 
 
ภาพท่ี 28  Spreading เป1นฟRงก!ชันท่ีสามารถแพร2กระจายไปท่ัวคอมพิวเตอร!โดยนําไฟล!ท่ีสรUางข้ึนไปใส2ไวUในเครื่อง

เปgาหมาย ไวรสัจะทําการสําเนาตวัเองไปไวUตามโฟล!เดอร!ต2างๆ 

Create User Accounts เป1นฟRงก!ชันท่ีจะสรUางบัญชีผูUใชUข้ึนมาใหม2โดยอัตโนมตัิ บัญชีของคุณจะส2งผลกระทบต2อ

โปรแกรมประยุกต!ต2าง ๆ ท่ีติดตั้งในขณะท่ีการตั้งค2าและเอกสารท่ีบันทึกไวUจะถูกเก็บไวUท้ังหมดเฉพาะในบัญชีของ

คุณ 
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ตัวอย4างการสร7างไวรัส 

เป1นไวรสัท่ีสามารถ Block เว็บ เพ่ือใหUไม2สามารถเขUาถึงไดU 

1.เปvดโปรแกรม Razor Batch Virus Builder 

คลิกท่ี Web Related แลUวคลิกท่ี Block Website 
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2.ใส2 URL ของเว็บท่ีตUองการ 

เช2น www.facebook .com แลUวกด OK 

 
 
Code ท่ีไดU  

 
 
3.กด Build เพ่ือสรUางไวรัส ท่ีเป1นนามสกุล .bat  
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4. ก2อนเปvดไฟล!ไวรัส www.facebook.com ยังสามารถเขUาไดU 

 
 
5.เปvดไฟล!ไวรัส จะทําใหUไม2สามารถเขUา www.facbook.com ไม2ไดU  
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6.วิธีแกU คือ ใหUเขUาไปท่ี c:\windows\system32\drivers\etc\hosts แลUวทําการลบไฟล!ในโฟลเดอร!ท้ิงใหUหมด 
 

 
 
7.หลังจากลบไฟล!ในโฟลเดอร!ท้ิงเรียบรUอย www.facebook.com ก็สามารถเขUาไดUตามปกติ 
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6.    แผนและระยะดําเนินงาน 

      ระยะเวลาตั้งแต2เดือนกันยายน 2559 ถึง เดือนพฤศจิกายน 2559 
 

ข้ันตอนการดําเนินงาน พ.ศ.2559 

กันยายน ตุลาคม พฤศจิกายน 

1.เสนอหัวขUอโครงงาน             

2.ศึกษาบทความและคUนควUาขUอมูล             

3.นําเสนอเคUาโครง             

4.ศึกษาเทคนิคและเครื่องมือท่ีใชU             

5.วิเคราะห!และออกแบบ             

6.พัฒนาระบบ             

7.ทดสอบระบบ             

8.สรุปผล             

9.นําเสนอโครงงาน             

 
7.    เอกสารอ7างอิง 
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