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โปรแกรม Burp Suite 
 

 Burp Suite เป็นโปรแกรมสาํหรับการทดสอบของเวบ็แอปพลิเคชนั โดยคุณลกัษณะหลกัของ

โปรแกรมน้ีคือส่วนของ Proxy web นัน่คือเราสามารถดกัจบัการส่ง Request จาก Client และ Response 

ขอ้มูลตอบกลบัไปยงั Client โดยสามารถเลือกกระทาํการใด ๆ กบัขอ้มูลนั้นก็ได ้แต่โปรแกรมน้ีจะสามารถ

ใชง้านไดเ้ฉพาะบนเบราวเ์ซอร์ หรือ IP ของตวัเองเท่านั้น ซ่ึงมีคุณลกัษณะท่ีหลากหลายและคุณลกัษณะของ

โปรแกรม Burp Suite แบบฟรีและโปรแกรม Burp Suite แบบตวัเตม็ จะแตกต่างกนัออกไป  

 

ขั้นตอนการติดตั้งและการใช ้Burp Suite  

1.  ก่อนท่ีเราจะติดตั้งโปรแกรม Burp Suite ไดน้ั้น ภายในเคร่ืองคอมพิวเตอร์จะตอ้งมีโปรแกรม Eclipse  

2.  สามารถโหลดโปรแกรมไดจ้าก https://portswigger.net/burp/download.html  

 

 

 
3.  ถา้ภายในเคร่ืองคอมพิวเตอร์มีโปรแกรม Eclipse ติดตั้งอยู ่จะสามารถเปิดไฟลไ์ดท้นัที 
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4.  ลกัษณะโดยรวมของโปรแกรม Burp Suite 
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5.  เลือก IP เป้าหมายท่ีจะใชใ้นการดกัจบั  

 

 
 

6.  เปิดเวบ็เบราวเ์ซอร์ --> ตั้งค่า --> ตวัเลือกขั้นสูง --> คลิก เปล่ียนการตั้งค่าพร็อกซี 
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7. คลิก LAN settings  

 

 

8. ตั้งค่า proxy server เป็น ip address ของเคร่ือง server ตวัอยา่งเช่น ip 10.199.121.61 port 80 แลว้กด OK 
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9. ไปท่ี Menu “Proxy” เลือกหวัขอ้ intercept --> intercept on 

 

 

10. เลือกเวบ็ไซตท่ี์ตอ้งการ 
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11. ขอ้มูลจะปรากฏโดยมีรายละเอียดดงัภาพ ซ่ึงเราจะสามารถตรวจสอบขอ้มูลท่ีส่งการร้องขอมาและ

สามารถกระทาํการใด ๆ กบัขอ้มูลนั้นได ้

 

 
 

12. หากไม่เปล่ียนแปลงขอ้มูลใด ๆ แลว้กดปุ่ม Forward จะเป็นการส่ง Response กลบัไป  
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13. ถา้ตอ้งการเปล่ียนแปลงขอ้มูล เช่น เปล่ียนเป้าหมายจาก google.com เป็น youtube.com 

 

 
 
14. เม่ือกด Reward การตอบกลบัจะกลายเป็น youtube.com  
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