
 

 

รายงาน 

โปรแกรม Ophcrack 

โดย 

กลุมท่ี 4  

                         563020473-7   นางสาวจุฑาชนม        บุษบงก   

                         563020956-7   นายเกียรติประวัติ       นอยทุง  

                         563020960-6   นายณัฐกิตติ์         บุญเรือง   

                         563020962-2   นายณัฐิวุฒิ                อินทา 

                         563020968-0   นางสาวพุทธชาติ         คําวงษา     

                         563020972-8   นายสรวิชญ               โคตรนรินทร 

 

อาจารยท่ีปรึกษา : ดร.จักรชัย โสอินทร 

 

รายงานนี้เปนสวนหนึ่งของการศึกษารายวิชา 322 376 

Information and Communication Technology Security 

ภาคเรียน 1 ปการศึกษา 2558 

ภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร 

มหาวิทยาลัยขอนแกน 

 



40                    โปรแกรม OPHCRACK LiveCD 

โปรแกรม OPHCRACK LiveCD เปนเครื่องมือฟรีแวรสําหรับใชในการตรวจสอบรหัสผานผูดูแลระบบและผูใช

บนระบบปฏิบัติการ Windows ซ่ึงก็สามารถรันจากแผนซีดีไดเลยโดยไมจําเปนตองทําการติดตั้งลงเครื่อง 

สําหรับวิธีการใชงานก็ไมยุงยาก การทํางานคอยขางเร็วโดยใชเวลาไมนานก็สามารถถอดรหัสได   

  วิธีปองกัน 

1.ตั้ง Password ไมนอยกวา 8 ตัวอักษร 

2.ใชอักขระ ตัวพิมพใหญ พิมพเล็ก สลับกันไป 

3.ล็อค Bios ดวยเลย 

 

40        วิธีการใชงาน OPHCRACK LiveCD 

1. ทําการดาวนโหลดอิมเมจ OPHCRACK LiveCD แลวเบิรนลง CD 

2. ทําการบูตระบบดวย CD ท่ีทําในข้ันตอนท่ี 1 ลักษณะหนาจอของการบูต OPHCRACK LiveCD  

 

                                     

 
                                      รูปท่ี 1 OPHCRACK Live CD 

 

http://3.bp.blogspot.com/_gvuiuxortv8/RpbUQFGaRCI/AAAAAAAAAr0/XmQz-_PHk00/s1600-h/1.JPG


3. หากเครื่องคอมพิวเตอรท่ีทําการบูตนั้นมีหลายพารติชั้น OPHCRACK LiveCD จะใหเลือกวาจะตองการ 

พารติชันไหน ก็ใหทําการเลือกพารตอชันท่ีตองการ จากนั้น OPHCRACK LiveCD ก็จะทําการโหลดหนา 

Dumping hashes ดังรูปท่ี 2 แลวทําการถอดรหัสผานของ account ท่ีพบในไฟล SAM ลักษณะการทํางาน

จะเปนดังรูปท่ี 3 

 

                       
                                                        รูปท่ี 2 Dumping hashes 

 

                       
                                                        รูปท่ี 3 Starting Ophcrack 

 

http://4.bp.blogspot.com/_gvuiuxortv8/RpbUbVGaRDI/AAAAAAAAAr8/gWjirgZFCQM/s1600-h/2.JPG
http://4.bp.blogspot.com/_gvuiuxortv8/RpbUhVGaREI/AAAAAAAAAsE/6zN_VExHBDA/s1600-h/3.JPG


4. เม่ือถอดรหัสผานของ account ไดแลวก็จะแสดงใหเห็นดังรูปท่ี 4 โดยเวลาท่ีใชนั้นก็ข้ึนอยูกับวารหัสผาน

ท่ีตั้งนั้น มีความซับซอนมากนอยแคไหน สําหรับการทดสอบนี้ใชเวลาประมาณไมถึง 5 นาที นับตั้งแตบูตเครื่อง

ดวย OPHCRACK LiveCD จนถึงการถอดรหัสผานของ Administrator ได (ในการทดสอบนี้ ไดทําการตั้ง

รหัสผานเปนแบบอยางงาย เพ่ือใชในการแสดงใหเห็นการทํางานของโปรแกรมเทานั้น ไมแนะนําใหทานตั้ง

รหัสผานตามตัวอยางนี้) 

 

                            
                                                               รูปท่ี 4 Password cracked 

 

5. จากนั้นก็ใหทําการบูตระบบตามปกติ แลวใชรหัสผานท่ีไดในข้ันตอนท่ี 4 ในการล็อกออนเขาระบบวินโดวส 

(ในการใชงานจริงนั้น ขอแนะนําใหทําการเปลี่ยนรหัสผานทันทีเม่ือทําการล็อกออนเขาระบบไดสําเร็จ) 

 

    ขอดี 

 - รหัสผานของผูดูแลระบบจะไมถูกเปลี่ยนแปลง 

 - สามารถใชงานไดโดยไมตองติดตั้งลงเครื่อง 

 - สามารถใชงานไดฟรี  

   ขอเสีย  

- หากมีการตั้งรหัสผานของผูดูแลระบบแบบซับซอนมากๆ อาจใชเวลาในการถอดรหัสนานมาก 

 

http://3.bp.blogspot.com/_gvuiuxortv8/RpbUmFGaRFI/AAAAAAAAAsM/uuKkCGUf0ts/s1600-h/4.JPG


โปรแกรม Ophcrack สามารถถอดรหัสไดแค 4 ตัวเทานั้น จึงมีการโหลด Rainbow tables มาเปนตัวชวยใน

การถอดรหสไดมากกวา 4 ตัว ซ่ึงตัวท่ีเราใชคือ XP free fast (703MB) 

Rainbow tables มีใหเลือกดาวนโหลดหลายตัวตามความตองการในการใชงาน มีท้ังแบบฟรีและเสีย

คาใชจาย  

 
 

• ความยาวรหัส 8 ตัว , ถอดรหัสท่ีเปนตัวเลข ภาษาอังกฤษพิมพเล็ก-ใหญได (เราใชตัวนี้) 

 

Rainbow tables แบบตาง ๆ 

 

 



 
 

 



 
 

 
 

 

 

 



40          ข้ันตอนการติดตั้งและใชงาน OPHCRACK USB 

1. เปดเครื่องทําการกด F2 ย้ําๆเเลวจะข้ึนดังรูปท่ี 1 เเลวคลิก boot กด internal optical disc drive 

เพ่ือเซ็ตคาคอมพิวเตอรใหทําการอานจาก disc หรือ usb          

 

 
รูปท่ี 1 

2. กด Exit แลวกด yes  

 
รูปท่ี 2 

 

 

 

 



3. โหมดของ Ophcrack ใหอยู 4 โหมด 

• Ophcrack Graphic mode – automatic 

• Ophcrack Graphic mode – manual 

• Ophcrack Graphic mode – low RAM 

• Ophcrack Text mode 

ซ่ึงเราจะเลือกโหมดท่ี 1 คือ Ophcrack Graphic mode – automatic เพ่ือใหเขาทํางานไดเลย

 
รูปท่ี 3 

 

4. จะไดหนาตางของดังรูปท่ี 4 ข้ึนมาเเลวกด enter 

 

รูปท่ี 4 



5. โปรเเกรมพ้ืนฐานจะทําการ Hack ไดสําเร็จไดเเค password 4 ตัวเทานั้น 

 
รูปท่ี 5 

 

6. จึงทําการเพ่ิมในสวนของ Rainbow Tables เขามาเพ่ือใหทําการ Hack password ไดมากข้ึนกวาเดิม 

ใหทําการคลิกท่ี my document จะไดดังรูป

 

รูปท่ี 6 

 



7. ทําการเลือก slitaz ophc -> เลือก table -> คือไฟลของ Rainbow Tables ท่ีจะใชทําการ Hack 

เลือก vista_proba_free  แลวลากมาไว Desktop 

 
รูปท่ี 7 

 

8. จากนั้นมันจะทําการโหลดเพ่ือใชไฟลในการ Hack 

 

รูปท่ี 8 

 

9. คลิกtables 

 

รูปท่ี 9 



10. ทําการ Install 

 

รูปท่ี 10 

 

11. คลิก Desktop 

 
รูปท่ี 11 

 

 



12. คลิกชื่อไฟลดังรูปท่ี 12 แลวกด Chooes     

 
รูปท่ี 12 

 

13. คลิกท่ี OK 

 

รูปท่ี 13 



14. คลิกท่ี Crack 

 

รูปท่ี 14 

15. ทําการประมวลผล และอานรหัสของ user 

 
รูปท่ี 15 



16. ประมวลผลเสร็จไดรหัส 

 
รูปท่ี 16 

 

17. เลือก accout ท่ีจะใสรหัส 

 
รูปท่ี 17 

 

 

 

 

 



18. ทําการใสรหัสท่ีถอดมาได 

 
รูปท่ี 18 

 

 

 

 

 


	โปรแกรม Ophcrack

