
 

 

รายงาน 

โปรแกรม Ophcrack 

โดย 

กลุมท่ี 4  

                         563020473-7   นางสาวจุฑาชนม        บุษบงก   

                         563020956-7   นายเกียรติประวัติ       นอยทุง  

                         563020960-6   นายณัฐกิตติ์         บุญเรือง   

                         563020962-2   นายณัฐิวุฒิ                อินทา 

                         563020968-0   นางสาวพุทธชาติ         คําวงษา     

                         563020972-8   นายสรวิชญ               โคตรนรินทร 

 

อาจารยท่ีปรึกษา : ดร.จักรชัย โสอินทร 

 

รายงานนี้เปนสวนหนึ่งของการศึกษารายวิชา 322 376 

Information and Communication Technology Security 

ภาคเรียน 1 ปการศึกษา 2558 

ภาควิชาวิทยาการคอมพิวเตอร คณะวิทยาศาสตร 

มหาวิทยาลัยขอนแกน 

 



40                    โปรแกรม OPHCRACK LiveCD 

โปรแกรม OPHCRACK LiveCD เปนเครื่องมือฟรีแวรสําหรับใชในการตรวจสอบรหัสผานผูดูแลระบบและผูใช

บนระบบปฏิบัติการ Windows ซ่ึงก็สามารถรันจากแผนซีดีไดเลยโดยไมจําเปนตองทําการติดตั้งลงเครื่อง 

สําหรับวิธีการใชงานก็ไมยุงยาก การทํางานคอยขางเร็วโดยใชเวลาไมนานก็สามารถถอดรหัสได   

  วิธีปองกัน 

1.ตั้ง Password ไมนอยกวา 8 ตัวอักษร 

2.ใชอักขระ ตัวพิมพใหญ พิมพเล็ก สลับกันไป 

3.ล็อค Bios ดวยเลย 

 

40        วิธีการใชงาน OPHCRACK LiveCD 

1. ทําการดาวนโหลดอิมเมจ OPHCRACK LiveCD แลวเบิรนลง CD 

2. ทําการบูตระบบดวย CD ท่ีทําในข้ันตอนท่ี 1 ลักษณะหนาจอของการบูต OPHCRACK LiveCD  

 

                                     

 
                                      รูปท่ี 1 OPHCRACK Live CD 

 

http://3.bp.blogspot.com/_gvuiuxortv8/RpbUQFGaRCI/AAAAAAAAAr0/XmQz-_PHk00/s1600-h/1.JPG


3. หากเครื่องคอมพิวเตอรท่ีทําการบูตนั้นมีหลายพารติชั้น OPHCRACK LiveCD จะใหเลือกวาจะตองการ 

พารติชันไหน ก็ใหทําการเลือกพารตอชันท่ีตองการ จากนั้น OPHCRACK LiveCD ก็จะทําการโหลดหนา 

Dumping hashes ดังรูปท่ี 2 แลวทําการถอดรหัสผานของ account ท่ีพบในไฟล SAM ลักษณะการทํางาน

จะเปนดังรูปท่ี 3 

 

                       
                                                        รูปท่ี 2 Dumping hashes 

 

                       
                                                        รูปท่ี 3 Starting Ophcrack 

 

http://4.bp.blogspot.com/_gvuiuxortv8/RpbUbVGaRDI/AAAAAAAAAr8/gWjirgZFCQM/s1600-h/2.JPG
http://4.bp.blogspot.com/_gvuiuxortv8/RpbUhVGaREI/AAAAAAAAAsE/6zN_VExHBDA/s1600-h/3.JPG


4. เม่ือถอดรหัสผานของ account ไดแลวก็จะแสดงใหเห็นดังรูปท่ี 4 โดยเวลาท่ีใชนั้นก็ข้ึนอยูกับวารหัสผาน

ท่ีตั้งนั้น มีความซับซอนมากนอยแคไหน สําหรับการทดสอบนี้ใชเวลาประมาณไมถึง 5 นาที นับตั้งแตบูตเครื่อง

ดวย OPHCRACK LiveCD จนถึงการถอดรหัสผานของ Administrator ได (ในการทดสอบนี้ ไดทําการตั้ง

รหัสผานเปนแบบอยางงาย เพ่ือใชในการแสดงใหเห็นการทํางานของโปรแกรมเทานั้น ไมแนะนําใหทานตั้ง

รหัสผานตามตัวอยางนี้) 

 

                            
                                                               รูปท่ี 4 Password cracked 

 

5. จากนั้นก็ใหทําการบูตระบบตามปกติ แลวใชรหัสผานท่ีไดในข้ันตอนท่ี 4 ในการล็อกออนเขาระบบวินโดวส 

(ในการใชงานจริงนั้น ขอแนะนําใหทําการเปลี่ยนรหัสผานทันทีเม่ือทําการล็อกออนเขาระบบไดสําเร็จ) 

 

    ขอดี 

 - รหัสผานของผูดูแลระบบจะไมถูกเปลี่ยนแปลง 

 - สามารถใชงานไดโดยไมตองติดตั้งลงเครื่อง 

 - สามารถใชงานไดฟรี  

   ขอเสีย  

- หากมีการตั้งรหัสผานของผูดูแลระบบแบบซับซอนมากๆ อาจใชเวลาในการถอดรหัสนานมาก 

 

http://3.bp.blogspot.com/_gvuiuxortv8/RpbUmFGaRFI/AAAAAAAAAsM/uuKkCGUf0ts/s1600-h/4.JPG


โปรแกรม Ophcrack สามารถถอดรหัสไดแค 4 ตัวเทานั้น จึงมีการโหลด Rainbow tables มาเปนตัวชวยใน

การถอดรหสไดมากกวา 4 ตัว ซ่ึงตัวท่ีเราใชคือ XP free fast (703MB) 

Rainbow tables มีใหเลือกดาวนโหลดหลายตัวตามความตองการในการใชงาน มีท้ังแบบฟรีและเสีย

คาใชจาย  

 
 

• ความยาวรหัส 8 ตัว , ถอดรหัสท่ีเปนตัวเลข ภาษาอังกฤษพิมพเล็ก-ใหญได (เราใชตัวนี้) 

 

Rainbow tables แบบตาง ๆ 

 

 



 
 

 



 
 

 
 

 

 

 



40          ข้ันตอนการติดตั้งและใชงาน OPHCRACK USB 

1. เปดเครื่องทําการกด F2 ย้ําๆเเลวจะข้ึนดังรูปท่ี 1 เเลวคลิก boot กด internal optical disc drive 

เพ่ือเซ็ตคาคอมพิวเตอรใหทําการอานจาก disc หรือ usb          

 

 
รูปท่ี 1 

2. กด Exit แลวกด yes  

 
รูปท่ี 2 

 

 

 

 



3. โหมดของ Ophcrack ใหอยู 4 โหมด 

• Ophcrack Graphic mode – automatic 

• Ophcrack Graphic mode – manual 

• Ophcrack Graphic mode – low RAM 

• Ophcrack Text mode 

ซ่ึงเราจะเลือกโหมดท่ี 1 คือ Ophcrack Graphic mode – automatic เพ่ือใหเขาทํางานไดเลย

 
รูปท่ี 3 

 

4. จะไดหนาตางของดังรูปท่ี 4 ข้ึนมาเเลวกด enter 

 

รูปท่ี 4 



5. โปรเเกรมพ้ืนฐานจะทําการ Hack ไดสําเร็จไดเเค password 4 ตัวเทานั้น 

 
รูปท่ี 5 

 

6. จึงทําการเพ่ิมในสวนของ Rainbow Tables เขามาเพ่ือใหทําการ Hack password ไดมากข้ึนกวาเดิม 

ใหทําการคลิกท่ี my document จะไดดังรูป

 

รูปท่ี 6 

 



7. ทําการเลือก slitaz ophc -> เลือก table -> คือไฟลของ Rainbow Tables ท่ีจะใชทําการ Hack 

เลือก vista_proba_free  แลวลากมาไว Desktop 

 
รูปท่ี 7 

 

8. จากนั้นมันจะทําการโหลดเพ่ือใชไฟลในการ Hack 

 

รูปท่ี 8 

 

9. คลิกtables 

 

รูปท่ี 9 



10. ทําการ Install 

 

รูปท่ี 10 

 

11. คลิก Desktop 

 
รูปท่ี 11 

 

 



12. คลิกชื่อไฟลดังรูปท่ี 12 แลวกด Chooes     

 
รูปท่ี 12 

 

13. คลิกท่ี OK 

 

รูปท่ี 13 



14. คลิกท่ี Crack 

 

รูปท่ี 14 

15. ทําการประมวลผล และอานรหัสของ user 

 
รูปท่ี 15 



16. ประมวลผลเสร็จไดรหัส 

 
รูปท่ี 16 

 

17. เลือก accout ท่ีจะใสรหัส 

 
รูปท่ี 17 

 

 

 

 

 



18. ทําการใสรหัสท่ีถอดมาได 

 
รูปท่ี 18 

 

 

 

 

 


	โปรแกรม Ophcrack

