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เคร่ืองมือปองกันความปลอดภัย 

Subgraph Vega 

 Vega เปนเครื่องมือในการทดสอบความปลอดภัยของเว็บไซต และยังสามารถชวย คนหาและตรวจสอบชองโหว

เว็บไซตท่ีมีการเช่ือมตอกับฐานขอมูล และ Cross-Site Scripting (XSS) ท่ีอาจเปดเผยขอมูลท่ีสําคัญโดยไมไดตั้งใจและชอง

โหวอ่ืน ๆ และยังสามารถ ตรวจสอบการโตตอบระหวาง Client และ Server สําหรบัเว็บไซต HTTP 

การตรวจสอบชองโหวของเว็บไซตจะชวยใหเราทราบถึงจุดสุมเสี่ยงของเว็บไซตของเราหรือเว็บไซตอ่ืนๆ ซึ่งถา

เว็บไซตมีจุดเสี่ยงมากไป อาจจะโดนโจมตีจากผูไมหวังดตีางๆได ตัวอยางเชน การแฮกชองโหวแบบ XSS ของแฮกเกอรโดยฝง 

Script ลงในเว็บบอรด เปนตน และยังม ีVega proxy ท่ีสามารถกําหนดคาใหเรียกใชโมดลูโจมตีในขณะท่ีผูใชเรียกดูเว็บไซต

เปาหมาย Vega สามารถใชในการ สํารวจ การเช่ือมตอการสื่อสารกัน ระหวาง ลูกขายกับ เซิฟเวอรผูใหบริการ  และจะ

ดําเนินการสกัดก้ัน SSL สําหรับ Website HTTP 

Vega เปนเครื่องมือแบบ Open Source ซึ่งสามารถดาวนโหลดมาพัฒนาตอได

ท่ี https://github.com/subgraph/Vega โดยโมดลูการตรวจสอบจะถูกเขียนใน JavaScript 

ไฟลท่ีเกี่ยวของ  

- VegaSetup32 หรือ VegaSetup64 

 

https://github.com/subgraph/Vega
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1. ข้ันตอนการติดตั้ง 

1.1 ใหผูใชเขาไปท่ีเว็บ https://subgraph.com/vega/download/index.en.html เพ่ือดาวนโหลดไฟลติดตั้ง 

โดยผูใชจะตองกรอก E-mail เพ่ือยืนยันตัวตนกอนดาวนโหลด ซึ่งทางเว็บจะใหโหลดฟรไีมมีคาใชจายใด ๆ 

 

 

 1.2 เลือกตามระบบปฏิบัติการของผูใช  

 

  

https://subgraph.com/vega/download/index.en.html%20%E0%B9%80%E0%B8%9E%E0%B8%B7%E0%B9%88%E0%B8%AD
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1.3 จะไดไฟล VegaSetup ใหผูใชทําการติดตั้ง Vega ลงบนคอมพิวเตอร 
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2. การใชงาน Vega 

2.1 หนาแรกของโปรแกรม 

- หนา Scanner 

 
 

-  หนา Proxy 
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2.2 ใหผูใชคลิกท่ี (1)Start New Scan  แลวกรอก (2)URL ของเว็บไซตท่ีตองการจะสแกน 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 
2 
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 2.3 เลือกขอบเขตในการสแกน วาตองการสแกนหาชองโหวแบบใดบาง แลวกด (3)Next 

 

 

 2.4 สวนน้ีจะเปนการเลือกคุกก้ีท่ีเราไดตั้งคาไว ในสวนน้ีถาผูใชไมไดเจาะจงไปท่ีสวนใดสวนหน่ึงใหกด Next อีกครั้ง 

แลวกด (4)Finish 
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 2.5 โปรแกรมจะแสดงผลการสแกน และบอกจุดท่ีเสี่ยงของเว็บไซตเรา โดยแบงเปน 4 ระดับ คือ High (ความเสี่ยง

สูง) ,Medium (ความเสีย่งปานกลาง) ,Low (ความเสี่ยงต่ํา) และ Info (ขอมูล) 

 

 

 2.6 (5)แสดงรายละเอียดขอผดิพลาดของแตละจดุ 
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 ในสวนของรายละเอียดก็จะบอกรายละเอียดตางๆ เชน 

1. At a Glance จะบอกถึงรายระเอียดคราวๆ วาจุดท่ีพบน้ันอยูท่ีใด มคีวามเสีย่งมากแคไหน 

 

 

2. Request บอกถึงจุดท่ีเว็บรองขอไป 

 

 

3. Resource Content แสดงเน้ือหา Script ท่ีเปนจุดบกพรองตอความปลอดภัย 

 

 

4. Discussion เปนการอภิปรายในเน้ือหาท่ีผิดพลาดท่ีสแกนพบ และอธิบายถึงแนวโนมท่ีอาจจะเกิดกับ 

เว็บไซตได 

 

 

5. Impact จะเปนการบอกถึงผลกระทบท่ีจะเกิดข้ึนหากไมแกไข 
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6. Remediation เปนสวนท่ีจะบอกถึงแนวทางแกไข เปนคําแนะนํา 

 

 

7. References เปนสวนท่ีจะเช่ือมโมงไปยังอางอิงท่ีโปรแกรมได ใหขอมูลกับเรามา หรือคูมือในการ 

แกไขจากผูพัฒนาภาษา Script น้ันๆ 

 
 

 2.7 (6)แสดงรายละเอียดจดุท่ีมีความเสีย่งในระดับ script ซึ่งจุดมารคสีแดงคือจุดท่ีมีความเสี่ยงท่ีผูไมหวังดีอาจนํา

ชองโหวน้ี ไปทําอันตรายกับเว็บไซตน้ัน ๆ ได 
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2.8 ถาผูใชอยากทราบรายละเอียดท้ังหมดของขอผิดพลาด ใหคลิกท่ี (7)Proxy 
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